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Energia jutra ﬂ

zaczyna sie dzis
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Morskie farmy wiatrowe, nowe elektrownie
gazowe, zakupy nowoczesnego taboru:

za kazdg z tych inwestycji stojg polscy
partnerzy, rodzime kompetencje i tysigce
nowych miejsc pracy. To local content,
czyli strategia, w ktdrej nasza energia
napedza lokalny wzrost.

Morska energetyka wiatrowa
Wspodtpraca z polskimi firmami przy budowie
infrastruktury i tancucha dostaw.

Elektrownie gazowe

Trzy nowe elektrownie budowane z udziatem
polskich wykonawcéw i dostawcow
komponentow.

Tabor kolejowy

Nowoczesne lokomotywy od PESA Bydgoszcz.
Najwiekszy tego typu kontrakt zawarty przez
polskie firmy.

Local
Content

Local content to rozwdj
polskich firm i budowa

dobrobytu dla kolejnych
pokolen

Energia jutra .
zaczyna si¢ lokalnie
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ORLEN to multienergetyczny koncern, dostarczajacy
paliwa i energie milionom odbiorcéw w Europie Srod-
kowej. Firma dziata w catym tancuchu energetycznym
— od wydobycia ropy i gazu, przez ich przetworstwo
i sprzedaz, po wytwarzanie oraz dystrybucje energii.
Produkty spdtki trafiajg do klientow w ponad 100 kra-
jach na szesciu kontynentach.

Strategia ORLEN 2035 zaktada rozwoj niskoemisyjnych w rozumieniu Taksonomii UE zrodet
energii. Kluczowe projekty z tego obszaru obejmuja m.in. zwiekszenie krajowego wydobycia
gazu, budowe czterech morskich farm wiatrowych na Battyku, rozwdj wielkoskalowych maga-
zynow energii oraz uruchomienie co najmniej dwoch matych elektrowni jadrowych. Do 2035
roku koncern planuje przeznaczy¢ na realizacje celow strategicznych od 350 do 380 mld zt.
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Szanowni Panstwo,

Wspdtczesna architektura bezpieczenstwa mie-
dzynarodowego przechodzi obecnie najbardziej
gwattowna transformacje od czaséw zakoncze-
nia zimnej wojny. Petnoskalowa agresja Federacji
Rosyjskiej przeciwko Ukrainie, a takze narastajace
napiecia geopolityczne w innych kluczowych re-
gionach swiata, poddaty bezlitosnej weryfikacji
dotychczasowe paradygmaty obronne panstw
demokratycznych. Obserwacja trwajacych kon-
fliktdw o wysokiej intensywnosci prowadzi do
jednego, fundamentalnego wniosku: o zdolnosci
panstwa do przetrwania i skutecznej obrony de-
cyduje nie tylko liczba wyszkolonych zotnierzy czy
zakontraktowanych na rynkach zagranicznych
nowoczesnych systemaow uzbrojenia, ale w pierw-
szej kolejnosci —wydolnosé, elastycznosc i autono-
mia narodowej bazy przemystowo-technologicz-
nej. Krwioobiegiem tej bazy sa tarncuchy dostaw.

Oddajemy w Panstwa rece unikalny w skali kraju,
kompleksowy raport zatytutowany ,Bezpieczen-
stwo fancuchéw dostaw w polskim przemysle
obronnym w czasie pokoju”. Jest to dokument
o0 znaczeniu krytycznym i strategicznym, stano-
wigcy odpowiedzZ na palaca potrzebe zdiagnozo-
wania faktycznego stanu polskiego sektora zbro-
jeniowego w dobie bezprecedensowego wzrostu
wydatkéw na obronnos¢ i masowych proceséw
modernizacyjnych Sit Zbrojnych RP. Jak wyka-
zuja analizy zawarte w niniejszym opracowaniu,
bezpieczenstwa dostaw nie da sie zbudowac wy-
facznie poprzez jednorazowe zwiekszanie zaku-
pow sprzetu wojskowego z zagranicy. Konieczna
jest ditugofalowa, przemyslana polityka przemy-
stowo-obronna, ktéra zagwarantuje kontrole nad
technologiami krytycznymi, umozliwi selektywna
polonizacje kluczowych komponentéw oraz za-
pewni przejscie od doraznych procesow zakupo-
wych do ciggtego zarzadzania cyklem zycia sprze-
tu wojskowego w oparciu o krajowe zdolnosci
serwisowe i produkcyjne.

Waga niniejszego projektu polega na jego holi-
stycznym podejsciu. Zidentyfikowano w nim nie
tylko klasyczne luki w zaopatrzeniu, ale rowniez
przeanalizowano potencjat regulacyjny, wsparcie
administracji panstwowej, trendy technologiczne
oraz wyzwania surowcowe, w tym niezwykle istot-
ny wptyw europejskiej polityki klimatycznej na
energochtonny sektor obronny. To pierwsze opra-
cowanie, ktére w tak przekrojowy sposdb mapuje
podmiotowy i przedmiotowy potencjat polskiego
przemystu w odniesieniu do wybranego asorty-
mentu sprzetu wojskowego i srodkow bojowych,
wskazujac jednoczesnie obszary najwyzszego
ryzyka zaktécen — od sabotazu i cyberatakow po
utrate kluczowych dostawcoéw i przerwanie szla-

kow transportowych. Analiza bezpieczenstwa
fancuchdéw dostaw wymagata zintegrowanego
podejscia i wsparcia Ministerstwa Obrony Naro-
dowej, Ministerstwa Aktywow Panstwowych oraz
Ministerstwa Rozwoju i Technologii, ktére to pod-
mioty od samego poczatku byty zaangazowane
W to znaczace przedsiewziecie.

Realizacja tak zaawansowanego zadania anali-
tycznego nie bytaby mozliwa bez potaczenia sit
i synergii kompetencji wiodacych polskich osrod-
kow akademickich. Projekt ten jest doskonatym
przyktadem tego, jak kluczowe dla obronnosci
panstwa sa dialog i scista wspotpraca na linii na-
uka — przemyst — administracja. Skonsolidowane
wysitki badawcze pozwolity na stworzenie opra-
cowania, ktore faczy twarda inzynierie, ekonomie,
nauki prawne i zarzadzanie kryzysowe. W tym
miejscu pragniemy wyrazi¢ najwyzsze uUzna-
nie dla uczelni oraz kilkudziesieciu naukowcow
wspottworzacych ten raport. W prace te zaanga-
zowane byty: Uniwersytet Warszawski, Uniwer-
sytet Jagiellonski, Wojskowa Akademia Tech-
niczna im. Jarostawa Dabrowskiego, Akademia
Gdrniczo-Hutnicza im. Stanistawa Staszica, Szko-
ta Gtéwna Handlowa w Warszawie, Politechnika
Krakowska im. Tadeusza Kosciuszki.

Efektem tej bezprecedensowej wspdtpracy uczel-
ni jest zbiér konkretnych rekomendacji, skiero-
wanych zaréwno do administracji publicznej, jak
i zarzadow spodtek. Jak podnosimy w raporcie:
administracja publiczna musi wzia¢ na siebie
role kreatora stabilnych warunkow systemowych
poprzez przewidywalne zamadwienia i wsparcie
proceséw B+R (Badania i Rozwdj). Z kolei przed-
siebiorstwa musza przyspieszy¢ cyfrowa transfor-
macje, mapowac swoich dostawcow, dywersyfiko-
wac zrodta zaopatrzenia i w sposob bezwzgledny
chroni¢ wiasne technologie.

Wyrazamy gteboka nadzieje, ze oddawany w Pan-
stwa rece dokument stanie sie nie tylko literatura
przedmiotu, ale przede wszystkim operacyjnym
kompendium i bodZzcem do odwaznych decyzji za-
rzadczych oraz politycznych. Zabezpieczenie pol-
skich tancuchoéw dostaw to dzisiaj racja stanu, od
ktorej zaleza suwerennosc i bezpieczna przysziosc
Rzeczypospolitej Polskie]. Sktadamy serdeczne po-
dziekowania wszystkim Zespotom Badawczym za
ich trud, wiedze i ogromne zaangazowanie w po-
wstanie tego przetomowego opracowania.

Zygmunt Berdychowski

Przewodniczacy Rady Programowej
Forum Ekonomicznego
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Polska znajduje sie obecnie w sytuacji, w ktorej
skala zakupoéw uzbrojenia rosnie szybciej niz
zdolnos$¢ panstwa do zapewnienia bezpieczen-
stwa i ciggtosci dostaw. Fundamentalnym pro-
blemem nie jest brak srodkéw finansowych, lecz
brak zintegrowanego systemu identyfikowania,
oceny i ograniczenia zaleznosci technologicznych,
materiatowych, infrastrukturalnych i kadrowych.
Polska moze kupowac coraz wiecej nowoczesne-
go uzbrojenia, a jednoczesnie pozostawac zalezna
od pojedynczych zagranicznych dostawcow klu-
czowych komponentdw czy ustug serwisowych.
Oznacza to, ze wzrost potencjatu wojskowego
nie jest automatycznie réwnoznaczny ze wzro-
stem bezpieczenstwa panstwa.

Najwazniejszym whnioskiem raportu jest koniecz-
nos¢ konsekwentnego przechodzenia od mode-
lu ,kupowania sprzetu” do modelu ,budowania
i utrzymywania zdolnosci”, w ktérym pozyskanie
uzbrojenia jest elementem szerszego, ciagtego
procesu zapewniania bezpieczenstwa —obejmuja-
cego rozwaj, produkcje, utrzymanie, modernizacje
i odtwarzanie zdolnosci, w kraju oraz we wspotpra-
cy z partnerami zagranicznymi. Kazdy strategiczny
kontrakt powinien obejmowac nie tylko dostawe
produktu, lecz rowniez ciggtos¢ dostaw i serwi-
su, dostep do czesci zamiennych, dokumentacji
i technologii, transfer kompetencji oraz mozliwos¢
szybkiego zwiekszenia produkcji. Szczegodlnego
znaczenia nabiera zabezpieczenie dostaw kom-
ponentéw krytycznych w goérze tancucha dostaw,
obejmujace m.in. materiatly specjalne, chemie,
potprzewodniki, elektronike. Sama produkcja kon-
cowa lub montaz w Polsce nie jest zatem réwno-
Znaczna z suwerennoscig technologiczna.

Pierwsza rekomendacjg powinno by¢ stworze-
nie jednej centralnej ,mapy bezpieczenstwa
polskiej obronnosci”. Powinna ona obejmowac
krytycznych dostawcow, poziomy P1-P3, surowce,
technologie, infrastrukture, zaleznosci cyfrowe
i serwisowe oraz zdolnosci do odtworzenia pro-
dukgcji. Dla kazdej strategicznej zdolnosci panstwo
powinno zna¢ odpowiedz na piec pytan: od czego

zalezy dana zdolnosé, kto jest jedynym dostaw-
c3, jak dtugo mozna funkcjonowacé bez dostaw,
czy istnieje zamiennik oraz jak szybko mozna
odtworzy¢ utracong zdolnos¢.

Druga rekomendacja jest dalsza ewolucja
roli MON w procesie pozyskiwania Sprze-
tu Wojskowego (SpW), a w szczegdlnosci
Agencji Uzbrojenia. Dotyczy to kwestii admi-
nistrowania kontraktami, zapewnienia zdol-
nosci operacyjnej w catym cyklu zycia SpW
— od decyzji zakupowej, poprzez produkcje,
dostawy, eksploatacje, po sledzenie potrzeb
rozwoju sprzetu. Kompetencje te nie moga
dublowac uprawnien, ktére obecnie posia-
da juz Inspektorat Wsparcia Sit Zbrojnych
w zakresie: napraw, obstugi, eksploatacji,
modernizacji, remontoéw i odtworzenia zdol-
nosci SpW. Konieczne jest rowniez wyelimi-
nowanie silosowosci informacyjnej pomiedzy
MON, przemystem panstwowym i prywat-
NymM oraz instytucjami odpowiedzialnymi za
infrastrukture, logistyke i finansowanie.

Trzeci priorytet to budowa odpornosci, a nie
petna autarkia. Nie wszystko musi by¢ produko-
wane w Polsce, ale wszystko, co jest krytyczne dla
funkcjonowania Sit Zbrojnych RP, musi by¢ za-
bezpieczone poprzez dywersyfikacje dostawcow,
strategiczne zapasy, ditugoterminowe umowy,
dostep do rynku sojuszniczego lub — w przypad-
ku najwazniejszych aktywow — udziat kapitatowy.
Szczegdlnej ochrony wymagaja mikroelektroni-
ka, potprzewodniki, materiaty energetyczne, che-
mia specjalistyczna oraz technologie cyfrowe.
Réwnoczesnie odpornosé taricucha musi obej-
mowac energetyke, transport, telekomunikacje
oraz infrastrukture cyfrowa. Dla kazdego strate-
gicznego programu nalezy wskazac¢ podmiot od-
powiedzialny za koordynacje catego przeptywu
—od zrodta zaopatrzenia, przez produkcje, maga-
zynowanie i transport, po dostawe oraz odtwo-
rzenie sprawnosci sprzetu. System ten powinien
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obejmowac przygotowane warianty zastepcze,
wymagania dotyczgce odpornosci energetycznej
i informacyjnej oraz regularne testy dziatania po
wystapieniu zaktocenia.

Czwarty priorytet stanowi amunicja, w szcze-
godlnosci kalibru 120 i 155 mm. Rozwdj tej zdol-
nosci powinien byc¢ traktowany jako strategicz-
ny program przemystowo-obronny, obejmujacy
caty tancuch — od surowcoéw, chemii i materiatow
energetycznych, przez komponenty i zapalniki,
po elaboracje, kontrole jakosci, magazynowanie
i transport. Budowa jedynie zaktadu produkgji
koncowej nie zapewni bezpieczenstwa, jezeli
krytyczne elementy P2 i P3 pozostana zalezne od
dostawcow zagranicznych.

Piaty priorytet to kadry i wiedza. Utrata kilku eks-
pertdw moze oznaczac utrate zdolnosci techno-
logicznej, ktorej odbudowa zajmie wiele lat. Na-
lezy stworzy¢ system identyfikacji kompetencji
krytycznych, programy sukcesji, rozwoj reskillingu
i upskillingu oraz trwata wspodtprace przemystu
z uczelniami i szkotami zawodowymi. W przedsie-
biorstwach strategicznych nalezy rozwazy¢ utwo-
rzenie Korpusu Menedzeréw odpowiedzialnego
za realizacje kluczowych projektéw, z obiektyw-
nymi kryteriami oceny, stabilnym systemem za-
trudnienia i ochrona profesjonalnego zarzadzania
przed biezacymi zmianami politycznymi.

Szbésty priorytet to zapewnienie konkurencyj-
nosci podmiotéw, skuteczny wywiad gospodar-
czy, kontrwywiad i szybkos¢ dziatania. Monopol
panstwowy nie jest synonimem bezpieczenstwa.

Tam, gdzie jest to mozliwe, nalezy zwiekszac kon-
kurencje technologiczna i przemystowa, ocenia-
jac wykonawcow nie tylko pod katem ceny, lecz
rowniez zdolnosci produkcyjnych, innowacyjno-
Sci, poziomu polonizacji i bezpieczenstwa dostaw.
Jednoczesnie wywiad gospodarczy i kontrwywiad
powinny stac sie statym elementem ochrony stra-
tegicznych fancuchoéow dostaw. Konieczne jest
takze skrocenie przewlektych postepowan zaku-
powych i certyfikacyjnych, poniewaz czas jest dzis
parametrem bezpieczenstwa.

Catos¢ zmian powinna opierac sie na pieciu za-
sadach: bezpieczenstwo tarnicucha dostaw jako
podstawowe kryterium pozyskiwania sprzetu
i ustug (security by procurement), konkurencja
jako element projektowania procesu i warun-
kéw zamadwienia (competition by design), analiza
wywiadowcza jako staty element procesu decy-
zyjnego (intelligence by default), czas jako para-
metr bezpieczenstwa (time is security) oraz kom-
petencje ludzi jako integralny element zdolnosci
obronnych panstwa (people are capability).

Ostatecznym celem nie powinno by¢ wiec pyta-
nie, ile uzbrojenia Polska kupi, lecz czy bedzie
w stanie je produkowaé, naprawiaé¢, moderni-
zowac i uzupetnia¢ wtedy, gdy bedzie to najbar-
dziej potrzebne. Panstwo, ktdre nie zna swoich
zaleznosci, nie zarzadza bezpieczenstwem. Pan-
stwo, ktdre je zna, ale ich nie zabezpiecza, jedynie
zna swoje ryzyko. Bezpieczenstwo zaczyna sie
dopiero wtedy, gdy panstwo potrafi tym ryzy-
kiem skutecznie zarzadzac.
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Cel raportu

Raport dotyczy bezpieczenstwa tancuchow
dostaw w polskim przemysle obronnym
w czasie pokoju, rozumianego jako zdol-
nos¢ panstwa, Sit Zbrojnych Rzeczypospo-
litej Polskiej, przemystu i wspotpracujacych
podmiotow do zapewnienia ciagtego, prze-
widywalnego i kontrolowanego przeptywu
surowcow, komponentow, czesci zamien-
nych, ustug, danych oraz wyrobéw gotowych
W Wymaganym czasie, jakosci, ilosci i rezimie
bezpieczenstwa — mimo zaktdécen technicz-
nych, organizacyjnych, rynkowych, regulacyj-
nych, cybernetycznych lub geopolitycznych
w czasie pokoju. Istotnym czynnikiem analizy
jest optymalizacja kosztow. Analiza koncen-
truje sie na przygotowaniu systemu w czasie
pokoju do ograniczania skutkow zaktocen
W obszarach produkcji, zaopatrzenia, zarza-
dzania kapitatem ludzkim, finansdw, trans-
portu i logistyki, technologii oraz regulacji,
a nie na operacyjnym zarzadzaniu logistyka
W czasie wojny.

Raport zostat przygotowany przez szesc
uczelni (Szkote Gtownag Handlowa w War-
szawie, Wojskowg Akademie Techniczng im.
Jarostawa Dabrowskiego, Politechnike Kra-
kowska im. Tadeusza Kosciuszki, Akademie
Gorniczo-Hutnicza im. Stanistawa Staszica,
Uniwersytet Jagiellonski oraz Uniwersytet
Warszawski) we wspotpracy z Ministerstwem
Obrony Narodowej, Ministerstwem Aktywow
Panstwowych oraz Ministerstwem Rozwoju
i Technologii. Jego gtéwnym odbiorcag jest
Minister Obrony Narodowej, jednak ze wzgle-

Przedmiot i obszar badan

Z uwagi na obszerny zakres przedmiotowy
badania Ministerstwo Obrony Narodowe;j
(MON) zdecydowato o zawezeniu analizy
bezpieczenstwa fancuchéw dostaw do pie-
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du na systemowy charakter bezpieczenstwa
tancuchow dostaw oraz koniecznosc wspot-
dziatania wielu podmiotéw raport jest adre-
sowany réwniez do szerokiego grona inte-
resariuszy, w szczegolnosci przedsiebiorstw
przemystu obronnego i ich dostawcow,
przedstawicieli administracji publicznej, Sit
Zbrojnych Rzeczypospolite] Polskiej, instytu-
cji odpowiedzialnych za rozwdj gospodarczy
i technologiczny oraz srodowiska naukowe-
go. Opracowanie opiera sie wytacznie na jaw-
nych zrédtach informacji, obejmujacych lite-
rature przedmiotu, dokumenty strategiczne
i programowe, akty prawne, raporty oraz
ogolnodostepne dane statystyczne i branzo-
we. Zespot autordow dokonat krytycznej anali-
zy i syntezy zgromadzonych materiatow, uzu-
petniajac je o wnioski wynikajace z wiasnego
doswiadczenia badawczego i eksperckiego.
Efektem tych prac jest zestaw rekomenda-
cji, ktérych celem jest wsparcie dziatan stu-
zacych zwiekszeniu bezpieczenstwa, odpor-
nosci i zdolnosci adaptacyjnych tancuchow
dostaw w polskim przemysle obronnym oraz
stworzenie podstaw do bardziej swiadome-
go ksztattowania polityk publicznych i decy-
zji zarzadczych w tym obszarze.

W raporcie wskazano potencjalne ryzyka,
oszacowano ich poziomy i prawdopodobien-
stwa wystapienia oraz wptyw na bezpieczen-
stwo funkcjonowania tancuchow dostaw
w polskim przemysle obronnym, ktére moga
mie¢ znaczenie dla zapewnienia ciggtosci
dostaw dla Sit Zbrojnych RP.

ciu rodzajow sprzetu: amunicja artyleryjska
155 mm, BWP BORSUK, system WARMATE,
AHS KRAB oraz AHS K9.
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W ujeciu przedmiotowym badanie rezygnu-
je z podejscia jednowymiarowego na rzecz
wielopoziomowej analizy strukturalnej, sle-
dzacej przeptywy materiatowe, kapitatowe,
informacyjne i technologiczne. Przedmio-
tem badan sa nie tylko gotowe wyroby, ale
caty fancuch wartosci: od surowcow strate-
gicznych i metali krytycznych, poprzez pot-
produkty, podzespoty elektroniczne, uktady
optoelektroniczne, az po zaawansowane sys-
temy sterowania i oprogramowanie bojowe.

Wielopoziomowa i ztozona struktura fancu-
chow dostaw wymagata ograniczenia obsza-
ru badan i skoncentrowania sie na krajowych
integratorach systemow oraz wybranych klu-
czowych podmiotach polskiego przemystu
obronnego. W konsekwencji badaniem ob-
jeto zarowno panstwowe podmioty — skon-
solidowane w strukturach holdingu Polska
Crupa Zbrojeniowa (PGZ S.A. jako integra-
tor administracyjny i holdingowy), jak i wio-
dace podmioty prywatne, ze szczegolnym
uwzglednieniem Grupy WB (jako integrato-
ra technologicznego). Takie zbalansowane
podejscie pozwala na obiektywne zidentyfi-
kowanie synergii, barier kooperacyjnych oraz
dysproporcji potencjatow pomiedzy pan-
stwowym a prywatnym segmentem krajo-
wego przemystu obronnego.

Badaniem objeto sie¢ powiazan kompeten-
cyjnych pomiedzy kluczowymi organami ad-
ministracji publicznej (MON, MAP, MSWIA)
a agencjami wykonawczymi i instytucjami
finansowymi, takimi jak Rzadowa Agencja
Rezerw Strategicznych (RARS), Agencja Mie-
nia Wojskowego (AMW) oraz Bank Gospo-
darstwa Krajowego (BGK). Raport analizuje

Metodyka badania

Badanie zostato przeprowadzone z wyko-
rzystaniem podejscia integrujacego me-
tody jakosciowe i elementy analizy danych
ilosciowych. Przyjete podejscie wynikato ze
ztozonosci badanego problemu, ktérego nie
mozna wiarygodnie analizowac wytacznie
Z perspektywy ekonomicznej, bezpieczen-
stwa, logistyki czy prawa. Bezpieczenstwo
fancuchdéw dostaw w przemysle obronnym
stanowi bowiem rezultat wspotoddziatywa-
nia czynnikéw technologicznych, organiza-

przeptyw informacji planistycznych miedzy
tymi podmiotami w celu eliminacji zjawiska
silosowosci informacyjnej.

Obszar badan zostat ograniczony pod wzgle-
dem czasowym i operacyjnym do warunkow
funkcjonowania przemystu w czasie pokoju.
Perspektywa ta celowo pomija operacyjne
zarzadzanie logistyka w fazie wojny kine-
tycznej, skupiajac sie na kluczowym dla od-
pornosci panstwa procesie przygotowania
struktur gospodarczych, tworzenia rezerw
i procedur. Horyzont prognostyczny i plani-
styczny raportu zostat zsynchronizowany ze
Sredniookresowa perspektywa wdrozenio-
wa Centralnych Planéw Rzeczowych MON,
w tym niejawnego ,Programu Rozwoju Sit
Zbrojnych RP na lata 2025-2039" oraz powia-
zanych z nim planéw modernizacji technicz-
nej i zakupu srodkéw materiatowych. Obszar
badawczy raportu osadzony jest w ztozonej,
wielopoziomowe] architekturze prawno-in-
stytucjonalnej, taczacej rezimy krajowe z re-
gulacjami miedzynarodowymi (Unii Europej-
skiej oraz NATO). Analiza obejmuje badanie
spojnosci, komplementarnosci oraz poten-
cjalnych luk prawnych w stosowaniu kluczo-
wych aktéw normatywnych.

Obszar badan obejmuje réwniez ocene
odpornosci otoczenia infrastrukturalnego
i technologicznego, w ktérym funkcjonuja
tancuchy dostaw. Wymiar ten zostat podzie-
lony na trzy komplementarne obszary obej-
mujace odpornosc infrastruktury i systemu
energetycznego, kondycje finansowa i ryzy-
ka ptynnosciowe, integralnos¢ cyfrowa i cy-
berbezpieczenstwo.

cyjnych, infrastrukturalnych, regulacyjnych,
finansowych oraz geostrategicznych, dlate-
go proces badawczy wymagat potaczenia
roznych metod analizy oraz wzajemnej wery-
fikacji uzyskanych wynikéw. Podstawowym
zatozeniem metodologicznym byto odejscie
od jednowymiarowego postrzegania bezpie-
czenstwa dostaw Nna rzecz systemowej oceny
odpornosci catego ekosystemu przemysto-
wo-obronnego.
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Badanie podporzadkowano odpowiedzi na
pytanie, w jakim stopniu polski przemyst
obronny jest zdolny zapewnic¢ ciggtos¢ do-
staw sprzetu wojskowego i srodkéw bojo-
wych w warunkach zakiocen wystepujacych
w czasie pokoju oraz jakie czynniki ograni-
czaja lub wzmacniajg odpornos¢ analizowa-
nych tancuchoéw dostaw. W szczegdlnosci
analizowano, ktore ogniwa wykazuja naj-
wieksza podatnos¢ na zakiocenia, jakie zna-
czenie maja uwarunkowania regulacyjne,
technologiczne i organizacyjne dla utrzyma-
nia ciagtosci produkcji oraz w jakim zakresie
mozliwe jest ograniczenie ryzyka poprzez
rozwoj krajowych zdolnosci przemystowych,
dywersyfikacje dostaw lub proces polonizacji
wybranych komponentow i ustug.

Jednostke analizy stanowity tancuchy dostaw
wybranych systemdow uzbrojenia wraz z ich
komponentami materiatowymi, technolo-
gicznymi, organizacyjnymi, logistycznymi,
cyfrowymi oraz regulacyjnymi. Dobor sprze-
tu miat charakter celowy i zostat uzgodniony
z Ministerstwem Obrony Narodowej. Anali-
Za objeto amunicje artyleryjska kalibru 155
mm, bojowy woz piechoty Borsuk, system
amunicji krazacej Warmate, armatohaubice
samobiezng Krab oraz armatohaubice K9
w kontekscie rozwoju krajowych zdolnosci
serwisowo-produkcyjnych. Wybrane syste-
my reprezentuja odmienne modele orga-
nizacji tancuchow dostaw — od rozwigzan
o0 wysokim stopniu krajowej autonomii tech-
nologicznej po systemy silnie uzaleznione od
zagranicznych dostawcow — co umozliwito
porownanie roznych modeli funkcjonowa-
nia przemystu obronnego oraz identyfikacje
wspolnych mechanizmow ryzyka.

Proces badawczy miatcharakter sekwencyjny
i zostat zrealizowany w pieciu wzajemnie po-
wigzanych etapach. Pierwszy etap obejmo-
wat analize zrodet wtérnych, w ramach ktorej
dokonano krytycznego przegladu krajowej
i zagranicznej literatury przedmiotu, doku-
mentow strategicznych, aktow prawnych, ra-
portow instytucji publicznych, dokumentow
programowych NATO i Unii Europejskiej oraz
ogolnodostepnych danych statystycznych
i branzowych. Celem tego etapu byto ziden-
tyfikowanie uwarunkowan funkcjonowania
krajowego przemystu obronnego oraz okre-
slenie formalnych ram bezpieczenstwa tan-
cuchow dostaw.
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Kolejny etap polegat na mapowaniu analizo-
wanych tancuchow dostaw. Analiza zostata
przeprowadzona rownolegle w dwoch wy-
miarach. W ujeciu podmiotowym zidentyfi-
kowano integratoréw systemaow uzbrojenia,
dostawcow komponentow funkcjonujacych
na poziomach P 1, P 2 i P 3 oraz dostaw-
cow surowcow i materiatow strategicznych.
W ujeciu przedmiotowym przeanalizowano
przeptywy materiatdw, komponentdw, tech-
nologii, ustug serwisowych, praw wiasno-
sci intelektualnej oraz zaleznosci cyfrowych
wystepujacych pomiedzy poszczegolnymi
uczestnikami analizowanych fancuchow.
Pozwolito to na identyfikacje punktow kon-
centracji ryzyka oraz potencjalnych waskich
gardet ograniczajacych ciagtos¢ produkgji
i utrzymania sprzetu wojskowego.

Na podstawie przygotowanych map prze-
prowadzono ocene podatnosci analizowa-
nych struktur na zaktécenia. W badaniu
przyjeto, ze ryzyko stanowi funkcje czterech
wzajemnie powiazanych elementow: kry-
tycznosci danego komponentu lub ustugi
dla ciggtosci funkcjonowania systemu uzbro-
jenia, prawdopodobienstwa wystapienia
zaktécenia, potencjalnych skutkdéw jego wy-
stapienia oraz mozliwosci odtworzenia zdol-
nosci poprzez zastosowanie alternatywnych
dostawcow, krajowej produkcji, zapasow
strategicznych, zamiennikow lub innych me-
chanizmow ograniczajacych podatnosc tan-
cucha dostaw.

Operacjonalizacja tych zatozen zostata prze-
prowadzona z wykorzystaniem autorskiego
modelu analizy wektorowe] obejmujgcego
szes¢ podstawowych obszarow funkcjono-
wania tancuchow dostaw: bezpieczenstwo
dostaw surowcow i materiatéw, krajowe zdol-
nosci produkeyjne, infrastrukture transporto-
wa, logistyke magazynowa, bezpieczenstwo
energetyczne oraz odpornosc i cyberbezpie-
czenstwo systemow teleinformatycznych.
Takie podejscie umozliwito ocene nie poje-
dynczych przedsiebiorstw, lecz odpornosci
catego systemu przemystowego.

Integralnym elementem badania byta row-
niez analiza potencjatu technologicznego
krajowego przemystu obronnego. Wykorzy-
stano kwerendy prowadzone w krajowych
i miedzynarodowych bazach patentowych
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(UPRP, Espacenet i PATENTSCOPE), anali-
ze projektow badawczo-rozwojowych reali-
zowanych przez przedsiebiorstwa, uczelnie
oraz instytuty badawcze, a takze informacje
dotyczace poziomow gotowosci technolo-
gicznej (TRL). Analiza ta miata charakter po-
mocniczy i nie byta traktowana jako dowaod
posiadania zdolnosci produkcyjnych. Jej ce-
lem byto wskazanie kierunkow koncentracji
kompetencji technologicznych oraz identyfi-
kacja obszarow, w ktorych istnieje potencjat
rozwoju krajowych zdolnosci przemystowych.

Istotnym elementem metodyki byta analiza
otoczenia prawno-instytucjonalnego. W tej
czesci zastosowano metode dogmatyczno-
prawna, uzupetniona o analize funkcjonalna.
Przedmiotem badania byta identyfikacja in-
strumentow prawnych mogacych oddzia-
tywa¢ na odpornos¢ tancuchow dostaw,
obejmujacych planowanie obronne, system
rezerw strategicznych, ochrone infrastruk-
tury krytycznej, cyberbezpieczenstwo, zamo-
wienia publiczne, kontrole obrotu towarami
strategicznymi oraz instrumenty polityki
przemystowej Unii Europejskiej. Celem ana-
lizy nie byta ocena skutecznosci stosowania
tych instrumentdéw przez administracje pu-
bliczna, lecz okreslenie ich potencjalnego
wplywu na bezpieczenstwo analizowanych
tancuchow dostaw.

Dla zwiekszenia wiarygodnosci wynikow
zastosowano strategie triangulacji metod,
polegajaca na wzajemnym poréwnywaniu
rezultatow uzyskanych z réznych zrodet in-
formacji. Wyniki analiz dokumentow, danych
rejestrowych, analiz patentowych i mapo-
wania fancuchow dostaw zostaty skonfron-
towane z rezultatami ustrukturyzowanych
warsztatow eksperckich z udziatem przed-
stawicieli administracji publicznej, przedsie-
biorstw przemystu obronnego, srodowiska
naukowego oraz specjalistow z zakresu logi-
styki, produkcji i bezpieczenstwa. Opinie eks-
pertow nie stanowity samodzielnego zrodta
ustalen badawczych, lecz stuzyty walidacji
rezultatow uzyskanych w toku analiz empi-
rycznych oraz identyfikacji obszaréw wyma-
gajacych pogtebionej interpretacji. Takie roz-
wiazanie ograniczyto wptyw subiektywnych
ocen oraz zwiekszyto wiarygodnos¢ proce-
su badawczego, odpowiadajac na potrzebe
wyraznego rozroznienia miedzy wynikami

analiz a ocenami eksperckimi. Badanie opar-
to na danych pochodzacych z wielu nieza-
leznych zrodet, obejmujacych akty prawne,
dokumenty strategiczne, raporty przedsie-
biorstw, dane statystyczne, rejestry patento-
we, bazy projektéw badawczo-rozwojowych,
informacje o infrastrukturze krytycznej oraz
materiaty pozyskane podczas warsztatow
eksperckich. Zastosowanie zréznicowanych
zrodet danych umozliwito ograniczenie ry-
zyka btedoéw wynikajacych z wykorzystania
pojedynczego zrédia informacji oraz zwiek-
szyto mozliwos¢ wzajemnej weryfikacji uzy-
skanych rezultatow.

Nalezy jednoczesnie podkreslic, ze badanie
ma jednak pewne ograniczenia. Wynikaja
one przede wszystkim z jawnego charakte-
ru wykorzystanych zrédet, a wiec braku do-
stepu do informacji niejawnych, szczegoto-
wych danych kontraktowych, dokumentacji
technicznej, szczegdtowych danych doty-
czacych poddostawcow nizszych poziomow
oraz informacji objetych tajemnica przedsie-
biorstwa. Ograniczeniem jest rowniez dyna-
miczny charakter analizowanych tancuchow
dostaw, ktore podlegaja zmianom wynika-
jacym z procesow modernizacji technicznej
Sit Zbrojnych RP, zmian regulacyjnych, sytu-
acji geostrategicznej oraz przesuniecia cza-
sowego dostepnych danych. Z tego wzgle-
du przedstawione wyniki nalezy traktowac
Jjako ekspercka diagnoze wspierajaca proces
podejmowania decyzji strategicznych oraz
identyfikacje priorytetowych kierunkow dal-
szych analiz, a nie jako petny audyt przemy-
stowy krajowego sektora obronnego.

3



BEZPIECZENSTWO tANCUCHOW DOSTAW W POLSKIM PRZEMYSLE OBRONNYM W CZASIE POKOJU

KONTEKST

FUNKCJONOWANIA
LANCUCHOW DOSTAW
W POLSKIM PRZEMYSLE

OBRONNYM

1.1. Rola i znaczenie tanhcucha dostaw

W obronnosci

Sposdb rozumienia pojecia fancuch dostaw”
jest uzalezniony od kilku czynnikéw, do kto-
rych zalicza sie m.in.. ztozonos¢ produktu
finalnego, jego przeznaczenie, zasieg prze-
strzenny dziatania podmiotéw zaangazowa-
nych we wspotprace, przyjete strategie za-
opatrzenia czy dystrybucji' . Szczegdlng role
tancuchy dostaw odgrywaja w zabezpiecze-
niu potrzeb obronnych panstwa? W tym sek-
torze fancuch dostaw stanowi fundament
rownowagi sit zbrojnych pomiedzy efektyw-
noscig w czasie pokoju, a mozliwoscia skalo-
wania produkcji oraz operacji logistycznych
W czasie wojny?. Bezpieczenstwo tancuchow
dostaw w przemysle zbrojeniowym uznaje
sie wiec za jeden z czynnikdw determinuja-
cych skutecznos¢ systemu obrony narodo-
wej.

Zastosowanie teorii zarzadzania tancuchami
dostaw w przemysle zbrojeniowym wnosi
nowe perspektywy problemowe ze wzgledu
na specyficzne wymogi operacyjne i ogra-
niczenia instytucjonalne: 1) teoria kosztow
transakcyjnych nabiera znaczenia w kon-
tekscie decyzji dotyczacych wyboru wiasnej
produkcji uzbrojenia lub outsourcingu do
prywatnych kontrahentéow, gdzie asyme-
tria informacji i specyficznos¢ aktywow sa
kluczowe?, 2) podejscie zasobowe znajduje
zastosowanie w analizie strategicznych zdol-
nosci obronnych oraz w zarzadzaniu krytycz-
nymi tancuchami dostaw broni i technologii
wojskowych?®, 3) teoria interesariuszy wymaga
rozszerzenia o specyficzne grupy interesow,
takie jak: sojusznicy strategiczni, spotecznosc
miedzynarodowa oraz obywatele [Elvemo,
2025], 4) teoria sieciowa pomaga w zrozu-

1 Kos, B. (2013). Znaczenie tancuchéw dostaw we wspotczesnej gospodarce. Zeszyty Naukowe Uniwersytetu Szczecinskiego, Pro-

blemy Zarzadzania, Finansow i Marketingu, 29(751), 73-88.

2 Antai, |, Hellberg, R. (2024). Identifying total defense logistics concepts: A comparative study of the Swedish pandemic respon-
se. Journal of Humanitarian Logistics and Supply Chain Management, 14(2), 208-222.

3 Kovacs, G, and P. Tatham. 2009. “Responding to Disruptions in the Supply Network — from Dormant to Action.” Journal of Busi-
ness Logistics 30 (2): 215-229. https://doi.org/10.1002/j.2158-1592.2009.tb00121.x.

4 Kovacs, G, and P. Tatham. 2009. “Responding to Disruptions in the Supply Network — from Dormant to Action.” Journal of Busi-
ness Logistics 30 (2): 215-229. https://doi.org/10.1002/j.2158-1592.2009.tb00121.x.

5 Loska, D, Hazen, B, Rich, N, Genchey, S., Malik, T. (2025). Military Supply Chain Logistics and Dynamic Capabilities: A Literature
Review and Synthesis. Transportation Journal, 64(2), €70002. https://doi.org/10.1002/tjo3.70002
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mieniu ztozonych relacji miedzy roznymi ro-
dzajami sit zbrojnych, agencjami rzadowymi
i kontrahentami obronnymi w ramach wie-
lonarodowych sojuszy wojskowych®, 5) po-
dejscie systemowe w kontekscie wojskowym
umozliwia analize wptywu zakiocen w jed-
nym elemencie systemu fancucha dostaw
Nna catoksztatt zdolnosci operacyjnych, co jest
kluczowe dla zapewnienia ciggtosci funkcjo-
nowania w warunkach konfliktu zbrojnego’.

W zarzadzaniu tancuchami dostaw, rowniez
W przemysle zbrojeniowym, istotny jest wia-
sciwy dobor ditugofalowych planéw dziata-
nia. Tym co wyrdznia strategie obronnych
tancuchow dostaw na tle tancuchow dostaw
Zz innych sektorow, to ich specyficzne wy-
magania, ktére powinny by¢ uwzgledniane
w czasie kryzysow i konfliktow. Do potrzeb
tych naleza: redukcja buforowych zapasow
kluczowych surowcow i produktow, skroce-
nie czasu dostaw (just-in-time)® oraz kon-
centracja na ciaggtosci wymiany w tancuchu
pomimo zaktdcen, ktére moga bezposrednio
wptywac na gotowos¢ operacyjng’. Istotnym
wymiarem zarzadzania tancuchami dostaw
realizujacymi cele obrony narodowej sg tak-
ze adekwatne mechanizmy koordynacyjne.
Integracja i koordynacja w tych tancuchach
charakteryzuje sie specyficznymiwymogami
wynikajacymi z natury operacji wojskowych
oraz struktury organizacyjnej sit zbrojnych.
W ich przypadku synchronizacja logistycz-
Nna nabiera krytycznego znaczenia, poniewaz
opdznienia dostaw mMoga miec¢ bezposred-
Nni wptyw na bezpieczenstwo i sukces misji.
Wymiana informacji w sektorze wojskowym
musi uwzgledniac aspekty bezpieczenstwa
oraz klasyfikacje danych, co wymaga specja-
listycznych systemow tgcznosci i protokotow
bezpieczenstwa. Mechanizmy koordynacji
charakteryzuja sie wiec wysokim poziomem
formalizacji wynikajacym z hierarchicznej

struktury organizacyjnej oraz rygorystycz-
nych procedur operacyjnych, jednoczesnie
wykorzystujac nieformalne sieci wspotpracy
miedzy dowddcami réznych szczebli w ra-
mach sojuszy miedzynarodowych© .

Wspomniane mechanizmy koordynacyjne,
obecnie przejawiaja sie rowniez w postaci
szerokiego zastosowania technologii, opro-
gramowania i towardw podwdjnego zasto-
sowania, ktore moga byc wykorzystywane
symultanicznie zaréwno w sektorze, cywil-
nym, jak i wojskowym, co stanowi o silnym
powiazaniu organizacyjno-technologicznym
miedzy nimi. Technologie podwodjnego za-
stosowania wymagaja najczesciej wspotpracy
pomiedzy sektorem obronnym, a uczelniami,
instytutami badawczymi czy startupamitech-
nologicznymi. Obecnie efektami tego typu
wspotpracy sa najczesciej nowe narzedzia
sztucznej inteligencji, technologie kosmiczne,
autonomiczne systemy, zaawansowane ma-
teriaty oraz nowe narzedzia wykorzystywane
W obszarze cyberbezpieczenstwa.

Podejscie do specyficznych ryzyk zwiaza-
nych z funkcjonowaniem tancuchow dostaw
W przemysle zbrojeniowym jest kolejnym
waznym elementem zarzadzania nimi, za-
rowno z perspektywy centralnej, jak i opera-
cyjnej. Zarzadzanie ryzykiem w tych tancu-
chach dostaw cechuja unikalne wyzwania
wynikajgce z operowania w Srodowisku po-
tencjalnej lub rzeczywiste] wrogosci oraz
krytycznego wplywu na bezpieczenstwo
narodowe. Wspodtczesne wyzwania w zakre-
sie zarzadzania zakidceniami w tancuchach
dostaw obronnych podkreslajg potrzebe
przejscia od reaktywnego do proaktywnego
podejscia w identyfikacji i mitygacji ryzyka
systemowego, szczegdlnie w kontekscie ro-
snacych napie¢ geopolitycznych i ztozono-

6 Ekstrom, T. (2025). Supply Chain Resilience — An Empirical Exploration of Barriers and Enablers in Military Settings. Scandinavian

Journal of Military Studies. https://doi.org/10.31374/sjms.350

Antai, I, Hellberg, R. (2024). Identifying total defense logistics concepts: A comparative study of the Swedish pandemic response.
Journal of Humanitarian Logistics and Supply Chain Management, 14(2), 208-222. https://doi.org/10.1108/JHLSCM-07-2022-0084

7 Ekstrom, T. (2025). Supply Chain Resilience — An Empirical Exploration of Barriers and Enablers in Military Settings. Scandinavian

Journal of Military Studies. https://doi.org/10.31374/sjms.350

8 Hellberg, R. (2023). Swedish Public Procurement and the Defence Industry: Obstacles and Opportunities. Journal of Defense

Analytics and Logistics 7(2), s. 103-137.

9 Korkmaz, G. (2024). Supply Chain Risks and Management Strategies in the Defence Industry. Journal of Defense Resources

Management, 15(1), s. 35-60.

10 Loska, D, Hazen, B, Rich, N., Genchey, S., Malik, T. (2025). Military Supply Chain Logistics and Dynamic Capabilities: A Literature
Review and Synthesis. Transportation Journal, 64(2), €70002. https://doi.org/10.1002/tjo3.70002
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sci technologicznej systemow uzbrojenia
Zarzadzanie ryzykiem w wojskowych tancu-
chach dostaw wymaga wiec specjalistycz-
nych strategii uwzgledniajacych te unikalne
zagrozenia i wyzwania oraz wymogi bezpie-
czenstwa narodowego. Jedna z takich strate-
gii jest tagodzenie ryzyka, ktore w kontekscie
wojskowym powinno koncentrowac sie na
budowaniu niezaleznych zdolnosci produk-
cyjnych oraz strategicznych rezerw Kkrytycz-
nych materiatow, co czesto przewaza nad
optymalizacja kosztowa®”. Kolejna mozliwa
strategia jest transfer ryzyka, ktéry w sektorze
obronnym jest ograniczony ze wzgledu na
kwestie bezpieczenstwa narodowego oraz
klasyfikacje informacji, co wymusza wiek-
szg zaleznos¢ od mechanizmow fagodzenia
ryzyka. Strategie wojskowe musza rowniez
uwzgledniac ryzyka wynikajace z dziatan wo-
jennych przeciwnika, co wymaga implemen-
tacji redundantnych systemow oraz proce-
dur bezpieczenstwa operacyjnego znacznie
przekraczajacych standardy komercyjne®,

Naturalng konsekwencja realizowanych pro-
cedur zarzadzania ryzykiem w obronnych

tancuchach dostaw jest ciggte wzmacnianie
ich odpornosci. Szczegodlne znaczenie w tym
przypadku maja uwarunkowania logistykKi
wojskowej, takie jak: ztozone systemy ada-
ptacyjne, dynamiczne zdolnosci zwigzane
z dowodzeniem i kontrolg oraz dedykowane
narzedzia zarzadzania ryzykiem i zarzadza-
nia kryzysowego specjalnie dostosowane
do specyfiki funkcjonowania podmiotéow
petniacych funkcje obronne oraz ich part-
nerow wspotpracujacych w tancuchu do-
staw's.  Zwiekszaniu poziomu odpornosci
tancuchow dostaw wykorzystywanych w sys-
temach bezpieczenstwa narodowego, moga
stuzy¢ takie dziatania organizowane central-
nie jak: szkolenia i zgtebianie wiedzy na te-
mat logistyki wojskowej wsrod podmiotow
uczestniczacych we wspoipracy tancucha
dostaw, koncentracja na dziataniach stuza-
cych utrzymaniu efektywnosci operacyjnej
i sity bojowej w kazdych (szczegodlnie kryzy-
sogennych) warunkach oraz wzmacnianie
umiegjetnosci stuzacych szybkiemu odzyski-
waniu petnej funkcjonalnosci i przepustowo-
Sci fancucha po sytuacji kryzysowej®.

1.2. Analiza potencjatu regulacyjnego

Gtowne cele polityki panstwa w zakresie
bezpieczenstwa narodowego i obronnosci
okresla Strategia Bezpieczenstwa Narodo-
wego RP z 2020 roku (dalej: SBN)™®. W lipcu
2025 r. Rada Ministrow przyjeta nowa SBN
RP, ktéra wymaga zatwierdzenia przez Pre-
zydenta RP zgodnie z art. 24 ust. 1 pkt 2
ustawy z 11.03.2022 r. o obronie Ojczyzny'™

(dalej: u.0.0.). Dokumentem planistycznym
o fundamentalnym znaczeniu dla Sit Zbroj-
nych jest ,Program Rozwoju Sit Zbrojnych
RP na lata 2025-2039" wprowadzony w dro-
dze zarzadzenia Ministra Obrony Narodowej
7 2212.2025 r., bedacy dokumentem nigjaw-
nym'®. Dokument jest aktualizowany co czte-
ry lata na 15-letni okres planistyczny, zgodnie

11 Dolgui, A, Ivanov, D., Sokolov, B. (2018). Ripple effect in the supply chain: An analysis and recent literature. International Journal
of Production Research, 56(1-2), 414-430. https://doi.org/10.1080/00207543.2017.1387680

12 Juttner, U, Maklan, S. (2011). Supply chain resilience in the global financial crisis: An empirical study. Supply Chain Management:
An International Journal, 16(4), 246-259. https://doi.org/10.1108/13598541111139062

13 Apte, A, Rendon, R, Salmeron, J. (2011). An optimization approach to strategic sourcing: A case study of the United States Air
Force. Journal of Purchasing and Supply Management, 17. https://doi.org/10.1016/j.pursup.2011.03.002

14 Elvemo, L. (2025). Supply Chain Resilience in Military Operations: A Case Study Exploring Commmand and Control. Scandinavian

Journal of Military Studies, 8(1), s.178-199.

15 Elvemo, L. (2025). Supply Chain Resilience in Military Operations: A Case Study Exploring Command and Control. Scandinavian

Journal of Military Studies, 8(1), s.178-199.

16 Zatacznik do postanowienia Prezydenta Rzeczypospolitej Polskiej z dnia 12 maja 2020 r. w sprawie zatwierdzenia ,Strategii
Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej” (M. P. z 2020 r. poz. 413); https://mww.bbn.gov.pl/ftp/dokumenty/Strate-

gia_Bezpieczenstwa_Narodowego_RP_2020.pdf

17 https//mww.gov.pliveb/premier/strategia-bezpieczenstwa-narodowego-rzeczypospolitej-polskiej

18 Tj.Dz.U.z2025r, poz. 825.

19  Wiecej na ten temat publikacja serwisu Prawo.pl pt. Docelowo pét miliona zotnierzy — wojsko wdraza nowy Program Rozwoju
Sit Zbrojnych, wiadomosc¢ z 16.01.2026 r., dostepna na stronie: https:/mww.prawo.pl/samorzad/nowy-program-rozwoju-sil-zbroj-
nych-liczebnosc-wojska-nowe-jednostki,536802.ntml (data dostepu: 29.04.2026 r.).
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ze standardami NATO. Zgodnie z art. 37 ust. 2
u.0.0., Program ma okresla¢ w szczegolnosci
zamierzenia w zakresie gromadzenia i utrzy-
mywania zapasdéw srodkow bojowych i ma-
teriatowych dla Sit Zbrojnych oraz rozwoju
infrastruktury wojskowej. Dla realizacji tych
zamierzen istotne znaczenie ma zapewnie-
nie bezpieczenstwa fancuchoéw dostaw. Plan
opiera sie na dwoch niejawnych dokumen-
tach nadrzednych: ,Gtéwnych kierunkach
rozwoju Sit Zbrojnych oraz ich przygotowan
do obrony panstwa” przyjetych przez Prezy-
denta RP oraz ,Szczegdtowych kierunkach
przebudowy i modernizacji technicznej Sit
Zbrojnych” zatwierdzonych uchwata Rady
Ministrow z 11122024 r. Dokumentami po-
chodnymi sa Centralne Plany Rzeczowe,
w tym Plan Modernizacji Technicznej, Plan
Zakupu Srodkéw Materiatowych oraz kra-
jowe i natowskie plany inwestycji budowla-
nych, w tym realizowane w ramach NATO
Security Investment Programme.

1.2.1. Analiza prawnych ram

i potencjatu regulacyjnego
tancuchoéw dostaw w polskim
przemysle obronnym

Z punktu widzenia zabezpieczenia i organi-
zacji tancuchoéw dostaw na potrzeby obronne
kluczowe znaczenie majg przepisy dziatow
XX=XXII ustawy z dnia 11 marca 2022 r. o obro-
nie Ojczyzny20 (dalej: u.0.0.), ktére podpo-
rzadkowuja rynkowe relacje przedsiebiorcow
systemowi sformalizowanych obowigzkow
administracyjnoprawnych,  uzasadnionych
potrzebami bezpieczenstwa | obronno-
Sci panstwa oraz potrzebami Sit Zbrojnych.
Obowiazek realizacji zadan obronnych przez
przedsiebiorcow obejmuje w szczegolnosci
wykonywanie produkcji, napraw lub swiad-
czenie ustug w warunkach zagrozenia bez-
pieczenstwa panstwa lub w czasie wojny,
utrzymywanie w czasie pokoju niezbednych
mocy produkcyjnych, naprawczych lub ustu-
gowych, a takze ochrone obiektow szcze-
golnie waznych dla bezpieczenstwa lub
obronnosci panstwa. Obejmuje on réwniez
zabezpieczenie systemow facznosci, trans-
portu, energetyki, gazownictwa i sektora pa-

20 Dz U.z2025r. poz. 825 ze zm.

liwowego, zapewnienie logistycznego wspar-
cia, utrzymanie funkcjonowania systemow
wodociggowych i kanalizacyjnych oraz wyko-
nywanie prac wdrozeniowych i ekspertyz (art.
600 ust. 2 oraz art. 648 ust. 1 u.0.0.).

Catkowite podporzadkowanie jednostek
gospodarczych organom administracji pu-
blicznej lub Sitom Zbrojnym, prowadzace
de facto do wytaczenia rynkowego charak-
teru relacji gospodarczych, nastepuje w ra-
mach militaryzacji (art. 2 pkt 11 oraz art. 604
ust. 4 u.0.0.). Jej kluczowym elementem jest
Zmiana statusu prawnego personelu. Wobec
0sOb posiadajacych przydziaty organizacyj-
no-mobilizacyjne powstaje stosunek stuzbo-
wy militaryzacji, ktéry z mocy prawa zawiesza
dotychczasowe stosunki pracy (art. 608 ust.
1 u.0.0.). Militaryzacja jednostek gospodar-
czych moze zostac¢ wprowadzona przez Rade
Ministrow w przypadku ogtoszenia stanu wo-
jennego, stanu wyjatkowego na catym tery-
torium Rzeczypospolitej Polskiej, mobilizacji
oraz w czasie wojny i dotyczy jednostek prze-
widzianych do militaryzacji, na ktore natozo-
no obowigzek realizacji zadan szczegodlnie
waznych dla bezpieczenstwa lub obronnosci
panstwa (art. 600 ust. 1 u.0.0.). Prowadzo-
ny jest wykaz jednostek przewidzianych do
militaryzacji (art. 600 ust. 5 u.0.0), do ktdére-
go wpisuje sie jednostki organizacyjne oraz
przedsiebiorcow, na ktérych natozono, w dro-
dze decyzji administracyjnej Ministra, obo-
wiazek realizacji zadan szczegdlnie waznych
dla bezpieczenstwa lub obronnosci panstwa.
Na jednostkach przewidzianych do military-
zacji spoczywa obowigzek przygotowania do
realizacji zadan (art. 603 u.0.0.). Zmilitaryzo-
wane jednostki wykonuja zadania okreslone
przez wiasciwe organy, zgodnie z planami
operacyjnymi (art. 2 pkt 15 oraz art. 604 ust. 4
u.0.0.). Zadania jednostek zmilitaryzowanych
obejmuja szeroki zakres procesow gospodar-
czych i logistycznych, w tym produkcje i na-
prawe uzbrojenia, zapewnienie ciggtosci do-
staw energii i paliw, ochrone obiektéw oraz
infrastruktury o znaczeniu strategicznym,
a takze szeroko rozumiane wsparcie realiza-
Cji zadan na rzecz bezpieczenstwa i obronno-
Sci panstwa (art. 600 ust. 2 u.0.0.).
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Niezaleznie od powyzszego, zabezpiecze-
nie ciagtosci i odpornosci tancuchow do-
staw w u.0.0 opiera sie na dwoch komple-
mentarnych mechanizmach ustawowych,
tj. na instytucji Swiadczen osobistych i rze-
czowych na rzecz obrony (dziat XXI u.0.0.)
oraz na szczegdlnym rezimie zadan reali-
zowanych przez przedsiebiorcow na rzecz
Sit Zbrojnych (dziat XXl u.0.0.). Swiadczenia
osobiste w czasie pokoju polegaja na wyko-
Nnywaniu doraznych prac przez osoby fizycz-
ne, w tym osoby prowadzace dziatalnosc
gospodarczy, na rzecz przygotowania obro-
ny panstwa. Swiadczenia rzeczowe w czasie
pokoju polegaja natomiast na czasowym
oddaniu do uzywania okreslonych zasobow,
takze przez przedsiebiorcéow, na potrzeby
Sit Zbrojnych, jednostek przewidzianych do
militaryzacji oraz innych podmiotow wy-
konujacych zadania na rzecz obronnosci
panstwa. W warunkach pokoju swiadcze-
nia rzeczowe Moga stuzy¢ zabezpieczeniu
¢wiczen wojskowych, zapewnia¢ dorazne
wzmocnienie zasobow materialnych sys-
temu logistycznego. Dalej idaca integracje
zasobow cywilnych z potencjatem wojsko-
wym zapewniaja tzw. Swiadczenia szcze-
godlne, ktorych celem jest — finansowane ze
srodkow publicznych — dostosowanie infra-
struktury, utrzymywanie zdolnosci produk-
cyjnych oraz gromadzenie i konserwacja
sktadnikow majatkowych niezbednych do
realizacji zadan obronnych (art. 642 u.0.0.).

Dla utrzymania tancuchow dostaw o cha-
rakterze przemystowym znaczenie maja za-
dania realizowane przez przedsiebiorcow na
rzecz Sit Zbrojnych (dziat XXII u.0.0.). Minister
Obrony Narodowej naktada na wybranych
przedsiebiorcow obowigzki obejmujace nie
tylko przyszta produkcje Ilub swiadczenie
ustug w warunkach zagrozenia, lecz takze
utrzymywanie w czasie pokoju okreslonych
mocy produkcyjnych, naprawczych lub ustu-
gowych. Mechanizm ten stanowi podstawe
budowania tzw. nadmiarowosci oraz zapew-
nienia ciggtosci dziatania tancuchow dostaw
w przypadku zaktocen (art. 648 ust. 1 pkt 1i 2
u.0.0.). Realizacja tych obowigzkow odbywa
sie w sformalizowanym rezimie opartym na
decyzji administracyjnej oraz umowie (art.
648 ust. 2 i 6 u.0.0.). Catos¢ systemu podle-
ga nadzorowi i kontroli Ministra Obrony Na-

rodowej, co obejmuje weryfikacje sposobu
przygotowania przedsiebiorcow do realiza-
cji zadan oraz prawidtowosci wykorzystania
Srodkoéw publicznych (art. 661 oraz art. 662 ust.
1 u.0.0.). Nadzoér nad strukturg i droznoscia
fancuchow dostaw wykonywany jest w opar-
ciu o Plan zabezpieczenia potrzeb Sit Zbroj-
nych (art. 651 ust. 1 u.0.0.). Plan ten obejmuje
m.in. szczegotowy wykaz kooperantéw i pod-
wykonawcow — Krajowych i zagranicznych —
dostarczajacych surowce i komponenty nie-
zbedne dla ciggtosci produkcji obronnej (art.
651 ust. 2 pkt 3 u.0.0.). Zapewnia to wglad
w gteboka strukture fancucha wartosci
i umozliwia identyfikacje ryzyk wynikajacych
Z uzaleznienia od dostawcow zewnetrznych.
Plan sporzadza sie na okres pieciu lat, co naj-
mniej na rok przed uptywem okresu obowia-
zywania planu poprzedniego, co wyznacza
horyzont analizy fanncuchow dostaw. Plan jest
przygotowywany i zatwierdzany przez MON,
a jego uruchomienie — w catosci lub w czesci
— nastepuje na wniosek tego ministra przez
Prezesa RM w drodze rozporzadzenia, w celu
zabezpieczenia obrony panstwa w warun-
kach zewnetrznego zagrozenia bezpieczen-
stwa W przypadku uruchomienia planu
przedsiebiorcy realizujg zadania na rzecz Sit
Zbrojnych z pierwszenstwem przed innymi
zadaniami (art. 654 ust. 11 2 u.0.0.). Ryzyko
strukturalne moze wynikac¢ z niedostatecz-
nie jednoznacznego rozgraniczenia miedzy
przygotowaniem jednostek do militaryzacji,
Swiadczeniami na rzecz obrony oraz zadania-
mi realizowanymi przez przedsiebiorcéw na
rzecz Sit Zbrojnych w rezimach okreslonych
w dziatach XXI i XXIl ustawy o obronie Ojczy-
zny. Poszczegodlne mechanizmy regulacyj-
ne dotycza w istocie tych samych kategorii
obowigzkow, w szczegdlnosci utrzymywania
mocy produkcyjnych, naprawczych i ustugo-
wych, co moze powodowac niepewnosé co
do ich wzajemnego stosunku. Niespdjnosc
ujawnia sie réowniez na poziomie finansowa-
nia, np. koszty przygotowan do militaryzacji
ponoszg przedsiebiorcy (art, 603 ust. 2 u.0.0),
podczas gdy realizacja zadan na rzecz Sit
Zbrojnych podlega mechanizmowi dotacyj-
nemu (art. 659 ust. 1 u.0.0).

W czasie pokoju istotne znaczenie dla orga-
nizacji oraz zabezpieczenia tancuchéw do-
staw na cele obronne ma ustawa z dnia 5
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grudnia 2024 r. o ochronie ludnosci i obro-
nie cywilnej? (dalej: u.ol), ktéra ustanawia
ramy prawne dla dualnego systemu odpor-
nosci, funkcjonujacego zaréwno w czasie
pokoju, jak i na wypadek wojny. Przewiduje
ona integracje cywilnych tancuchow dostaw
Z potrzebami Sit Zbrojnych poprzez wspolne
planowanie rezerw, ochrone infrastruktury
krytycznej (zwtaszcza paliwowej i transporto-
wej) oraz wymiane informacji o dostepnych
zasobach. Jednym z podstawowych celow
jest tworzenie warunkdw do utrzymania cia-
gtosci dostaw towardw, ustug i Swiadczen
(art. 4 ust. 1 pkt 3 lit. g u.ol). Newralgiczne
znaczenie z perspektywy fancuchdéw dostaw
maja regulacje dotyczace infrastruktury nie-
zbednej do realizacji zadan ochrony ludno-
sci. Obejmuje ona w szczegdlnosci systemy
Zapewniajace dostawy energii elektrycznej,
paliw, tacznosci, ustug teleinformatycznych
oraz transportu (art. 8 pkt 3 u.o.l). Utrzyma-
nie ich droznosci w czasie pokoju stanowi
warunek funkcjonowania logistyki wojsko-
wej. Istotny jest rowniez mechanizm plano-
wania rezerw materiatowych. Ustawodawca
zobowigzuje wiasciwe organy do tworzenia
rezerw stuzacych wykonywaniu zadan ochro-
ny ludnosci (art. 4 ust. 1 pkt 3 lit. e u.o.l), przy
czym zadania te realizuje minister wtasciwy
do spraw wewnetrznych w ramach syste-
mu rezerw strategicznych (art. 15 ust. 1 pkt
1 u.ol). Uol znowelizowata ustawe o rezer-
wach strategicznych, wprowadzajac nowy cel
tworzenia rezerw, polegajacy na tagodzeniu
zakiocen ciagtosci dostaw stuzacych funk-
cjonowaniu gospodarki oraz zaspokajaniu
podstawowych potrzeb obywateli. Rozwigza-
nie to wzmacnia stabilnosc bazy przemysto-
wo-technologiczne] panstwa. Znaczenie tej
ustawy dla systemu obronnego uwidacznia
sie rowniez w mechanizmie finansowania.
Zgodnie z art. 155 ust. 4 u.o.l. Minister Obrony
Narodowej, na etapie opracowywania pro-
Jjektu ustawy budzetowej, wyodrebnia z cze-
sci srodkéw przeznaczonych na potrzeby
obronne - ustalanych co najmniej na pozio-
mie 3% PKB zgodnie z art. 40 ust. 1 pkt 2 U.0.0.
—srodki na realizacje zadan ochrony ludnosci
o charakterze obronnym, okreslone w Pro-
gramie Ochrony Ludnosci i Obrony Cywilnej.

21 Dz U.z2024r, poz.1907.
22 Dz.U.z2024r. poz. 1598 ze zm.

Oznacza to, ze czesc budzetu obronnego jest
przeznaczana na wzmacnianie cywilnych
ogniw tancuchow dostaw, w tym na rozwoj
infrastruktury magazynowej oraz moderni-
zacje systemow teleinformatycznych. Ponad-
to, ustawa wprowadza mechanizm ewiden-
cjonowania zasobow w Centralnej Ewidencji
Zasobow Ochrony Ludnosci i Obrony Cywil-
nej (art. 23 ust. 1 oraz art. 24 ust. 1 u.o.l), do
ktorej dostep posiadaja rowniez Sity Zbrojne
(art. 31 ust. 1 pkt 2 u.ol). Umozliwia to woj-
skowym organom logistycznym precyzyjne
mapowanie dostepnych cywilnych zasobow
transportowych i materiatowych w kraju.

Kolejny filar zabezpieczenia odpornosci pan-
stwa oraz ciggtosci funkcjonowania tancu-
chow dostaw stanowi ustawa z dnia 17 grud-
nia 2020 r. o rezerwach strategicznych?
(dalej: u.rs). Celem tworzenia rezerw strate-
gicznych jest nie tylko wsparcie realizacji za-
dan w zakresie obronnosciiochrony ludnosci,
lecz takze bezposrednie tagodzenie zakidcen
ciagtosci dostaw stuzacych funkcjonowaniu
gospodarki oraz zaspokajaniu podstawo-
wych potrzeb obywateli (art. 3 u.rs). Dzieki
szerokiemu zakresowi ustawowego pojecia
rezerw strategicznych przepisy tej ustawy
moga by¢ wykorzystane jako instrument za-
pewniania zdolnosci wytwdrczych i ustugo-
wych niezbednych dla utrzymania ciggtosci
tancuchow dostaw. Mozliwos¢é deponowania
rezerw u przedsiebiorcow, zgodnie z art. 6
u.rs., prowadzi do dywersyfikacji ryzyka ich
utraty w przypadku zdarzen dotykajacych in-
frastrukture magazynowa pozostajaca w dys-
pozycji Rzadowej Agencji Rezerw Strategicz-
nych (RARS). Podstawa tworzenia rezerw
strategicznych jest Rzadowy Program Re-
zerw Strategicznych (art 8 u.rs). Z perspek-
tywy przemystu obronnego istotne znacze-
nie ma rozdziat 5a u.r.s, regulujacy tworzenie
rezerw nieobjetych rzadowym Programem
Rezerw Strategicznych, lecz stuzacych reali-
zacji zadan okreslonych w Planie zabezpie-
czenia potrzeb Sit Zbrojnych. Takie rezerwy
strategiczne sg tworzone decyzja ministra
wihasciwego do spraw wewnetrznych i moga
by¢ deponowanie bezposrednio u przedsie-
biorcy, na ktérego potrzeby zostaty one utwo-
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rzone, i na jego koszt, co pozwala zwiekszy¢
efektywnosc¢ tancucha logistycznego w razie
uruchomienia takich rezerw.

Rozszerzenie rezimu rezerw strategicznych
zaktada ustawa dnia 16 lutego 2007 r. o zapa-
sach ropy naftowej, produktéw naftowych
i gazu ziemnego oraz zasadach postepo-
wania w sytuacjach zagrozenia bezpie-
czenstwa paliwowego panstwa i zaktdécen
na rynku naftowym? (dalej: u.z.r.p.n.g.) wraz
z rozporzadzeniem Ministra Gospodarki,
Pracy i Polityki Spotecznej z dnia 12.02,2003
r. W sprawie zapasow paliw w przedsie-
biorstwach energetycznych?. System bez-
pieczenstwa paliwowego panstwa, jako ele-
ment odpornosci tancuchéw dostaw, opiera
sie na dualistycznym modelu zapasow in-
terwencyjnych, obejmujgcym zapasy obo-
wigzkowe — tworzone i finansowane przez
producentdw i handlowcow — oraz zapasy
agencyjne utrzymywane przez RARS. tacz-
na wielkos¢ tych zapaséw musi odpowiadac
co najmniej 90 dniom sredniego dziennego
przywozu netto ekwiwalentu ropy naftowej.
Finansowanie zapasow agencyjnych odbywa
sie poprzez system optaty zapasowej uisz-
czanej przez podmioty rynkowe na Fundusz
Zapasow Interwencyjnych. Obowigzek utrzy-
mywania zapasow obowigzkowych ropy naf-
towej, paliw, a takze gazu spoczywa na pro-
ducentach. Poziom zapaséw gazu ziemnego
okreslono jako réwnowazny co najmniej 30
dniom sredniego dziennego przywozu (art. 3
ust. 3 u.zr.p.n.g.). Przedsiebiorcy sa zobowia-
zani do biezacego raportowania Prezesowi
RARS danych o stanie zapasow.

Zabezpieczeniu fancuchoéw dostaw na po-
trzeby obronnosci — w wymiarze admini-
stracyjno-operacyjnym, fizycznym oraz cy-
frowmym — stuza rowniez przepisy ustawy
z dnia 26 kwietnia 2007 r. z dnia 26 kwietnia
2007 r. o zarzadzaniu kryzysowym? (dalej:
u.z.k.). Zarzadzanie kryzysowe stanowi ele-
ment kierowania bezpieczenstwem naro-
dowym i obejmuje dziatania polegajace na
Zapobieganiu sytuacjom kryzysowym, przy-

23 Dz U.z 2024 r. poz. 1281 ze zm.
24 Dz.U.z2023r. poz. 2002 ze zn.
25 Dz U.z2023r. poz. 122 ze zm.
26 Dz U.z2026r. poz. 20 ze zm.
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gotowaniu do przejecia nad nimi kontroli,
reagowaniu na ich wystapienie, usuwaniu
skutkéw oraz odtwarzaniu zasobow i infra-
struktury krytycznej (art. 2 u.zk.). Elemen-
tem zarzadzania kryzysowego jest ochrona
infrastruktury krytycznej, definiowanej w art.
3 pkt 2 u.zk. jako systemy obiektow — w tym
obiektow budowlanych, urzadzen, instalacji
oraz ustug — kluczowych dla bezpieczenstwa
panstwa i jego obywateli, a takze dla zapew-
nienia sprawnego funkcjonowania organow
administracji publicznej, instytucji i przedsie-
biorcow. Infrastruktura ta obejmuje w szcze-
golnosci systemy zaopatrzenia w energie,
surowce energetyczne i paliwa, systemy
tacznosci oraz systemy zaopatrzenia w zyw-
nosc i inne dobra podstawowe. Za ochrone
infrastruktury krytycznej, w tym utrzymanie
zdolnosci rezerwowych do czasu jej petne-
go odtworzenia, odpowiadaja jej wiasciciele
i posiadacze (art. 6 ust. 5 u.zk.). Minimalizu-
je to ryzyko przerwania dostaw surowcow
i ustug logistycznych niezbednych dla bazy
przemystowo-obronnej.

Filarem zabezpieczenia cyfrowych ogniw
tancuchoéw dostaw jest ustawa z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpie-
czenstwa?®* (dalej: uks.c.) okreslajgca m.in.
strukture i zadania zespotdw reagowania na
incydenty bezpieczenstwa komputerowego
(CSIRT). Z perspektywy tancuchow dostaw
na potrzeby obronnosci kluczowe znaczenie
powierzenie CSIRT MON koordynacji obstu-
gi incydentéw zgtaszanych przez przedsie-
biorcow realizujagcych zadania na rzecz Sit
Zbrojnych. Warto zwrdci¢ uwage na rygory-
styczny systemem raportowania incyden-
tow do CSIRT MON przez podmioty kluczo-
we | podmioty wazne w rozumieniu ustawy
(art. 1M ust. 1 u.ks.c). Tworzy to mechanizm
wczesnego ostrzegania przed zagrozenia-
mi dla obronnych fancuchéw dostaw, kto-
rego centralnym elementem operacyjnym
jest CSIRT MON. Ponadto podstawowym
obowiazkiem przedsiebiorcow realizujacych
zadania na rzecz Sit Zbrojnych jest wdroze-
nie systemu zarzadzania bezpieczenstwem
informacji zapewniajacego bezpieczenstwo
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i ciggtosc tancucha dostaw produktow, ustug
i procesow ICT. Obliguje to do systematycz-
nego szacowania ryzyka z uwzglednieniem
podatnosci dostawcow oraz ogdlnej jakosci
dostarczanych rozwiazan technologicznych
(art. 8 ust. 2 u.k.s.c.). Z perspektywy zabezpie-
czenia dostaw wojskowych istotna jest proce-
dura uznawania dostawcy sprzetu lub opro-
gramowania za dostawce wysokiego ryzyka,
wszczynana przez ministra wiasciwego do
spraw informatyzacji w celu ochrony bezpie-
czenstwa panstwa (art. 67b ust. 1 u.k.s.c.). Wy-
danie decyzji — poprzedzone analiza zagrozen
ekonomicznych i wywiadowczych oraz opinia
Kolegium do Spraw Cyberbezpieczenstwa —
skutkuje zakazem nabywania oraz obowigz-
kiem wycofania produktow danego dostaw-
cy w okreslonym terminie, wynoszacym co
do zasady siedem lat, a w przypadku funkgji
krytycznych dla sieci — cztery lata (art. 67b ust.
11 oraz art. 67c ust. 11 2 uks.c.). Integralnosé
cyfrowa tancuchoéw dostaw zapewnia row-
niez instytucja polecenia zabezpieczajacego,
umozliwiajaca ministrowi wiasciwemu do
spraw informatyzacji wydanie natychmia-
stowego zakazu korzystania z okreslonych
produktow ICT lub nakazu zastosowania
okreslonych srodkow technicznych w razie
wystapienia incydentu krytycznego (art. 679
ust. 1oraz ust. 10 pkt 6 u.k.s.c.).

Identyfikowalnosci, kontroli oraz ksztattowa-
niu przeptywow materiatowych i technolo-
gicznych o przeznaczeniu wojskowym lub po-
dwodjnego zastosowania stuzy ztozony rezim
regulacyjny obejmujacy zarowno prawo kra-
jowe, jak i prawo Unii Europejskiej. Podsta-
WOWe znaczenie maja przepisy ustawy z dnia
13 czerwca 2019 r. o wykonywaniu dziatalno-
Sci gospodarczej w zakresie wytwarzania
i obrotu materiatami wybuchowymi, bro-
nig, amunicja oraz wyrobami i technologia

27 Dz.U.z2023r. poz. 1743.
28 Dz U.z2023r. poz. 1582.

O przeznaczeniu wojskowym Ilub policyj-
nym?’ oraz ustawy z dnia 29 listopada 2000
r. o obrocie z zagranicg towarami, techno-
logiami i ustugami o znaczeniu strategicz-
nym dla bezpieczenstwa panstwa oraz dla
utrzymania miedzynarodowego pokoju
i bezpieczenstwa (dalej: u.0.z.t.)*®, wraz z ak-
tami wykonawczymi, implementuje rozwia-
zania wynikajgce z dyrektywy 2009/43/WE?
oraz zapewnia stosowanie rozporzadzenia
(UE) 2021/821 (Dual-Use Regulation)®. Prze-
pisy te ksztattuja kompleksowy rezim kon-
troli obrotu uzbrojeniem oraz produktami
podwojnego zastosowania. W odniesieniu do
produktow podwdjnego zastosowania zna-
czenie maja rowniez przepisy ustawy z dnia
21 czerwca 2002 r. o materiatach wybucho-
wych przeznaczonych do uzytku cywilnego®
oraz dyrektywy (UE) 2014/28/UE (Civil Explosi-
ves Directive)®. Rezim ten zaktada rozdziele-
nie sfery cywilnej i wojskowej. W warunkach
rosngcego znaczenia towardw o podwojnym
zastosowaniu taka konstrukcja moze genero-
wac ryzyka operacyjne na styku obu rezimow
regulacyjnych. Przejscie komponentow, tech-
nologii i ustug pomiedzy rezimem cywilnym
i wojskowym moze prowadzi¢ do niejednoli-
tosci standarddéw nadzorczych, luk w identy-
fikowalnosci lub opdznien wynikajacych z ko-
niecznosci stosowania odmiennych procedur
administracyjnoprawnych.

Specyficzny mechanizm powigzania po-
tencjatu krajowego przemystu obronnego
Z procesem modernizacji technicznej Sit
Zbrojnych wprowadza ustawa z dnia 7 paz-
dziernika1999r. o wspieraniu restrukturyzaciji
przemystowego potencjatlu obronnego
i modernizacji technicznej Sit Zbrojnych
Rzeczypospolitej Polskiej (dalej: uw.r.p.)®.
Ustawa przewiduje przeznaczanie srodkow
pochodzacych z gospodarowania majatkiem

29 Dyrektywa Parlamentu Europejskiego i Rady 2009/43/WE z dnia 6 maja 2009 r. w sprawie uproszczenia warunkow transferéow
produktéw zwigzanych z obronnoscia we Wspolnocie, Dz. U. UE. L. 22009 r. Nr 146, str.1z zm.

30 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/821 z dnia 20 maja 2021 r. ustanawiajgce unijny system kontroli
wywozu, posrednictwa, pomocy technicznej, tranzytu i transferu produktéw podwoéjnego zastosowania, Dz. Urz. UE L 206

z11.06.2021,s.1, ze zm.
31 Dz U.z2022r. poz. 2378.

32 Dyrektywa Parlamentu Europejskiego i Rady 2014/28/UE z dnia 26 lutego 2014 r. w sprawie harmonizacji ustawodawstw panstw
cztonkowskich odnoszgcych sie do udostepniania na rynku i kontroli materiatow wybuchowych przeznaczonych do uzytku

cywilnego, Dz. U.z 2022 r. poz. 2378.
33 Dz.U.z2020r. poz. 1663 ze zm.
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Skarbu Panstwa, w tym z prywatyzacji przed-
siebiorstw sektora obronnego, na restruktu-
ryzacje sektora obronnego oraz finansowanie
zakupow uzbrojenia i modernizacji technicz-
nej wojska (art. 5, 5a i 7 uw.r.p.). Mechanizm
opiera sie na zatozeniu sprzezenia zwrotne-
go pomiedzy popytem generowanym przez
zamowienia publiczne Sit Zbrojnych a roz-
wojem krajowego przemystu obronnego. Za-
mowienia petniag nie tylko funkcje zakupowa,
ale rowniez stymuluja modernizacje przed-
siebiorstw i moga stuzy¢ wzmacnianiu zdol-
nosci produkcyjne oraz stabilizacji krajowych
ogniw fancuchow dostaw.

1.2.2. Kontekst Unii Europejskiej

Polska uczestniczy w pogtebionej wspotpra-
cy wojskowej w ramach Statej Wspotpracy
Strukturalnej (Permanent Structured Coope-
ration — PESCQO), ustanowionej na podstawie
art. 42 ust. 6 i art. 46 Traktatu o Unii Europej-
skiej** (dalej: TUE). Umozliwia to realizacje
wspolnych przedsiewziec w zakresie rozwoju
zdolnosci obronnych. Koordynacja wspot-
pracy w obszarze zdolnosci wojskowych jest
wspierana przez Europejska Agencje Obrony
(European Defence Agency — EDA).

Zgodnie z art. 4 ust. 2 TUE *WPZIB), w tym
stopniowego ksztattowania wspolnej politykKi
obronnej, ktérej czescia jest Wspolna Polity-
ka Bezpieczenstwa i Obrony (dalej: WPBIO).
Ramy prawne wyznaczajg przepisy tytutu
V TFUE,(art. 42 i n.). WPZIB nie funkcjonuje
w izolacji, lecz jest powigzana z innymi poli-
tykami unijnymi. Do przemystu obronnego
znajduja zastosowanie ogdlne reguty prawa
unijnego, w tym zasady rynku wewnetrzne-
go, ochrony konkurencji, kontroli pomocy
panstwa, zamowien publicznych oraz wspdl-
nej polityki handlowe] wobec panstwa. Art.
346 ust. 1 Traktatu o funkcjonowaniu Unii Eu-

34 Dz U.z 2004 r. Nr 90, poz. 864/30 ze zm.
35 Dz U.z 2004 r. Nr 90, poz. 864/2 ze zm.

ropejskiej20 (dalej: TFUE) pozostawia jednak
istotny zakres swobody panstw cztonkow-
skich UE w obszarze bezpieczenstwa. Przepis
ten uprawnia panstwa cztonkowskie do po-
dejmowania srodkéw niezbednych do ochro-
ny podstawowych intereséw bezpieczenstwa
w odniesieniu do produkgji i handlu bronia,
amunicjg oraz materiatami wojennymi. Srod-
ki te nie moga jednak zaktdcac konkurencji
w odniesieniu do produktow, ktére nie maja
wytacznie wojskowego przeznaczenia, dlate-
go istotne znaczenie ma wykaz broni, amu-
nicji i Materiatow wojennych zawarty w de-
cyzji Rady 255/58% . Unijne traktaty i prawo
pochodne przewiduja rowniez inne klauzule
ochronne odnoszace sie do bezpieczenstwa
publicznego, obronnosci oraz podstawowych
interesow panstw cztonkowskich®’.

Sektor obronny pozostaje objety ogdlnym
rezimem pomocy publicznej panstwa (art.
107 i n. TFUE). Oznacza to, ze wsparcie eko-
nomiczne przedsiebiorstw sektora obronne-
go nie moze zaktdcac konkurencji na rynku
wewnetrznym, chyba ze zostanie uznane za
zgodne z tym rynkiem przez Komisje Euro-
pejska (KE). Ocena dopuszczalnosci srod-
kéw pomocowych dokonywana przez KE
uwzglednia jednak funkcje pomocy w obsza-
rze bezpieczenstwa i obronnosci, m.in w za-
kresie wzmocnienia odpornosci krytycznych
tancuchdow dostaw w obszarze produktow
podwdjnego zastosowania i obronnosci,

Przemystu obronnego i tworzenia w nim fan-
cuchow dostaw dotyczag bezposrednio: dy-
rektywa 2009/81/WE dotyczaca zamodwien
w dziedzinach obronnosci i bezpieczenstwa®
(DSPD), dyrektywa 2009/43/WE w sprawie
transferow produktéow zwiazanych z obron-
noscig (ICT)*°, rozporzadzenie (UE) 2024/1252
Na rzecz zapewhnienia bezpiecznych i zrowno-
wazonych dostaw surowcow krytycznych (CR-

36 Decyzja Rady w sprawie ustalenia listy produktéw (bron, amunicja i materiaty wojenne), do ktorych odnoszg sie przepisy art. 223
ust. 1lit. b) - obecnie art. 346 ust. 1 lit. b) - Traktatu (dok. 255/58). Protokét z 15.04.1958 r.: dok. 368/58.

37 Zob.np.art. 361 art. 72 TFUE, art. 2 ust. 3 rozporzadzenia (WE) nr 1907/2006.
38 Komunikacie Komisji ,Wytyczne Unii w sprawie pomocy panstwa na rzecz promowania inwestycji w zakresie finansowania

ryzyka" (2021/C 508/01), pkt. 164, lit. i.

39 Dyrektywa Parlamentu Europejskiego i Rady 2009/81/WE z 13.07.2009 r. w sprawie koordynacji procedur udzielania niektorych
zamowien na roboty budowlane, dostawy i ustugi przez instytucje lub podmioty zamawiajace w dziedzinach obronnosci i bez-
pieczenstwa i zmieniajaca dyrektywy 2004/17/WE i 2004/18/WE (Dz. U. UE. L. 7 2009 r. Nr 216, str. 76 ze zm.).

40 Dyrektywa Parlamentu Europejskiego i Rady 2009/43/WE z 6.05.2009 r. w sprawie uproszczenia warunkow transferow produk-
tow zwigzanych z obronnoscia we Wspdlnocie (Dz. U. UE. L. 22009 r. Nr 146, str.1ze zm.).
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MA)4, rozporzadzenie (UE) 2021/821 dotyczace
kontroli produktéw podwdjnego zastosowa-
nia (EU Dual-Use Regulation)®. W zwiazku
z Europejska Strategia Przemystu Obronne-
go (European Defence Industrial Strategy
— EDIS)#, ukierunkowana na wzmocnhienie
do 2035 r. europejskiej bazy technologiczno-
-przemystowej sektora obronnego (European
Defence Technological and Industrial Base
— EDTIB), uchwalono sektorowe i horyzon-
talne akty unijne, takie jak: rozporzadzenie
(UE) 2025/2643 ustanawiajgce Program na
rzecz europejskiego przemystu obronnego®
(EDIP), rozporzadzenie (UE) 2021/697 ustana-
wiajace Europejski Fundusz Obronny* (EDF),
rozporzadzenie (UE) 2025/1106 ustanawiajgce
Instrument na rzecz Zwiekszenia Bezpieczen-
stwa Europy“® (,SAFE").

Unijne ramy prawne dla rozwoju technolo-
gii strategicznych i odpornosci gospodar-
czej wyznaczajg m.in. rozporzadzenie (UE)
2024/2747 ustanawiajgce ramy $rodkéw do-
tyczacych sytuacji nadzwyczajnej na rynku
wewnetrznym  (IMERA)¥,  rozporzadzenie

(UE) 2024/795 ustanawiajgce Platforme na
rzecz Technologii Strategicznych dla Euro-
py (STEP)*8, rozporzadzenie (UE) 2023/1781
W sprawie poétprzewodnikow (ECA), rozpo-
rzadzenie (UE) 2021/887 ustanawiajgce Euro-
pejskie Centrum Kompetencji w dziedzinie
Cyberbezpieczenstwa (ECCC)*°. W kontek-
Scie odpornosci cyfrowe] szczegdlng role
petni rozporzadzenie (UE) 2025/38 w sprawie
tzw. cybersolidarnosci (CySA)®, wzmacnia-
jace zdolnosci Unii w zakresie wykrywania
incydentow cybernetycznych. Funkcje pre-
wencyjnego mechanizmu ochronnego dla
EDTIB rozporzadzenie (UE) 2019/452 stuzace
monitorowaniu bezposrednich inwestycji za-
granicznych (BIZ)>.

41 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1252 z 11.04.2024 r. w sprawie ustanowienia ram na potrzeby
zapewnienia bezpiecznych i zrownowazonych dostaw surowcow krytycznych oraz zmiany rozporzadzen (UE) nr 168/2013, (UE)
2018/858, (UE) 2018/1724 i (UE) 2019/1020Tekst majacy znaczenie dla EOG (Dz. U. UE. L. z 2024 r. poz. 1252 ze zm.).

42 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/821 z 20.05.2021 r. ustanawiajgce unijny system kontroli wywozu,
posrednictwa, pomocy technicznej, tranzytu i transferu produktéw podwdjnego zastosowania (wersja przeksztatcona) (Dz. U.

UE. L.z 2021 r. Nr 206, str.1ze zm.).

43 Wspolny komunikat Komisji Europejskiej i Wysokiego Przedstawiciela Unii do Spraw Zagranicznych i Polityki Bezpieczerstwa
do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego i

Komitetu Regionow z 5.03.2024 r., Nowa strategia na rzecz europejskiego przemystu obronnego: osiggniecie gotowosci UE dzieki
zdolnemu do reagowania i odpornemu europejskiemu przemystowi obronnemu, JOIN(2024) 10 final. Wiecej informacji na ten
temat dostepnych jest na stronie Komisji Europejskiej: https://defence-industry-space.ec.europa.eu/eu-defence-industry/edis-o-
ur-common-defence-industrial-strategy_en (data dostepu: 30.04.2026 r.).

44 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2025/2643 7 16.12.2025 r. w sprawie ustanowienia Programu na rzecz
europejskiego przemystu obronnego oraz ram srodkéw w celu zapewnienia terminowej dostepnosci i terminowych dostaw
produktéw zwigzanych z obronnoscia (,fozporzadzenie w sprawie EDIP") (Dz. U. UE. L.z 2025 r. poz. 2643).

45 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/697 z 29.04.2021 r. ustanawiajace Europejski Fundusz Obronny
i uchylajace rozporzadzenie (UE) 2018/1092 (Dz. U. UE. L. z 2021 r. Nr 170, str. 149 z pozn. zm.).

46 Rozporzadzenie Rady (UE) 2025/1106 z 27.05.2025 r. ustanawiajgce Instrument na rzecz Zwiekszenia Bezpieczenstwa Europy
(,instrument SAFE") poprzez Wzmocnienie Europejskiego Przemystu Obronnego (Dz. U. UE. L. 2 2025 r. poz. 1106 ze zm.).

47 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/2747 z 910.2024 r. w sprawie ustanowienia ram srodkow dotycza-
cych sytuacji nadzwyczajnej na rynku wewnetrznym i odpornosci rynku wewnetrznego (..) (Dz. U. UE. L. 2 2024 r. poz. 2747).

48 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/795 z 29.02.2024 r. w sprawie ustanowienia Platformy na rzecz
Technologii Strategicznych dla Europy (STEP) oraz zmiany dyrektywy 2003/87/WE (..) (Dz. U. UE. L. z 2024 r. poz. 795 ze zm.).

49 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/1781 7 13.09.2023 r. w sprawie ustanowienia ram dotyczacych
Srodkéw na rzecz wzmocnienia europejskiego ekosystemu potprzewodnikéw oraz zmiany rozporzadzenia (UE) 2021/694 (akt

W sprawie czipow) (Dz. U. UE. L.z 2023 r. Nr 229, str. 1).

50 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/887 z 20.05.2021 r. ustanawiajace Europejskie Centrum Kompeten-
cji Przemystowych, Technologicznych i Badawczych w dziedzinie Cyberbezpieczenstwa oraz sie¢ krajowych osrodkow koordy-

nacji (Dz. U. UE. L. 22021 r. Nr 202, str.1).

51 Rozporzadzenie Parlamentu Europejskiego i Rady (EU) 2025/38 z 19122024 r. w sprawie ustanowienia srodkow majacych na
celu zwiekszenie solidarnosci i zdolnosci w Unii w zakresie wykrywania cyberzagrozen i incydentow oraz przygotowywania sie
i reagowania na takie cyberzagrozenia i incydenty oraz w sprawie zmiany rozporzadzenia (UE) 2021/694 (akt w sprawie cyberso-

lidarnosci) (Dz. U. UE. L. z 2025 r. poz. 38 z pdzn. zm.).

52 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/452 z dnia 19 marca 2019 r. ustanawiajace ramy monitorowania
bezposrednich inwestycji zagranicznych w Unii (Dz. U. UE. L. 22019 r. poz. 79 z pdzn.zm.).
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1.3. Analiza wsparcia administracji panstwowej

Instrumentarium  administracji  publicz-
nej w obszarze zabezpieczania i organizacji
tancuchow dostaw przemystu obronnego
tworzy wielopoziomowy system, integruja-
cy kompetencje organdw krajowych oraz
instytucji Unii Europejskiej. Jego podstawe
stanowig dyrektywy konstytucyjne dotycza-
ce ochrony niepodlegtosci (art. 5 Konstytucji
RP) w korelacji z unijnymi ramami ochrony
podstawowych interesow bezpieczenstwa
panstw czionkowskich (art. 346 ust. 1 lit. b
TFUE). Struktura instytucjonalna na poziomie
krajowym jest scentralizowana wokot Rady
Ministrow, ktéora odpowiada za prowadzenie
biezacej polityki obronnej (art. 146 ust. 2 Kon-
stytucji RP). Prezes Rady Ministrow dyspo-
nuje kompetencja do wydawania wiazacych
polecen przedsiebiorcom w celu zapewnie-
nia funkcjonowania infrastruktury krytycznej
(art. 7a ust. 1 ustawy o zarzadzaniu kryzyso-
wym) oraz do uruchamiania Planu zabezpie-
czenia potrzeb Sit Zbrojnych (art. 654 ust. 1
u.0.0.). Kluczowa role operacyjna petni Mini-
ster Obrony Narodowej (MON), ktory naktada
na przedsiebiorcéw obowiazki utrzymywania
mocy produkcyjnych i naprawczych (art. 648
ust. 1 u.0.0), zarzadza wykazem jednostek
przewidzianych do militaryzacji (art. 601 ust. 5
u.0.0.) oraz petni funkcje organu kontroli przy
bezposrednich inwestycjach zagranicznych
W sektorze obronnym (art. 3 ust. 1 pkt 5 lit. ¢
ustawy o kontroli niektorych inwestycji®, da-
lej: u.k.n.i.). Minister Aktywow Panstwowych
(MAP) sprawuje nadzor wiascicielski nad
spotkami strategicznymi, takimi jak Polska
Crupa Zbrojeniowa S.A., | posiada kompeten-
cje do blokowania zbywania ich akcji (art. 13
ust. T ustawy z dnia 16 grudnia 2016 r. o zasa-
dach zarzadzania mieniem panstwowym?®*,
dalej: u.zm.p.). Waznym ogniwem wykonaw-
czym jest RARS, nadzorowana przez MSWiIA
(art. 30 u.rs) i realizujaca zadania w zakresie
gromadzenia zapasow surowcow i technolo-
gii 0 przeznaczeniu wojskowym (art. 4 u.r.s.).
Na poziomie unijnym architektura organow
opiera sie na kompetencjach Komisji Eu-
ropejskiej, ktéra prowadzi polityke ochrony
konkurencji na rynku wewnetrznym i oce-

nia plany pomocy publicznej dla przedsie-
biorstw (art. 107 TFUE), zarzadza Programem
Nna rzecz europejskiego przemystu obronne-
go (EDIP) (rozporzadzenie 2025/2643) oraz
instrumentami wsparcia rynku potprzewod-
nikow (rozporzadzenie 2023/1781). Organem
doradczym i koordynujacym w zakresie
bezpieczenstwa dostaw jest Rada ds. Bez-
pieczenstwa Dostaw w Sektorze Obronno-
sci (RBDSOQO) (art. 76 rozporzadzenia EDIP),
wspierana przez Europejska Agencje Obro-
ny (EDA), ktéra uczestniczy w procesach
certyfikacji i mapowaniatancuchow dostaw
(art. 55-56 rozporzadzenia 2025/2643). De-
cyzje o uruchomieniu stanéw kryzysowych,
umozliwiajacych interwencje w fancuchy
dostaw, podejmuje Rada Unii Europejskiej
na wniosek Komisji (art. 60 i 64 rozporza-
dzenia 2025/2643).

Ctownym  instrumentem  planistycznym
i diagnostycznym administracji krajowej jest
Plan zabezpieczenia potrzeb Sit Zbrojnych
realizowanych przez przedsiebiorcow, kto-
ry zawiera szczegotowy wykaz kooperantow
i podwykonawcow (krajowych i zagranicz-
nych) dostarczajacych surowce i komponen-
ty niezbedne do produkgcji obronnej (art. 651
u.0.0.). Plan stuzy identyfikacji ,waskich gar-
det” oraz brakoéw, ktorych krajowy przemyst
nie jest w stanie zaspokoi¢, co obliguje MON
do sporzadzania informacji o alternatywnych
zrodtach dostaw (art. 656 ust. 1-2 u.0.0.). Na
poziomie unijnym analogiczna funkcje pet-
Nni mechanizm strategicznego mapowania
tancuchow dostaw, identyfikujacy wskazniki
wczesnego ostrzegania o zakidceniach (art.
56 rozporzadzenia 2025/2643) oraz obowigz-
kowe audyty duzych przedsiebiorstw w za-
kresie surowcow strategicznych (art. 24 roz-
porzadzenia 2024/1252 - CRMA).

Instrumenty interwencyjne umozliwiaja
administracji publicznej bezposrednia mo-
dyfikacje relacji rynkowych w sytuacjach za-
grozenia. Najdalej idagcym mechanizmem sa
zlecenia i zamowienia priorytetowe (art. 63
i 66 rozporzadzenia 2025/2643). Na ich mocy

53 Ustawa z dnia 24 lipca 2015 r. o kontroli niektorych inwestycji (tj. Dz. U. z 2026 r. poz. 47).

54 Dz U.z2026r. poz. 373.
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Komisja Europejska moze natozy¢ na produ-
centa obowiagzek realizacji zamowienia istot-
nego dla bezpieczenstwa z pierwszenstwem
przed innymi kontraktami (art. 66 rozporza-
dzenie 2025/2643). W prawie krajowym MON
naktada na wybranych przedsiebiorcow obo-
wiazki utrzymywania mocy produkcyjnych,
naprawczych lub ustugowych na podstawie
decyzji administracyjnej i umow (art. 648
ust. 1 pkt 2 u.0.0.). Srodkiem o charakterze
nadzwyczajnym jest militaryzacja jednostek
gospodarczych, polegajaca na ich petnym
podporzadkowaniu organom administra-
cji rzadowej w celu zapewnienia dostaw
energii, paliw lub uzbrojenia (art. 600 ust. 2
u.0.0.). Warto rowniez wyrézni¢ kompetencje
Prezesa Rady Ministrow do wydawania pole-
cen w sytuacji kryzysowej przedsiebiorcom
i innym podmiotom z art. 7a u.z.k. Zabez-
pieczenie materiatowe fancuchow dostaw
realizowane jest przez system rezerw stra-
tegicznych, ktorych celem jest tagodzenie
zakiocen ciagtosci dostaw stuzacych funk-
cjonowaniu gospodarki (art. 3 u.rs.). Rezer-
wy te moga obejmowac surowce, maszy-
ny, urzadzenia, a takze moce produkcyjne
i technologie o przeznaczeniu wojskowym
(art. 4 u.rs.). Ustawa umozliwia deponowanie
rezerw lbezposrednio u przedsiebiorcy, na
ktorego potrzeby zostaty one utworzone, co
Zapewnia natychmiastowa dostepnosc wkia-
dow produkcyjnych po uruchomieniu Planu
zabezpieczenia potrzeb SZ (art. 28a i 28b
u.rs.). Ponadto administracja wykorzystuje
mechanizmy wspolnych zakupow surowcow
strategicznych w celu wzmocnienia pozycji
negocjacyjnej unijnych podmiotow (art. 25
CRMA). Wsparcie finansowe i strukturalne
dla bazy przemystowej realizowane jest po-
przez fundusze celowe oraz preferencje po-
datkowe. Rozporzadzenie 2025/2643 (EDIP)
ustanawia Strukture na rzecz europejskiego
programu zbrojeniowego (SEAP) — podmiot
0 osobowosci prawnej i statusie organiza-
cji miedzynarodowej (art. 43 rozporzadze-
nia 2025/2643). SEAP korzysta ze zwolnien
z podatku VAT i akcyzy przy nabywaniu pro-
duktow obronnych, pod warunkiem zacho-
wania prawa wiasnosci do tych produktow.

55 Dz U.z2022r. poz.1218.

Dostep do kapitatu dla matych i srednich
przedsiebiorcow (MSP) zapewnia Fundusz
na rzecz Przyspieszenia Transformacji tan-
cuchow Dostaw (FAST) (art. 14 rozporzadze-
nia 2025/2643) oraz Fundusz Wsparcia Sit
Zbrojnych zarzadzany przez BGK (art. 41
u.0.0.). Utrzymywanie niewykorzystanych
w czasie pokoju mocy produkcyjnych przez
przedsiebiorcow prywatnych jest finansowa-
ne z dotacji celowych budzetu panstwa (art.
659 u.0.0.). Administracja wymusza rowniez
transfer technologii do krajowych podmio-
tow poprzez mechanizm offsetu przy za-
mowieniach o podstawowym znaczeniu dla
bezpieczenstwa (art. 2 pkt 14 ustawy z dnia
26 czerwca 2014 r. o niektérych umowach za-
wieranych w zwigzku z realizacja zamowien
o0 podstawowym znaczeniu dla bezpieczen-
stwa panstwa (u.n.u.)®.

Kontrola i ochrona ogniw fancuchdow do-
staw odbywa sie poprzez ,filtracje” kapitatu,
kontrole obrotu oraz nadzér nad bezpie-
czenstwem cyfrowym. Organy administracji
(MON, MAP) monitorujg bezposrednie inwe-
stycje zagraniczne i moga blokowac przejecia
podmiotow dysponujacych infrastruktura
krytyczna lub technologiami strategicznymi
przez kapitat z panstw trzecich (art. 4 rozpo-
rzadzenia 2019/452%: art. 12b u.k.n.i.). Kontrola
wywozu produktow podwdjnego zastosowa-
nia oraz uzbrojenia reglamentuje zaréwno
fizyczny eksport, jak i niematerialne trans-
fery technologii (know-how, oprogramowa-
nie) poza obszar celny UE (rozporzadzenie
2021/821; u.ozt). W wymiarze cybernetycz-
nym bezpieczenstwo tancucha dostaw za-
pewnia CSIRT MON, koordynujacy obstuge
incydentow u przedsiebiorcow realizujgcych
zadania obronne (art. 26 ust. 5 pkt 2 u.kss.c)).
Administracja posiada kompetencje do wy-
kluczenia z tancucha dostaw produktow ICT
pochodzacych od tzw. dostawcow wysokie-
go ryzyka (art. 67b u.ks.c).

Z punktu widzenia funkcjonowania catego
systemu kluczowe znaczenie ma koordyna-
cja. Kompetencje dotyczace rozwoju prze-
mystu obronnego i bezpieczenstwo dostaw

56 W styczniu 2028 r. zostanie ono zastapione rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2026/1386 z dnia 17 czerw-
ca 2026 r. w sprawie monitorowania inwestycji zagranicznych w Unii oraz uchylenia rozporzadzenia (UE) 2019/452, Dz. U. UE. L.

722026 1. poz. 1386.
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sa rozproszone miedzy liczne organy i insty-
tucje. Wieloosrodkowy charakter systemu
jest uzasadniony wielosektorowoscig obron-
nych fancuchoéw dostaw, ktérych odpornosé
zalezy m.in. od planowania obronnego, za-
mowien, finansowania, rezerw, infrastruktu-
ry,energii, transportu i cyberbezpieczenstwa.
Rozproszenie kompetencji moze jednak pro-
wadzi¢ do fragmentaryzacji polityki przemy-
stowo-obronnej. Mimo istniejacych mecha-
nizmow koordynacyjnych uzasadnione jest
ich dalsze wzmacnianie, tak aby panstwo
dysponowato petnym rozpoznaniem zaso-
bow i zaleznosci istotnych dla obronnosci
oraz mogto wykorzystywac je w sposob spodj-
ny i przewidywalny.

1.3.1. Agencje panstwowe, Bank
Gospodarstwa Krajowego i spoiki
z udziatem Skarbu Panstwa

Instrumentami wykorzystywanymi w celu
zapewnienia bezpieczenstwa tancuchow do-
staw moga byc¢ agencje panstwowe, Bank
Gospodarstwa Krajowego (BGK) oraz spotki
Z udziatem Skarbu Panstwa (dalej SPP). Ko-
rzystajac z tych instrumentow panstwo po-
winno miec¢ jednak na uwadze przepisy unij-
ne i krajowe dotyczace pomocy publicznej
(art. 107 TFUE) oraz ochrony konkurencji.

Elementem sektora publicznego sg agencje
wykonawcze bedace panstwowymi osobami
prawnymi tworzonymi na podstawie ustaw
w celu realizacji zadan panstwa (art. art. 9 pkt
5iart. 18 ustawy z 27.08.2009 r. o finansach
publicznych®, dalej: u.f.p.). Agencje te stano-
wig forme posredniej administracji gospo-
darczej w celu realizacji konkretnych zadan
panstwa (w szczegodlnosci dziatalnosci inter-
wencyjnej) z bezposrednim wykorzystaniem
Srodkow publicznych. W obszarze obronno-
Sci | bezpieczenstwa panstwa podstawowe
Znaczenie maja dwie agencje wykonawcze,
tj. Agencja Mienia Wojskowego, dziatajaca
na podstawie ustawy z 10.07.2015 r. o Agencji
Mienia Wojskowego (dalej: AMW)®8 i nadzo-
rowana przez MON, oraz Rzadowa Agencja

57 T,j.Dz.U.z2025r., poz. 1483.
58 Tj.Dz U.z2025r. poz. 817.
59 Tj.DzU.z2026r., poz.195.
60 DzU.z2025r., poz. 1846.

61 Dz U.z2026r. poz. 373.
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Rezerw Strategicznych, dziatajaca na pod-
stawie u.rs. i podlegajaca nadzorowi mini-
stra witasciwego do spraw wewnetrznych.
RARS jest centralnym organem wykonaw-
czym systemu rezerw strategicznych i od-
powiada za utrzymywanie, rotacje, realizacje
decyzji o tworzeniu, udostepnianiu i likwida-
cji rezerw, a takze za kontrole podmiotow ze-
whnetrznych uczestniczacych w tym systemie
(art. 31 ust. 1 pkt 11 2 oraz art. 48 ust. 1 u.rs).
RARS wykonuje decyzje ministra wiasciwego
ds. wewnetrznych o utworzeniu rezerw stra-
tegicznych, zgodnie z Programem Rezerw
Strategicznych. RARS stata sie jednym z naj-
wazniejszych podmiotéw odpowiedzialnych
za zabezpieczenie dostaw strategicznych,
zarazem jednak pojawity sie watpliwosci do-
tyczace przejrzystosci jej dziatania, skali kom-
petencji oraz efektywnosci wykorzystania
srodkow publicznych.

BCK jest bankiem panstwowym (panstwo-
Wa 0sobg prawna), ktérego gtownym celem
jest wspieranie zréwnowazonego rozwoju
spoteczno-gospodarczego Polski, konkuren-
cyjnosci gospodarki oraz innowacyjnosci. Do
podstawowych celow dziatalnosci BGK na-
lezy m.in. wspieranie polityki gospodarczej
panstwa i rzadowych programow spotecz-
no-gospodarczych, obejmujacych w szcze-
golnosci projekty infrastrukturalne i zwigza-
ne z rozwojem sektora MSP (art. 4 ustawy
Zz 14.03.2003 r. o Banku Gospodarstwa Krajo-
wego™). BCK jest jedynym akcjonariuszem
spotki celowej (SPV) utworzonej na podsta-
wie ustawy z 4.12.2025 r. o szczegolnych zasa-
dach realizacji zadan zwiazanych z inwesty-
cja w zakresie bezpieczenstwa i obronnosci
realizowana w ramach Krajowego Planu Od-
budowy i Zwiekszania Odpornosci®.

Spotki Skarbu Panstwa (dalej SPP) podlegaja
przepisom Kodeksu spdtek handlowych oraz
ustawy z 16.12.2016 r. o zasadach zarzadza-
nia mieniem panstwowym (dalej: u.z.m.p.)®.
Z jednej strony SPP (w szczegdlnosci beda-
ce spotkami gietdowymi) powinny ukierun-
kowywac swoja dziatalnosS¢ na generowanie
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zysku i zwiekszanie swojej wartosci dla ak-
cjonariuszy. Z drugigj strony, spotki te moga
by¢ instrumentalizowane do realizacji celow
publicznych (w tym z zakresu polityki obron-
nej i bezpieczenstwa) pod warunkiem, ze nie
zagraza to ich trwatej rentownosci. Panstwo
oddziatuje na SPP gtéwnie poprzez instru-
menty wiadztwa korporacyjnego, tj. wykony-
wanie prawa gtosu i wptyw na obsade rady
nadzorczej i zarzadu. U.z.m.p. okresla zasady
zarzadzania SPP oraz ogranicza mozliwosc
dekompozycji kluczowych ogniw tancucha
dostaw. W szczegdlnosci ustawa wprowadza
zakaz zbywania akcji spotek o charakterze
strategicznym nalezacych do Skarbu Pan-
stwa, takich jak Polska Grupa Zbrojeniowa
SA. (art. 13 ust. 1 uzm.p.). Jej sztywne regu-
lacje moga jednak przeszkadza¢ w rozwoju
fancuchow dostaw, np. utrudniajac tworze-
nie miedzynarodowych konsorcjow kapitato-
wych. Jeszcze dalej idace ograniczenia w dys-
ponowaniu aktywami spdtek strategicznych
s3 ograniczenia przewidziane w ustawie
7z 8.03.2010 r. o szczegdlnych uprawnieniach
ministra wiasciwego do spraw aktywow pan-
stwowych orazichwykonywaniuw niektorych
spotkach kapitatowych lub grupach kapitato-
wych prowadzacych dziatalnos¢ w sektorach
energii elektrycznej, ropy naftowej oraz pa-
liw gazowych® oraz w ustawie z 24.07.2015 r.
o kontroli niektorych inwestycji®®. Przepisy
tej ostatniej ustawy maja na celu ochrone
strategicznych polskich spotek przed wrogim
przejeciem, tj. nabyciem lub osiagnieciem
istotnego uczestnictwa albo nabyciem
dominacji nad spodtka, przez inwestora,
ktory zagraza porzadkowi publicznemu
lub bezpieczenstwu publicznemu. Nabycie
istotnego  uczestnictwa lub dominacji
wymaga uprzedniej kontroli przez Ministra
Aktywow Panstwowych (MAP) wzglednie
MON, ktéry moze wyrazi¢ sprzeciw w formie
decyzji administracyjnej. Nabycie akcji lub
udziatow wbrew wymogom okreslonym
w tej ustawie jest niewazne.

Nowe systemowe podejscie tworzenia od-
pornych i elastycznych tancuchow dostaw

62 Tj.Dz U.z2020r. poz. 2173.
63 Dz.U.z2017r. poz. 1857.

przejawia sie w dziataniach MAP podejmo-
wanych w celu do wspierania komponentu
krajowego (local content) w tych tancuchach,
tak, aby uczyni¢ je mniej podatnymi na za-
wirowania geopolityczne i presje cenowa.
Komponent krajowy to wartos¢ towaréw lub
ustug wyprodukowanych lub swiadczonych
przez podmiot krajowy. MAP oddziatuje na
polityke przetargowa i zamowieniowag SPP
w celu wzmacniania tego komponentu, cze-
go Wyrazem jest opracowanie i przyjecie ,Do-
brych Praktyk w zakresie zwiekszenia przez
spotki z udziatem Skarbu Panstwa udziatu
komponentu krajowego w kluczowych pro-
cesach inwestycyjnych"4 W dokumencie
tym okreslono kryteria (wraz z przypisaniem
im wag procentowych) stuzacych ocenie po-
ziomu krajowosci podmiotéw, ktére maja zo-
sta¢ wiaczone w fancuchy dostaw SPP.

1.3.2. Wspotpraca sektora
publicznego z sektorem
prywatnym (zamoéwienia publiczne,
partnerstwo publiczno-prywatne

i umowy offsetowe)

Wspodtpraca sektora publicznego z sektorem
prywatnym w olbszarze obronnosci i bezpie-
czenstwa panstwa zyskuje na znaczeniu w wa-
runkach rosnacych zagrozen geopolitycznych,
intensyfikacji proceséw modernizacyjnych sit
zbrojnych oraz koniecznosci szybkiej absorp-
cji innowacji. Panstwo, pozostajac gwarantem
bezpieczenstwa i podmiotem odpowiedzial-
Nnym za realizacje zadan o charakterze strate-
gicznym, coraz czesciej siega po kompetencje,
zasoby oraz zdolnosci organizacyjno-technicz-
ne podmiotow prywatnych.

Dyrektywa 2009/81/WE® ma na celu stwo-
rzenie wyspecjalizowanego rezimu procedu-
ralnego, ktoéry eliminuje niepewnos¢ prawa,
wzmacnia uczciwa konkurencje, a zarazem
respektuje konieczne wyjatki w sytuacjach
wymagajacych szczegodlnej ochrony infor-
macji lub zabezpieczenia ciggtosci dostaw.
Dyrektywa ta wprowadza zharmonizowa-

64 https/AMmww.gov.pliveb/aktywa-panstwowe/local-content-z-korzyscia-dla-polski-wspieramy-krajowe-firmy-budujemy-gospodarke

65 Dyrektywa Parlamentu Europejskiego i Rady 2009/81/WE z13.07.2009 r. w sprawie koordynacji procedur udzielania niektorych
zamowien na roboty budowlane, dostawy i ustugi przez instytucje lub podmioty zamawiajgce w dziedzinach obronnosci i bez-
pieczenstwa i zmieniajgca dyrektywy 2004/17/WE i 2004/18/WE (Dz. U. UE. L. 2009 r. Nr 216, str. 76 ze zm.).
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ne ramy prawne dla zamowien na produk-
ty wojskowe, sprzet i ustugi na potrzeby
bezpieczenstwa, a takze roboty budowla-
ne bezposrednio zwiazane z obronnoscia
i bezpieczenstwem. Przewiduje przy tym
specyficzne rozwigzania w odniesieniu do
ochrony informacji niejawnych i wymogow
bezpieczenstwa dostaw. Jej rdzeniem jest
mechanizm réwnowagi miedzy zasadami
rynku wewnetrznego a specyfika zamowien
strategicznych, osiagany przez selektywne
stosowanie procedur konkurencyjnych, roz-
budowane mozliwosci negocjacyjne oraz
szczegolne przestanki wytaczen w sprawach
o istotnym znaczeniu dla bezpieczenstwa.

Ustawa PZP z 2019 r% implementuje dy-
rektywe 2009/81/WE wyodrebniajac regu-
lacje dotyczace zamodwien w dziedzinach
obronnosci i bezpieczenstwa oraz dostoso-
wujac ogodlne zasady udzielania zamowien
do specyfiki tych zamoéwien. W szczegdlno-
sci okreslono, iz zamawiajacy moze udzie-
lic zamowienia w dziedzinach obronnosci
i bezpieczenstwa w trybie przetargu ograni-
czonego lub negocjacji z ogtoszeniem, na-
tomiast w trybie dialogu konkurencyjnego,
negocjacji bez ogtoszenia lub zamowienia
z wolnej reki w przypadkach okreslonych
przepisami ustawy. Uwzgledniono potrzebe
zachowania poufnosci i elastycznosci nego-
cjacyjnej w projektach, w ktorych zasadnicze
Znaczenie maja warunki techniczne, bezpie-
czenstwo dostaw oraz zdolnos¢ wykonawcy
do ochrony informacji niejawnych.

Ustawa z 26.06.2014 r. o niektérych umo-
wach zawieranych w zwigzku z realizacja
zamowien o podstawowym znaczeniu dla
bezpieczenstwa panstwa® stanowi unikalny
w polskim systemie prawnym instrument
pozwalajacy panstwu na precyzyjne regu-
lowanie relacji z podmiotami prywatny-
mi realizujacymi zadania o szczegodlnej do-
niostosci dla bezpieczenstwa narodowego.
Akt ten zostat uchwalony jako odpowiedz
na koniecznos¢ zabezpieczenia krajowych
zdolnosci przemystowych w obszarze obron-
nosci, a takze jako narzedzie zwiekszajace
odpornos¢ panstwa w potencjalnych sy-

66 tj.DzU.z2024r., poz. 1320 ze zm.
67 tj.DzU.z2022r, poz. 1218 ze zm.
68 j.DzU.z2023r., poz. 1637 ze zm.
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tuacjach kryzysowych, w ktorych rynek nie
jest w stanie zapewni¢ wymaganej ciggto-
sci dostaw lub ustug. Offset jest koopera-
Ccja miedzy Skarbem Panstwa i offsetobior-
ca a zagranicznym dostawca konieczng do
utrzymania lub ustanowienia na terytorium
Rzeczypospolitej Polskiej potencjatu w za-
kresie zdolnosci produkcyjnych, serwisowych
i obstugowo-naprawczych, a takze innych,
niezbednych z punktu widzenia ochrony
podstawowych interesow bezpieczenstwa
panstwa, polegajaca w szczegdlnosci na
przekazaniu technologii, know-how wraz
Z przeniesieniem autorskich praw majatko-
wych lub korzystania z utworu na podstawie
udzielonej licencji w celu zapewnienia wy-
maganej przez Skarb Panstwa niezalezno-
sci od zagranicznego dostawcy. Zagranicz-
ny dostawca zawiera umowe offsetowa na
zasadach okreslonych w ustawie offsetowej
i zadna ze stron nie moze odstapi¢ od umo-
wy offsetowej. Umowa offsetowa to umowa
zawarta miedzy Skarbem Panstwa a zagra-
nicznym dostawca, okreslajaca w szczegol-
nosci wartosc, przedmiot i harmonogram
wykonania zobowiazan offsetowych oraz
warunki, na jakich te zobowiazania maja byc¢
wykonane, majaca na celu ochrone podsta-
wowych intereséw bezpieczenstwa panstwa
zgodnie z art. 346 ust. 1 lit. b TFUE. Ustawa
o PPP z 2008 r.?® wprowadza model wspot-
pracy, w ktérym podziat ryzyk oraz wynagro-
dzenia ksztattowany jest w sposob kontrak-
towy, pozwalajac panstwu wykorzystywac
kapitat, know-how i efektywnos¢ operacyjna
sektora prywatnego. W obszarze obronnosci
i bezpieczenstwa PPP moze znalez¢ zasto-
sowanie przede wszystkim w przedsiewzie-
ciach infrastrukturalnych, takich jak budowa
i utrzymanie obiektéw technicznych, cen-
trow szkoleniowych, zaplecza logistycznego
czy infrastruktury teleinformatycznej. Moz-
liwe sg rowniez projekty dotyczace bezpie-
czenstwa cyfrowego i cyberbezpieczenstwa,
w ktorych kluczowe znaczenie ma dostep
do najnowszych rozwiazan technologicz-
nych oraz elastycznos¢ w swiadczeniu ustug
w dtugich horyzontach. Réwnoczesnie two-
rzenie partnerstw w obszarze wrazliwym
wymaga szczegolnego uksztattowania klau-
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zul dotyczacych ochrony informacji niejaw-
nych, bezpieczenstwa dostaw, kontroli nad
podwykonawcami i nadzoru panstwowego
nad infrastruktura krytyczna. Kluczowe jest
precyzyjne roztozenie ryzyk oraz utrzymanie
mozliwosci interwencji publicznej w sytu-
acjach nadzwyczajnych.

Ustawa o koncesji z 2016 r.*° uzupetnia kata-
log mozliwych rozwigzan o model, w ktérym
wynagrodzenie wykonawcy pochodzi zasad-
niczo z prawa eksploatacji obiektu lub swiad-
czenia ustug, a ryzyko ekonomiczne w pro-
jekcie spoczywa w przewazajace] mierze na
koncesjonariuszu. W sektorze obronnosci
i bezpieczenstwa koncesja moze miec zasto-
sowanie wezsze niz PPP, z uwagi na ograni-
czong mozliwosc komercjalizacji swiadczen
i szczegolny status infrastruktury. Moze jed-
nak sprawdzi¢ sie w okreslonych niszach, na
przyktad w przedsiewzieciach dotyczacych in-
frastruktury okotowojskowej, w obszarze ustug
logistycznych, ochrony i utrzymania obiektow,
modernizacji niektérych elementow zaplecza
technicznego lub w specyficznych przedsie-
wzieciach o mieszanym charakterze cywilno-
-wojskowym. Réwniez w tym modelu niezbed-
ne jest zapewnienie zgodnosci z wymogami
ochrony informacji oraz zabezpieczen opera-
cyjnych, a takze dostosowanie alokacji ryzyk
do wymogow bezpieczenstwa.

Zagadnieniem o zasadniczym znaczeniu po-
zostaje relacja krajowych przepiséw do art.
346 TFUE. Przepis ten pozwala panstwom
cztonkowskim na przyjecie srodkow, ktore
uznaja za konieczne dla ochrony podstawo-
wych interesow bezpieczenstwa, w szcze-
golnosci w zakresie produkcji broni, amu-
nicji i mMateriatéw wojennych. Powotywanie
sie na art. 346 TFUE jest mozliwe wytacznie
w odniesieniu do scisle ograniczonych, wy-
jatkowych przypadkow. Wymaga to kazdo-
razowo przeprowadzenia szczegotowej ana-
lizy zasadnosci jego zastosowania, w tym
analizy pod katem zgodnosci z zasada pro-
porcjonalnosci. Panstwo cztonkowskie, kto-
re chce skorzysta¢ z mozliwosci odstepstwa
od przepisoéw Traktatu, ma obowigzek wy-
kazac, ze ochrona podstawowych intereséw
jego bezpieczenstwa nie moze zostac rownie

69 tj.DzU.z2025r, poz. 1688
70 tj.Dz.U.z2025r, poz.1209.

skutecznie zagwarantowana w inny sposob,
Zwilaszcza poprzez zastosowanie przepisow
dyrektywy 2009/81/WE (w Polsce, Dziatu VI
ustawy PZP). Ponadto, srodki te nie moga
negatywnie wptywac¢ na warunki konkuren-
cji na rynku wewnetrznym w odniesieniu do
produktow, ktore nie sg przeznaczone wy-
tacznie do celow wojskowych.

Przepisow ustawy PZP nie stosuje sie zatem
w zakresie, w jakim ochrona istotnych inte-
resow bezpieczenstwa panstwa nie moze zo-
sta¢ zagwarantowana w inny sposob, w szcze-
golnosci z zastosowaniem przepisow dziatu
VI ,Zamowienia w dziedzinach obronnosci
i bezpieczenstwa”. Dotyczy to zamowien lub
konkursow ktorym nadano klauzule zgodnie
Z przepisami ustawy z 5082010 r. o ochronie
informacji niejawnych™ lub ktérym musza
towarzyszy¢, na podstawie odrebnych prze-
pisdw, szczegolne srodki bezpieczenstwa
lub jezeli wymaga tego istotny interes bez-
pieczenstwa panstwa. Wytaczenie obejmu-
je rowniez zamowienia dotyczgce produkgji
lub handlu bronig, amunicja lub materiatami
wojennymi, o ktérych mowa w art. 346 TFUE,
jezeli wymaga tego podstawowy interes bez-
pieczenstwa panstwa, a udzielenie zamowie-
nia bez zastosowania ustawy nie wptynie ne-
gatywnie na warunki konkurencji na rynku
wewnetrznym w odniesieniu do produktow,
ktore nie sa przeznaczone wytacznie do ce-
6w wojskowych.

Z perspektywy wspotpracy publiczno-pry-
watnej dyrektywa 2009/81/WE promuje
otwarcie zamowien wrazliwych na dostaw-
cow z catej Unii, jesli tylko pozwala na to
ich charakter, a wymagania w zakresie po-
ufnosci, bezpieczenstwa tancucha dostaw
i kontroli pochodzenia produktow moga
by¢ zapewnione w trybach przewidzianych
przez prawo zamowien. Instrumenty prze-
widziane przez dyrektywe 2009/81/WE,
takie jak dialog konkurencyjny, kryteria
kwalifikacji dotyczace zdolnosci w zakre-
sie bezpieczenstwa czy kontrole podwyko-
nawstwa, umozliwiajga zamawiajacym pre-
cyzyjne uksztattowanie wymagan wobec
wykonawcow oraz zarzadzanie ryzykiem
w catym cyklu realizacji zamowienia.
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1.4. Wnioski i rekomendacje

Whnioski

Bezpieczenstwo tancuchow dostaw prze-
mystu obronnego jest jednym z warunkoéw
utrzymania zdolnosci operacyjnych Sit Zbroj-
nych. Zarzadzanie tymitancuchami powinno
zapewniac¢ réownowage miedzy efektywno-
Scig dziatania w czasie pokoju a mozliwo-
Scig szybkiego zwiekszenia produkcji, do-
staw i ustug w sytuacji kryzysu, mobilizacji
lub wojny. W odniesieniu do zasobdw kry-
tycznych odpornosc i ciggtosc dziatania po-
winny mie¢ pierwszenstwo przed dorazna
optymalizacja kosztowa.

Polski system prawny przewiduje szeroki
katalog instrumentow stuzacych zabezpie-
czeniu tancuchow dostaw. Obejmuje on
w szczegolnosci militaryzacje, Swiadcze-
nia na rzecz obrony, zadania naktadane na
przedsiebiorcow, utrzymywanie zdolnosci
produkecyjnych, rezerwy strategiczne, ochro-
ne infrastruktury krytycznej, kontrole inwe-
stycji i obrotu strategicznego, mechanizmy
cyberbezpieczenstwa, zamowienia obron-
ne, offset oraz instrumenty finansowania
dziatalnosci  przemystowej. Zasadniczym
problemem nie jest zatem brak instru-
mentdw, lecz ich rozproszenie i niewystar-
czajaco skoordynowane wykorzystywanie.

Ryzyko niespojnosci wystepuje zwiaszcza
w ustawie o obronie Ojczyzny. Rezimy przy-
gotowania jednostek do militaryzacji, swiad-
czen na rzecz obrony oraz zadan realizo-
wanych przez przedsiebiorcow na rzecz Sit
Zbrojnych czesciowo odnosza sie do tych sa-
mych zdolnosci produkecyjnych, naprawczych
i ustugowych. Nie jest przy tym dostatecznie
jasny ich wzajemny stosunek ani uzasadnie-
nie odmiennego sposobu finansowania obo-
wigzkow naktadanych na przedsiebiorcow.

Wieloosrodkowy  charakter  zarzadzania
przemystem obronnym jest uzasadniony,
poniewaz bezpieczenstwo dostaw zalezy
rownoczesnie od planowania obronnego,
zamowien, finansowania, rezerw, transpor-
tu, energii, tacznosci, cyberbezpieczenstwa,
ochrony ludnosci, polityki przemystowej
i nadzoru wiascicielskiego. Rozproszenie
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kompetencji miedzy liczne organy, agen-
cje, instytucje finansowe i spotki z udziatem
Skarbu Panstwa moze jednak prowadzi¢ do
fragmentaryzacji polityki oraz niepetnego
rozpoznania zaleznosci dostawczych.

Prawo Unii Europejskiej tworzy coraz bar-
dziej rozbudowane instrumenty wspierania
europejskiej bazy przemystowo-obronnej,
wspoélnych zamadwien, agregowania popy-
tu, bezpieczenstwa surowcowego, kontroli
inwestycji oraz odpornosci rynku wewnetrz-
nego. Instrumenty te moga wspierac rozwoj
polskiego przemystu obronnego, pod warun-
kiem aktywnego udziatu polskich przedsie-
biorstw i zapewnienia zgodnosci krajowych
rozwigzan z regutami rynku wewnetrznego,
pomocy panstwa i ochrony konkurencji.

Artykut 346 TFUE nie ustanawia general-
nego wyitaczenia sektora obronnego spod
prawa Unii. Moze by¢ stosowany jedynie
w przypadkach, w ktérych jest to konieczne
i proporcjonalne do ochrony podstawowych
interesow bezpieczenstwa panstwa, a celu
tego nie mozna o0siggnac za POMOCa szcze-
godlnego rezimu zamowien w dziedzinach
obronnosci i bezpieczenstwa.

Rekomendacje

Nalezy uporzadkowac w ustawie o obronie
Ojczyzny relacje miedzy przygotowaniem
jednostek do militaryzacji, $wiadczeniami
na rzecz obrony oraz zadaniami realizowa-
nymi przez przedsiebiorcow na rzecz Sit
Zbrojnych. Regulacja powinna wyrazniej
okresla¢ zakres poszczegdlnych obowigz-
kow, przestanki ich naktadania, sposob finan-
sowania oraz zasady unikania wielokrotnego
obcigzania przedsiebiorcy obowigzkami do-
tyczacymi tych samych zdolnosci.

Nalezy zintegrowac istniejace mechani-
zmy identyfikowania zaleznosci i ryzyk
w tancuchach dostaw. Informacje groma-
dzone w ramach Planu zabezpieczenia po-
trzeb Sit Zbrojnych powinny by¢ koordyno-
wane z mechanizmami dotyczacymi rezerw
strategicznych, infrastruktury krytycznej,
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ochrony ludnosci, cyberbezpieczenstwa, su-
rowcow krytycznych, potprzewodnikow i od-
pornosci podmiotéow krytycznych. Celem po-
winno by¢ uzyskanie catosciowego obrazu
dostawcow, podwykonawcow, zdolnosci pro-
dukceyjnych i potencjalnych waskich gardet.

Zarzadzanie ryzykiem powinno miec¢ cha-
rakter proaktywny. Nalezy rozwijac systemy
wczesnego ostrzegania, kwalifikowac alter-
natywnych dostawcdow, utrzymywac strate-
giczne rezerwy surowcow i komponentow
o dtugim czasie pozyskania oraz przygoto-
wywac plany odtworzenia produkcji, ustug
i infrastruktury po wystapieniu zakiocenia.

Nalezy wzmacnia¢ koordynacje dziatan
Rady Ministrow, MON, ministrow wiasci-
wych do spraw gospodarki, aktywdéw pan-
stwowych i spraw wewnetrznych, a takze
RARS, AMW, BGK, ARP, PFR oraz spoétek
z udziatem Skarbu Panistwa. Koordynacja
powinna obejmowac wspolne okreslanie
priorytetdw inwestycyjnych, finansowanie
zdolnosci krytycznych oraz ocene skutkow
decyzji poszczegdlnych instytucji dla catego
tancucha dostaw.

W ocenie dziatalnosci spdotek z udziatem
Skarbu Panstwa dziatajacych w sektorze
obronnym nalezy uwzglednia¢ nie tylko
wyniki finansowe, lecz takze utrzymywa-
nie zdolnosci produkcyjnych, serwisowych,
naprawczych i mobilizacyjnych istotnych
dla bezpieczenstwa panstwa. Instrumenty
tadu korporacyjnego i zasady wynagradza-
Nnia organow spotek moga wspierac realiza-
cje tych celow.

Nalezy wzmacniac¢ udziat krajowych przed-
siebiorstw i komponentéw w zamoéwie-
niach obronnych, z zachowaniem wy-
mogdow prawa Unii Europejskiej. Polityka
w zakresie komponentu krajowego powin-
na stuzy¢ przede wszystkim utrzymywaniu
w Polsce zdolnosci produkcyjnych, serwi-
sowych i naprawczych oraz ograniczaniu
zaleznosci od pojedynczych dostawcow za-
granicznych, a nie wytacznie formalnemu
preferowaniu przedsiebiorstw ze wzgledu
Nna miejsce ich siedziby.

Nalezy aktywnie wykorzystywac instru-
menty przewidziane w prawie Unii Euro-

pejskiej, w szczegdlnosci wspdlne zamo-
wienia, agregowanie popytu, mechanizmy
wzmacniania europejskiego  przemystu
obronnego oraz struktury na rzecz euro-
pejskiego programu zbrojeniowego. Wy-
maga to zbadania, czy przepisy dotyczace
zarzadzania mieniem panstwowym, zgod
korporacyjnych i rozporzadzania istotnymi
aktywami zapewniaja spotkom z udziatem
Skarbu Panstwa wystarczajaca elastycznosc
uczestnictwa w takich przedsiewzieciach.

Nalezy doprecyzowaé kryteria identyfi-
kowania podstawowego interesu bezpie-
czenstwa panstwa na potrzeby zamodéwien
obronnych i stosowania art. 346 TFUE. Po-
zwolitoby to ograniczy¢ zarowno ryzyko nad-
uzywania wytaczen od zasad konkurencyj-
nych, jak i nadmierna ostroznos¢ organow,
ktora moze prowadzi¢ do wydtuzania poste-
powan zakupowych.

W pierwszej kolejnosci powinny by¢ wykorzy-
stywane instrumenty szczegdlnego rezimu
zamowien w dziedzinach obronnosci i bez-
pieczenstwa, w tym wymagania dotyczace
ochrony informacji, bezpieczenstwa dostaw,
zdolnosci wykonawcow i kontroli podwy-
konawstwa. Catkowite wytaczenie stosowa-
nia Prawa zamowien publicznych powinno
nastepowac wytacznie wtedy, gdy ochrona
podstawowego interesu  bezpieczenstwa
panstwa nie moze zostac skutecznie zapew-
niona w ramach tego rezimui.

Nalezy dostosowac ustawe o partnerstwie
publiczno-prywatnym do specyfiki przed-
siewzie¢ obronnych i bezpieczenstwa.
Regulacja powinna uwzglednia¢ ochrone
informacji niejawnych, bezpieczenstwo pod-
wykonawstwa, szczegolne zasady ciggtosci
Swiadczenia ustug, mozliwos¢ interwencji
panstwa oraz elastyczne ksztattowanie umo-
wy W sytuacjach nadzwyczajnych.

Nalezy rozwija¢ wspodtprace sektora wojsko-
wego z przedsiebiorstwami prywatnymi,
uczelniami, instytutami badawczymi i star-
tupami technologicznymi. Szczegodlne zna-
czenie ma wspodtpraca dotyczaca sztucznej
inteligencji, systemow autonomicznych, tech-
nologii kosmicznych, zaawansowanych mate-
riatow, cyberbezpieczenstwa oraz produktow
i technologii podwojnego zastosowania.
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2.1. Analiza przedmiotowa polskiego przemystu

obronnego

2.1.1. Modernizacja Sit Zbrojnych RP
od wstagpienia Polski do NATO do
chwili obecnej

Przystapienie Polski do Sojuszu Poétnocno-
atlantyckiego wymusito na decydentach do-
stosowanie éwczesnie uzytkowanego w Si-
tach Zbrojnych RP (SZ RP) postsowieckiego
sprzetu wojskowego do wymagan NATO.
Jednym z najwazniejszych proceséw moder-
nizacyjnych SZ RP w XXI wieku byto urucho-
mienie w 2003 roku procesu pozyskiwania od
finskiej firmy Patria AMV nowego kotowego
transportera opancerzonego KTO ,Rosomak”
oraz przeniesienie produkcji transportera do
zaktadow w Siemianowicach. Do SZ RP do-
starczono dotychczas ponad 1000 sztuk KTO
Rosomak, takze w wersjach do ewakuacji
medycznej, rozpoznania | zabezpieczenia
technicznego”. Do konca 2004 roku zakon-
czono proces wyboru srodkéw obrony prze-
ciwpancernej, w procesie oceny dostepnych

do pozyskania technologii oraz mozliwosci
ich polonizacji zdecydowano o wyborze wy-
rzutni z pociskami Spike-LR Izraelskiej firmy
Rafael. Nastepnym bardzo wielkim zada-
niem modernizacyjnym jak na mozliwosci
owczesnych SZ RP byto rozpoczecie procesu
wprowadzenia na wyposazenie sit powietrz-
nych samolotéw wielozadaniowych F-16.
Atak Rosji na Ukraine w 2014 roku zapoczat-
kowat, na niespotykang dotad skale, w SZ RP
proces modernizacji i zakupdw nowoczesne-
go sprzetu i uzbrojenia. Zwiekszono wydatki
na obronnos¢ do poziomu 4,6% w roku 2026
z tendencjg wzrostu do 5% do roku 2030. Pro-
ces modernizacji technicznej Sit Zbrojnych
RP uzyskat rowniez ogromne wsparcie z Unii
Europejskiej poprzez wprowadzenie nowego
mechanizmu finansowego w celu wspar-
cia i przyspieszenia modernizacji zdolnosci
obronnych panstw cztonkowskich Unii Eu-
ropejskiej oraz wzmocnienia europejskiego
przemystu zbrojeniowego SAFE (Security Ac-

71 T.Jatowiec, Sz. Mitkow. System Logistyczny SZ RP. Raport 2019.ASzWoj. Warszawa. 2019 str.115
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tion for Europe). Polska uzyskata z tego pro-
gramu dofinansowanie na zakup nowego
sprzetu wojskowego w wysokosci 43,7 mld
euro. Zgodnie z zatozeniami rzgdowymi okoto
89 % przyznanych funduszy trafi bezposred-
nio do polskiego przemystu zbrojeniowego
i krajowych kooperantéw. Srodki te sfinansu-
Jja m.in.: realizacje programu Tarcza Wschod
oraz umochnienie wschodniej flanki NATO,
zakup i rozwoj systemow dronowych i anty-
dronowych, rozbudowe obrony przeciwlotni-
czej oraz artylerii (m.in. Piorun, Borsuk, Krab),
modernizacja infrastruktury transportowej
i logistycznej o znaczeniu obronnym. Wigzat
sie z tym rowniez znaczny wzrost liczebnosci
SZ RP poprzez tworzenie nowych zwiazkow
taktycznych i dowodztw.

2.1.2. Analiza wybranych systemaéw
uzbrojenia i amunicji

Istotnym czynnikiem funkcjonowania prze-
mystu obronnego w Polsce sg aktualne moz-
liwosci produkcji sprzetu wojskowego oraz
srodkow materiatowych ze szczegdlnym
uwzglednieniem srodkow bojowych. Prze-
myst obronny opiera sie obecnie gtownie na
sektorze panstwowym, skupionym wokot
Polskiej Grupy Zbrojeniowe] (PGZ), oraz na
sektorze prywatnym (zaréwno z kapitatem
narodowym, jak i zagranicznym) reprezentu-
Jjacym podmioty zajmujace sie produkcja na
potrzeby bezpieczenstwa i obronnosci pan-
stwa. Przemyst obronny w Polsce ma mozli-
wosci produkcji szerokiego wachlarza sprze-
tu wojskowego i srodkow materiatowych,
w tym srodkow bojowych, jednakze produk-
Cja ta jest czesSciowa - poszczegolne kom-
ponenty pochodza od podwykonawcow
ulokowanych poza granicami Polski lub nie-
wystarczajgca - brak mozliwosci realizacji
wiekszych partii produkcyjnych niezbednych
dla zaspokojenia potrzeb Sit Zbrojnych RP.
Niezaleznie od struktury wiasnosciowej prze-
myst zbrojeniowy skupiony jest wokot obsza-
row przedstawionych na rysunku 2.1

Rys. 2.1. Struktura branzowa narodowego przemystu
obronnego

W celu odwzorowania realnych wyzwan sto-
jacych przed polskim przemystem obron-
nym badaniem szczegotowym objeto piec
pozycji sprzetu wojskowego i srodkow bojo-
wych: amunicje artyleryjska 155 mm, BWP
BORSUK, system WARMATE, AHS KRAB
oraz AHS K9. Kazdy z wybranych systemow
reprezentuje odmienny model architektury
logistycznej i technologicznej, co pozwala na
przekrojowe mapowanie ryzyk systemowych:
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Amunicja artyleryjska kalibru 155 mm
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Rys. 2.2. Komponenty produkcyjne pocisku 155 mm

Zrédto: opracowanie wiasne na podstawie https:/portalmilitarny.pl/analizy-i-komentarze/polska-grupa-zbrojeniowa-

zaprezentowala-narodowy-plan-amunicyjny (dostep 02.02.2026).

Amunicja 155 mm stanowi komponent
Srodkoéw bojowych o absolutnym prioryte-
cie w kontekscie zapewnienia zdolnosci do
prowadzenia dziatann obronnych o wysokiej
intensywnosci. Badania w tym obszarze kon-
centruja sie na domykaniu krajowego tan-
cucha produkecyjnego (produkcja skorup,
zapalnikow, fadunkoéw miotajgcych oraz po-
zyskiwanie komponentéw chemicznych, ta-
kich jak nitroceluloza i proch). Jest to model
krytycznego zaopatrzenia materiatowego,
w ktéorym nadrzednym celem jest elimina-
Cja zaleznosci od zewnetrznych dostawcow
komponentéw chemicznych i hutniczych.
Nalezy zwroci¢ uwage, ze w wielu obszarach
mimo mozliwosci produkcyjnych, obecnie
nie produkujemy w ogole lub tylko czescio-
WO wybrane egzemplarze sprzetu wojsko-
wego i srodki bojowe. Przykitadem jest tu
wiasnie pocisk 155 mm. Choc¢ sktada sie on
z ograniczonej liczby komponentow, jego
produkcja nie jest sprawa prosta. Wynika to
przede wszystkich z bardzo wysokich wyma-
gan w zakresie precyzji wykonania pocisku,
co potem przektada sie na celnos¢ na polu
walki. Stad wazny jest potencjat wytworczy

przedsiebiorstw przemystu obronnego oraz
jakos¢ komponentéw do produkcji tej amu-
nicji. Amunicja kal. 155 mm tylko czesciowo
wytwarzana samodzielnie przez zakiady
PGZ jest bowiem amunicja rozdzielnego ta-
dowania i sktada sie z takich elementow jak:
zapalnika, pocisku (z gazogeneratorem lub
bez), zespotu modutowych tadunkow miota-
jacych oraz zaptonnika. Zaréwno wczesniej,
jak i obecnie produkcja amunicji w Polsce,
w panstwowych zaktadach, odbywata i odby-
wa sie z wykorzystaniem kluczowych kompo-
nentow pochodzacych z zagranicy. W kraju
produkujemy: zapalniki (na licencji) oraz po-
ciski z gazogeneratorem lub bez (na licencji)
metoda kucia i nastepnie elaborowane fa-
dunkiem wybuchowym. Pozostate kompo-
nenty, jak modutowe tadunki miotajace na-
dal pochodza z importu, choc juz teraz trwa
proces ich polonizacji’.

72 https://portalmilitarny.pl/analizy-i-komentarze/polska-grupa-zbrojeniowa-zaprezentowala-narodowy-plan-amunicyjny/ (dostep:

04.02.2026).
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Bojowy Wdéz Piechoty (BWP) BORSUK
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Rys. 2.3. Bojowy woéz piechoty BORSUK

Zrédio: materiaty HSW, https;/static.prsa.pl/images/51d59dde-b849-4387-aa8l1-b483331c7514.jpg, dostep (07.06.26 r.)”>

BWP BORSUK reprezentuje model zaawan-
sowanego projektu rozwojowego i innowa-
cyjnego, opartego na krajowych kompe-
tencjach konstrukcyjnych. tancuch dostaw
nowego ptywajacego bojowego wozu pie-
choty Borsuk opiera sie na strukturze kon-
sorcjalnej pod przewodnictwem PGZ, gdzie
gtéwnym integratorem platformy jest Huta
Stalowa Wola S.A. Architektura logistyczna
pojazdu taczy krajowy potencjat przemysto-
wy z kluczowymi komponentami zagranicz-
nymMi z panstw sojuszniczych NATO (USA,
Niemcy, Izrael). Biorac pod uwage zestawie-
nie komponentow tzw. BOM (Bill of Mate-
rials), ktéra dla jednego wozu liczy ponad 11
tys. pozycji, fancuch dostaw dzieli sie na kilka
kluczowych segmentow:

e integracja i kadtub — oparty na krajowych
zdolnosciach przemystowych,

e system wiezowy i uzbrojenie — to hybryda

krajowego tancucha dostaw z elementa-
mi pochodzacymiz USA i Izraela,

e uktad napedowy i przeniesienie napedu
— to gtownie dostawcy zagraniczni z Nie-
miec i USA,

e systemy tacznosci i dowodzenia — to row-
niez miks krajowych zdolnosci uzupetnio-
nych wspotpraca z USA,

e system obrony — oparty na krajowych
zdolnosciach produkcyjnych.

W dalszej czesci raportu zostanie poddana
analizie rozproszona sie¢ krajowych koope-
rantéw oraz podatnos¢ na zakidcenia w do-
stawach zagranicznych komponentéow spe-
cjalistycznych, takich jak ukfady napedowe
(powerpack) czy zaawansowane systemy
przeciwpancerne, przy jednoczesnym bada-
niu korzysci ptynacych ze stabilnego, wielo-
letniego wolumenu zamowien rzadowych
dla rozwoju krajowej bazy podwykonawczej.

73 materiaty HSW, https://static.prsa.pl/images/51d59dde-b849-4387-aa81-b483331c7514.jpg, dostep (07.06.26r.)
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System Amunicji Krazacej WARMATE

Rys. 2.4. Amunicja krgzaca Warmate
Zrédio: httpsy//wikitanks.com/images/thumb/9/9e/ WB_Electronics _Warmate,jpg/1200px-WB _Electronics _Warmate.jpog, (dostep: 07.07.26 r.)

tancuch dostaw amunicji krazacej Warma-
te, produkowanej przez Grupe WB Electronics
z Ozarowa Mazowieckiego, to zaawansowana
sie¢ kooperacji, ktéra opiera sie na maksymal-
nej polonizacji kluczowych komponentéw. Re-
prezentuje model bliski petngj suwerennosci
technologicznej™. Wywodzi sie z sektora pry-
watnego i charakteryzuje sie maksymalnym
stopniem kontroli nad witasnoscia intelektualna
(IPR — Intellectual Property Rights) kodem zro-
dfowym oraz architektura systemu. Struktura
tancucha dostaw dla systemu Warmate dzieli
sie na kilka gtownych poziomow: architektu-
ra i integracja gtdwna - nalezy do Grupy WB
Electronics, oprogramowanie i autopilot — ca-
tos¢ kodu zrédiowego systemow tacznosci szy-
frowanej, algorytm sztucznej inteligencji (np.
Target Lock — sledzenie celéw) oraz stacji kiero-
wania i kontroli — réwniez nalezy do WB Electro-

nics, kluczowe komponenty i kooperanci (do-
stawcy P 1) — sa to krajowi producenci prywatni
jak i panstwowi, gtéwnie z grupy PCZ, sensory
optoelektroniczne, potprzewodniki i ukiady
scalone — dostawcami tzw. P 2 i P 3 sg produ-
cenci rynku globalnego, gtoéwnie z Europy, USA
i Japonii”. Poniewaz system fgcznosci, zarza-
dzania polem walki (Topaz) i oprogramowanie
sa w 100% polskie, ewentualnie waskie gardfa
w dostawach zagranicznych komponentow
ograniczaja sie do ogdlnoswiatowej elektroniki
uzytkowej. Obszar badan obejmuje w tym przy-
padku specyficzne ryzyka dla zaawansowane]
elektroniki, mikroprocesoréw oraz podatnosé
na sabotaz w globalnych tancuchach dostaw
komponentow dual-use (podwdjnego zastoso-
wania), przy jednoczesnym badaniu elastyczno-
Sci szybkiego prototypowania i modyfikacji na
podstawie doswiadczen wojennych.

74 Dura M., Grupa WB jako modelowy przykfad budowy odpornego tancucha dostaw w przemysle obronnym. Defence24 Study

Raport, Warszawa 2023 r.

75 Nowakowski T, Analiza potencjatu produkcyjnego polskiego sektora bezzatogowcow. Raport Instytutu Polityki Europejskiej

i Bezpieczenstwa, 2024 r.
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Armatohaubica KRAB

Rys. 2.5. Armatohaubica AHS Krab (155 mm)

Zrédto:https:/iwvww.bing.com/images/search?q=AHS+Krab+opis+budowy%2c+rysunki&form=HDRSC3&first=], (dostep 07.06.26 r.)

Analiza tancucha dostaw samobieznej ar-
matohaubicy AHS Krab (kal. 155 mm) to
przyktad modelu hybrydowego, tfaczacego
krajowa integracje, polskie systemy dowo-
dzenia i kierowania ogniem (zintegrowany
system wspomagania dowodzenia TOPAZ)
oraz licencjonowane technologie zagranicz-
ne (podwozie, lufa). Podziat tanncucha dostaw
rozpoczyna integrator gtowny, ktorym jest
Huta Stalowa Wola — odpowiada za montaz
koncowy, integracje systemow wiezowych
z podwoziem, produkcje luf oraz testy zdaw-
czo-odbiorcze gotowych wozow. Kluczowe
komponenty zagraniczne to: podwozie i na-
ped, ktore pochodza z Korei Potudniowej, od
rodziny pojazdow K9 Thunder, silniki wyso-
koprezne MTU MT 881 Ka-500 dostarczaja

wykonawcy z Niemiec, natomiast dostawca
automatycznej przektadni jest firma z USA
Allison. Waznym elementem wptywajacym
na bezpieczenstwo tancucha dostaw dla
AHS Krab jest system dowodzenia i facznosci
pochodzacy od Grupy WB Electronics oraz
optoelektronika oraz sensory pochodzace od
PCO S.A. Najbardziej wrazliwymi punktami
tancucha dostaw pozostajg komponenty na-
pedowe (silnik MTU i przekfadnie Allison) oraz
dostepnos¢ komponentow chemicznych do
produkcji tadunkow miotajgcych 155 mm.
Badanie skupia sie na analizie barier zwigza-
nych z prawami do modyfikacji, serwisu oraz
podatnosci fancucha dostaw na decyzje poli-
tyczno-eksportowe panstw licencjodawcow.
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Armatohaubica K9
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Rys. 2.6. Armatohaubica K9 Thunder

Zrédio:https;/polskieradio24. pl/artykul/3347786,rosna-polskie-wydatki-na-obronnosc-prowadzimy-w-krajach-nato, (dostep 07.06.26r.)

Reprezentuje model stricte importowy z za-
planowana lokalizacja wsparcia logistycznego
w Polsce. Pierwsze partie w wersji K9AI, ktdre
dostarczono do Wojska Polskiego opieraty sie
gtéwnie na podzespotach koreanskich i za-
chodnich. Od 2026 roku rozpoczete dostawy
w docelowym standardzie KOPL uruchomity
proces gtebokiej integracji z polskim przemy-
stem obronnym?®. Polskitarncuch dostaw dzie-
li sie na trzy gtowne filary. Pierwszy dotyczy
komponentéw integrowanych bezposred-
nio w strukturze pojazdu - gtéwnie polskie
systemy tgcznosci, ochrony oraz uzbrojenia
pomocniczego. Drugi to krajowy ekosystem
dowodzenia i logistyki skupiony gtéwnie
na zabezpieczeniu Dywizyjnych Modutow
Ogniowych. Trzeci dotyczy zabezpieczenia
bazy remontowo-serwisowej — zwitaszcza za-

bezpieczenie taricucha dostaw w okresie eks-
ploatacji sprzetu (MRO — Maintenance, Repa-
ir, and Overhaul). Analiza przedmiotu badan
w tym obszarze koncentruje sie wokot iden-
tyfikacji ryzyk wynikajacych z gtebokiej i dtu-
goterminowej zaleznosci od zagranicznego
producenta w zakresie dostaw czesci zamien-
nych, dokumentacji technicznej oraz ustana-
wiania suwerennego potencjatu remontowo-
-serwisowego poziomu depot w Kkraju.

Trendy globalizacyjne skutkujace transgra-
nicznoscia proceséw gospodarczych dopro-
wadzity do funkcjonowania koncepcji zin-
tegrowanych fancuchow dostaw. Gtownym
przestaniem tworzenia takich tancuchow do-
staw jest uzyskanie maksymalnej efektywno-
Sci ekonomicznej przez wszystkie sktadowe
ogniwa takich tancuchow?””.

76 Agencja Uzbrojenia, Ministerstwo Obrony Narodowej, Komunikat prasowy dotyczgcy zatwierdzenia umowy ramowej, lipiec
2022, Umowy Wykonawczej nr 1, sierpien 2022 oraz Umowy Wykonawczej nr 2, grudziers 2023r.

77 K. Ficon. tancuch Bezpieczenstwa. Zagrozenia, Ryzyka, Kryzysy. Bel Studio. Warszawa 2021
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Modernizacja SZ RP w zasadniczym wy-
miarze opiera sie na dostawach systemow
uzbrojenia od globalnych, swiatowych lide-
row produkujacych nowoczesne systemy
wojennego wyposazenia, przez co mitigacja
ryzyka po stronie dostaw moze byc¢ osiggana
gtéwnie poprzez jak najwiekszy wymiar polo-
nizacji dostawcow tego wyposazenia.

2.1.3. Analiza mozliwosci
lokowania w polskim przemysle
elementéw produkcji oraz
budowania tancuchéw dostaw
W oparciu o narodowe zdolnosci
produkcyjno-dostawcze

Analiza mozliwosci lokowania produkcji i bu-
dowania tancuchoéw dostaw w polskim prze-
mysle obronnym (2026-2030) wskazuje na
dazenie do maksymalnej samowystarczal-
nosci, bezpieczenstwa dostaw i repolonizacji
kluczowych technologii. Dziatania te wynika-
Jja z koniecznosci uniezaleznienia sie od za-
granicznych kooperantéw oraz reagowania
Nna zagrozenia w zmieniajacej sie architektu-
rze bezpieczenstwa globalnego.

W tabeli 2.1 przedstawiono mozliwosci loko-
wania produkcji w polskim przemysle obron-
nym sprzetu wojskowego i srodkow bojo-
wych | tym samym budowania tancuchow
dostaw w oparciu o narodowe zdolnosci.

Tab. 2.1. Mozliwosci lokowania produkcji i budowania tancuchéw dostaw w polskim przemysle obronnym (2026-2030)

Sprzet wojskowy, Typ sprzetu Mozliwosci Rekomendacje
Srodki bojowe wojskowego produkcyjne
(2026-2030)
Artyleria Artyleria lufowa O Zwiekszenie mozliwosci produkcyjnych
i systemy - ] — ] -
rakietowe MozZdzierze samobiezne O Realizacja prac rozwojowych poprzez miedzyna-
(na podwoziu kotowym rodowe projekty
i gasienicowym)
Wieze mozdzierzowa O Zwiekszenie mozliwosci produkcyjnych
Mozdzierze O Realizacja prac rozwojowych poprzez miedzyna-
rodowe projekty
Wyrzutnie rakietowe o Zwiekszenie mozliwosci produkcyjnych oraz
czesciowa polonizacja produkcji. Realizacja
prac rozwojowych w celu dazenia do uzyskania
wiasnych systemow
Bojowe wozy Bojowy woéz piechoty O Zwiekszenie mozliwosci produkcyjnych oraz
piechoty pozyskanie licencji na produkcje wybranych
i pojazdy komponentéw np. armaty 30/40 mm
opancerzone — ) ]
Kotowy transporter O Realizacja prac rozwojowych poprzez miedzyna-
opancerzony rodowe projekty
Zdalnie sterowany system O Zwiekszenie mozliwosci produkcyjnych oraz
wiezowy pozyskanie licencji na produkcje wybranych
komponentéw np. armaty 30/40 mm
Opancerzone pojazdy O Polonizacja produkowanych systemow
patrolowe i wsparcia
Systemy Bezzatogowe systemy o Realizacja prac rozwojowych w celu dazenia do
bezzatogowe powietrzne uzyskania wiasnych systemow
Bezzatogowe systemy O Realizacja prac rozwojowych w celu dazenia do
ladowe uzyskania wiasnych systemow
O

Bezzatogowe systemy
morskie

Realizacja prac rozwojowych w celu dazenia do
uzyskania wiasnych systemow
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Sprzet wojskowy, Typ sprzetu Mozliwosci Rekomendacje
Srodki bojowe wojskowego produkcyjne
(2026-2030)
Systemy obrony Przenosne przeciwlotnicze O Realizacja prac rozwojowych w celu uzyskania
przeciwlotniczej zestawy rakietowe kolejnych wersji rozwojowych
Systemy obrony O Zwiekszenie zdolnosci produkcyjnych. Realiza-
przeciwlotniczej bardzo Cja prac rozwojowych w celu uzyskania kolej-
krotkiego zasiegu nych wersji rozwojowych
Systemy obrony ® Realizacja prac rozwojowych poprzez miedzyna-
przeciwlotniczej rodowe projekty
Sredniego zasiegu
Systemy obrony ® Realizacja prac rozwojowych poprzez miedzyna-
przeciwlotniczej dalekiego rodowe projekty
zasiegu
Nowoczesne Radary sredniego o Polonizacja produkowanych systemow. Re-
radiolokatory i dalekiego zasiegu alizacja prac rozwojowych poprzez narodowe
rozpoznania i miedzynarodowe projekty
przestrzeni ] ] —
Systemy radiolokacyjne o Polonizacja produkowanych systemow. Re-
i walki elektronicznej alizacja prac rozwojowych poprzez narodowe
i miedzynarodowe projekty
Bron strzelecka Karabinki automatyczne O Realizacja prac rozwojowych poprzez narodowe
kalibru 556 mm i miedzynarodowe projekty
Pistolety O Realizacja prac rozwojowych poprzez narodowe
samopowtarzalne 9 mm i miedzynarodowe projekty
Karabiny wyborowe O Realizacja prac rozwojowych poprzez narodowe
i miedzynarodowe projekty
Uniwersalne karabiny O Realizacja prac rozwojowych poprzez narodowe
maszynowe i miedzynarodowe projekty
Granatniki O Realizacja prac rozwojowych poprzez narodowe
i miedzynarodowe projekty
Wyposazenie Optyka, ochrona O Realizacja prac rozwojowych poprzez miedzyna-
indywidualne osobista, systemy nosne, rodowe projekty
zotnierza wyposazenie przetrwania
Systemy o Polonizacja produkowanych systemaow
BMS réznych
poziomow
dowodzenia
Systemy O Zwiekszenie mozliwosci produkcyjnych. Poloni-
tacznosci zacja produkowanych systemow
Pojazdy O Zwiekszenie mozliwosci produkcyjnych. Poloni-
transportowe zacja produkowanych systemow
i wozy wsparcia
Samoloty Samoloty transportowe/ O Realizacja prac rozwojowych poprzez miedzyna-
i Smigtowce wielozadaniowe rodowe projekty
Smigtowce o Realizacja prac rozwojowych poprzez miedzyna-
wielozadaniowe rodowe projekty
Okrety morskie Fregaty o Realizacja prac rozwojowych poprzez miedzyna-
rodowe projekty
Okrety specjalistyczne O Realizacja prac rozwojowych poprzez miedzyna-
rodowe projekty
[

Bron pancerna

Czotgi

Polonizacja produkowanych systemaow
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Sprzet wojskowy,
Srodki bojowe

Typ sprzetu
wojskowego

Mozliwosci
produkcyjne

Rekomendacje

(2026-2030)

Amunicja i srodki
bojowe

Amunicja artyleryjska

J

Zwiekszenie mozliwosci produkeyjnych. Polo-
nizacja produkowanych systemoéw. Realizacja
prac rozwojowych poprzez narodowe i miedzy-
narodowe projekty

Amunicja
Sredniokalibrowa

Zwiekszenie mozliwosci produkeyjnych. Polo-
nizacja produkowanych systemow. Realizacja
prac rozwojowych poprzez narodowe i miedzy-
narodowe projekty

Amunicja matokalibrowa

Zwiekszenie mozliwosci produkcyjnych. Polo-
nizacja produkowanych systemow. Realizacja
prac rozwojowych poprzez narodowe i miedzy-
narodowe projekty

Amunicja czotgowa

Zwiekszenie mozliwosci produkcyjnych. Polo-
nizacja produkowanych systemow. Realizacja
prac rozwojowych poprzez narodowe i miedzy-
narodowe projekty

Amunicja mozdzierzowa

Zwiekszenie mozliwosci produkcyjnych. Polo-
nizacja produkowanych systemow. Realizacja
prac rozwojowych poprzez narodowe i miedzy-
narodowe projekty

Przeciwpancerne pociski
kierowane

Zwiekszenie mozliwosci produkeyjnych. Polo-
nizacja produkowanych systemoéw. Realizacja
prac rozwojowych poprzez narodowe i miedzy-
narodowe projekty

Pociski rakietowe

Zwiekszenie mozliwosci produkcyjnych. Polo-
nizacja produkowanych systemow. Realizacja
prac rozwojowych poprzez narodowe i miedzy-
narodowe projekty

Granaty, miny

Zwiekszenie mozliwosci produkcyjnych. Polo-
nizacja produkowanych systemow. Realizacja
prac rozwojowych poprzez narodowe i miedzy-
narodowe projekty

Bomby lotnicze

Zwiekszenie mozliwosci produkcyjnych. Polo-
nizacja produkowanych systemow. Realizacja
prac rozwojowych poprzez narodowe i miedzy-
narodowe projekty

Systemy
antydronowe

Zwiekszenie mozliwosci produkcyjnych. Polo-
nizacja produkowanych systemow. Realizacja
prac rozwojowych poprzez narodowe i miedzy-
narodowe projekty

Satelity wojskowe
rozpoznawcze
i tacznosciowe

Polonizacja produkowanych systemow. Re-
alizacja prac rozwojowych poprzez narodowe
i miedzynarodowe projekty

Legenda: O - produkcja w polskim przemysle narodowym, @ - czesciowa produkcja, niektore elementy pochodzag
od podwykonawcow ulokowanych poza Polskqg, ® - brak produkgji.

Analizujac przedstawione materiaty mozna
postawiC teze, ze Polski przemyst obronny
zmierza w kierunku repolonizacji produkgji,
zwiekszajac moce w kluczowych obszarach
(@municja, pojazdy opancerzone) | budujac
lokalne fancuchy dostaw, co ma na celu za-
pewnienie suwerennosci i bezpieczenstwa
w obliczu obecnych i przysztych zagrozen.
Jednak pomimo rozwoju, wciaz znajduje sie
w fazie transformacji i dlatego kluczowym
jest efektywne wykorzystanie coraz wiek-
szych srodkow finansowych (budzetowych
i pozabudzetowych) przeznaczanych na re-
alizacje programaow zbrojeniowych.

2.1.4. Trendy technologiczne
rozwoju przemystu obronnego

W tej czesci raportu autorzy zasygnalizowali
trendy technologiczne oraz mozliwosci pro-
dukcyjne wybranych produktow polskiego
przemystu w domenach: rozpoznania ko-
smicznego, bezzatogowych platformach
rozpoznawczych i bojowych oraz systemach
zarzadzania polem walki. Wybor tych, a nie
innych systemow byt obiektywnym wybo-
rem autorow raportu i podyktowany przede
wszystkim ich innowacyjnym charakterem,
zdolnosciami do multiplikowania sit oraz
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skokowym wzrostem wprowadzania opisa-
nych zdolnosci do Sit Zbrojnych RP w ostat-
nich kilku latach.

W zakresie mozliwosci produkcyjnych Pol-
ska nalezy do istotnych producentow sys-
temoéw bezzatogowych w Europie Srod-
kowo-Wschodniej, z rosnaca specjalizacja
w wybranych niszach (np. systemy rozpo-
Znawcze, tgcznosc taktyczna). Szczegodlnie
wojna na Ukrainie, ale takze konflikty na Bli-
skim Wschodzie czy wojny Azersko-Armen-
skiej pokazaty, ze platformy bezzatogowe
staty sie kluczowym elementem prowadzo-
nych operacji. Polski przemyst, reprezento-
wany gtoéwnie przez panstwowa Grupe PGZ,
ale takze przez prywatne podmioty takie jak:
Grupa WB, STEKOP, MACRO-SYSTEM Sp. z o.
0., Sie¢ Badawcza t.ukasiewicz, PIAP oraz woj-
skowe instytuty badawcze takie jak: WITPIS,
WITU, ITWL, WITI aktywnie odpowiedziat na
zapotrzebowanie w tym segmencie sprzetu
wojskowego, projektujac i produkujac za-
awansowane platformy bezzatogowe’®. Na-
lezy zaznaczyc, ze poszczegolni producenci
przedmiotowego asortymentu znajduja sie
na réznych poziomach w zakresie zdolnosci
produkcji. Niektore produkty sg na poziomie
demonstratoréw technologii inne na etapie
produkcji seryjnej, a jeszcze inne sa wykorzy-
stywane w realnych warunkach bojowych.

Rozwdj platform bezzatogowych nie ograni-
cza sie juz tylko do rozpoznania powietrzne-
go, ale ewoluuje w strone systemow uderze-
niowych, wielodomenowych oraz lagdowych
i morskich robotéw autonomicznych. Syste-
my bezzatogowe produkowane przez pol-
ski przemyst zbrojeniowy mozna podzieli¢
ze wzgledu na srodowisko w jakim operuja,
a mianowicie na: Bezzatogowe Systemy Po-
wietrzne (z ang. Unmanned Aerial Vehicles
- UAV), Bezzatogowe Pojazdy Ladowe — BPL
(z ang. Unmanned Ground Vehicles - UGV)
oraz Bezzatogowe Platformy Wodne/Morskie
- BPW lub BPM (zang. Unmanned Maritime
Vehicles — UMV) 7.

Sytuacja geopolityczna Polski, a zwtasz-
cza wojna na Ukrainie wymusita dziatania
zmierzajace do bardzo szybkiego rozwoju
zdolnosci polskiego przemystu do produk-
cji bezzatogowych platform operujacych we
wszystkich domenach operacyjnych, a wiec
powietrznej, ladowej i morskiej. Obowiazuja-
cy na Swiecie trend w tym olbszarze zwiazany
Z integracja bezzatogowych platform z sys-
temami walki sieciocentrycznej i autono-
micznego przetwarzania danych powoduje,
ze polscy producenci tych platform powinni
skoncentrowac swoja uwage na projektowa-
niu systemow bezzatogowych jako elemen-
tu ,kill web” a nie pojedynczych platform
w poszczegodlnych domenach. Aby sprostac
tym wyzwaniom przemyst obronny musi
przejsc¢ z fazy ,manufaktury produkcji” i bu-
dowy zaawansowanych prototypow do fazy
,przemystowej produkcji masowej” z silnym
komponentem sztucznej inteligencji (Al), ro-
zumianym jako rozwdj zdolnosci platformy
do wykorzystania w sieciocentrycznym sys-
temie walki, aby sprosta¢ wymaganiom no-
woczesnej wojny asymetrycznej

2.1.5. Mozliwosci budowy domeny
rozpoznania powietrznego

(w tym kosmicznego) przez polskie
przedsiebiorstwa w kontekscie
budowy Swiadomosci operacyjnej
we wspotczesnym konflikcie
zbrojnym

Wspotczesne konflikty zbrojne pokazuja, ze
informacja o przeciwniku, o jego sile, po-
tozeniu, kierunkach marszu, uformowaniu
logistyki, dostepnosci zapaséw itp. stata sie
podstawowym czynnikiem decydujacym
o wyniku kazdego konfliktu. Mozna wiec
postawic teze, ze informacja o wrogich si-
tach jest wazniejsza niz liczba czotgdow czy
samolotéw. Dobitnie pokazuja to doswiad-
czenia z wojny w Ukrainie wskazujac, ze
wiedza operacyjna o przeciwniku nie jest
juz tylko problemem technicznym, ktory
mozna rozwigzacC za POMOCy sensorow, al-

78 Siminski P. Koncepcja Bezzatogowych Platform Ladowych na potrzeby dziatarh ratowniczych. Logistyka w ratownictwie, s. 147-

158. Instytut Naukowo Wydawniczy ,Spatium”. Radom 2021.

79 Dura M., Rewolucja dronowa odjezdza Polsce, Defence 24, https:/defence24.pl/sily-zbrojne/rewolucja-dronowa-odjezdza-pol-

scettgoog_rewarded, dostep 19.03.2026 r.
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gorytmow i transmisji danych, lecz stata sie
wielodomenowa analiza przestrzenna zdol-
nosci przeciwnika do prowadzenia wojny,
odpornosci jego zaplecza przemystowo-pro-
dukcyjnego oraz stabilnych tancuchéw do-
staw. Polska, posiadajac bogaty zestaw firm
dysponujacych odpowiednimi zdolnosciami
technologicznymi, wsparta rozwiazaniami
sojuszniczymi w ramach NATO i UE, rozpo-
czeta budowe unikalnej narodowej zdolno-
sci w domenie rozpoznania powietrznego,
w tym kosmicznego, ktdra zdefiniuje nasza
Swiadomosc¢ operacyjng na dekady.

Wojna w Ukrainie uswiadomita wszystkim
graczom z domeny rozpoznania powietrzne-
go, w tym kosmicznego, ze wspodtczesne pole
walki to érodowisko sieciocentryczne. Swia-
domosc operacyjna, czyli miedzy innymi pro-
wadzenie walki, nie polega juz tylko na wiedzy
o tym, gdzie znajduje sie przeciwnik i jakimi
sitami dysponuje, ale na skroceniu petli decy-
zyjnej od momentu rozpoznania przez sen-
sory po zniszczenie celu przez efektory. tan-
cuch ten, nazywany w Sitach Zbrojnych ,kill
chain”, w nowoczesnej doktrynie przechodzi
w ,kill web" i sktada sie z nastepujacych eta-
powe: wykrycie celu, identyfikacja, wybor
srodka razenia, zarzadzanie i kontrola, znisz-
czenie celu, ocena skutkow uderzenia. W re-
alnych scenariuszach uzycia systemow roz-
poznawczych, wystepuje szereg ograniczen
systemowych w tym, integracja danych (inte-
roperability), odpornosc transmisji sygnatow
(EW/jamming), jakos¢ i ilos¢ danych oraz su-
werennos¢ architektury C4ISR. Zarzadzanie
takim strumieniem danych wymaga integra-
cji systemow C4ISR w ramach uzgodnionych
profili interoperacyjnosci. Przyktady takie jak
DELTA®, TOPAZ, JASMIN® czy rozwijany BMS
LEGION nalezy w tym raporcie traktowac
jako potencjalne kierunki integracji i obsza-
ry wymagajace testow, standaryzacji oraz
potwierdzenia interoperacyjnosci operacyj-
nej, a nie jako istniejacy, jednolity ekosystem.
Komponent rozpoznania satelitarnego to
jedna z najszybciej rozwijajacych sie zdolno-
sci Polskich Sit Zbrojnych. Pozyskiwane sate-
lity sg wykorzystywane zarowno na potrzeby

wojska, jak i gospodarki cywilnej. Instytucja
odpowiedzialng za budowanie zdolnosci roz-
poznania kosmicznego w Sitach Zbrojnych
RP jest Agencja Rozpoznania Geoprzestrzen-
nego i Ustug Satelitarnych (ARGUS). Polski
przemyst obronny, zaréwno panstwowy jak
i prywatny, oferuje dzis rozwiazania, ktore
konkuruja z globalnymi graczami, w tym ob-
szarze przemystu. W warstwie rozpoznania
powietrznego z wykorzystaniem platform
bezzatogowych mozna stwierdzic, ze jest jed-
nym z kluczowych graczy na rynku Europy
Srodkowo-Wschodniej.

2.1.6. Zdolnosci polskiego
przemystu obronnego w zakresie
produkcji i wdrozenia Systemu
Zarzadzania Polem Walki
(Battlefield Management System)
w perspektywie odpornosci
cyfrowego tancucha dostaw

System Zarzadzania Polem Walki (BMS
- Battlefield Management System) jest
komponentem cyfrowego wsparcia dowo-
dzenia w wojskach ladowych. Na szczeblu
taktycznym umozliwia tworzenie wspolne-
go obrazu sytuacji (Common Operational
Picture, COP), wymiane meldunkow, plano-
wanie | dystrybucje zadan oraz integracje
Z systemami facznosci, rozpoznania i raze-
nia. Z perspektywy bezpieczenstwa dostaw
ryzyka BMS obejmuja nie tylko dostepnosc
sprzetu informatycznego, lecz takze ciggtosc
wsparcia i aktualizacji oprogramowania,
prawa do utrzymania systemu, komponen-
ty kryptograficzne, dane geoprzestrzenne,
ustugi serwisowe oraz zgodnosc¢ z profilami
interoperacyjnosci NATO. W raporcie BMS
jest analizowany jako element integrowa-
ny z wybranymi platformami Iladowymi,
w szczegolnosci Borsukiem, Krabem i K9,
a nie jako samodzielny system uzbrojenia.

Dla celow analizy nalezy odréozni¢: BMS —apli-
kacyjno-procesowe wsparcie dowodzenia,
meldowania, sledzenia sit wiasnych i budowy

80 https:/netflowit.pl/modele-analizy-cyberzagrozen-cyber-kill-chain/, dostep 05.02.2026 r.

81 https:/geopolityka.org/20241004/ukrainski-system-bojowy-delta-z-sukcesem-zadebiutowal-na-imprezach-nato-co-go-wyroz-

nia/#google_vignette, dostep 10.02.2026 r.

82 https:/mww.teldat.com.pl/oferta/produkty/systemy/84-hms-jasmin.html, dostep 10.02.2026 .



BEZPIECZENSTWO tANCUCHOW DOSTAW W POLSKIM PRZEMYSLE OBRONNYM W CZASIE POKOJU

obrazu sytuacji; CIS — ustugi tacznosci i trans-
portu danych; FCS/AFCS — systemy kierowa-
nia ogniem; C4I/C4ISR - szerszg architekture
dowodzenia, tgcznosci, informatyki, rozpo-
Znania i obserwacji. Systemy te moga by¢ in-
tegrowane na jednej platformie, ale maja od-
mienne zaleznosci dostaw, cykle kwalifikacji
i ryzyka utrzymaniowe. |nteroperacyjnosc

Rys. 2.7. Model domen zaleznosci dostaw BMS/C4|

BMS jest warunkowana nie tylko architektura
krajowa, lecz takze zgodnoscia ze standarda-
mi STANAG, profilami NATO Interoperability
Standards and Profiles (NISP), wymaganiami
Federated Mission Networking (FMN) oraz
wynikami testow integracyjnych. Schemat
referencyjnej architektury BMS/C4| przedsta-
wiono na rysunku 2.1.

P 5 Lacanodd / Transport P
Sensory / Zrodla danych I e e Cyber / Kryptoe (ochrona)
Fuzja danych / Wapdldzielony Integracje (L2 /
obraz sytuacji / Swiadomoss Dowodzeme [ Planowane Svstem kierowania
syluacyna ogniem / BMS)

L 2

L

Drwstrybucja rozkazow
1 synchronizacia daalan

{w tym wymagania kontraktowe i serwis)

Utrzymanie faktualizac)e / wsparcie

Zrédto: opracowanie P. Zamelek/WAT na podstawie analizy jawnych klas komponentéw i wymagari interoperacyjnosci.

Logike bezpieczenstwa dostaw BMS opar-
to o podejscie warstwowe uwzgledniajace
uproszczone zestawienie komponentdw
i zaleznosci, ktére pozwala zachowac jaw-
nos¢ danych, a jednoczesnie identyfikowac
realne ,waskie gardta” w tancuchu dostaw.
W praktyce takie podejscie zastepuje pet-
ny wykaz czesci mapa klas komponentow
i zaleznosci w trzech porzadkach: sprze-
towym (urzadzenia i elektronika), progra-
mowym (zestawienie komponentow opro-
gramowania, licencje, aktualizacje) oraz
integracyjno-konfiguracyjnym (interfejsy,
profile interoperacyjnosci, dane geoprze-
strzenne, polityki kryptograficzne), bez ujaw-
niania numeréw elementdw, dostawcow
szczegotowych i wrazliwych konfiguracji
wojskowych. Dzieki temu dla kazdej warstwy
mozna jawnie przypisa¢ typowa zaleznosc
rynkowo-geograficzng, mechanizm waskie-
go gardta oraz zestaw dziatan proaktywnych
i reaktywnych, co umozliwia porownywal-
ng ocene odpornosci w warunkach pokoju.

BMS traktuje sie tu jako system systemow,
obejmujacy warstwy: zrédta danych/sensory,
tacznosc i sieci, fuzje danych i wspdlny obraz
sytuacji, dowodzenie i planowanie, dystry-
bucje rozkazéw i synchronizacje efektordw,
cyberbezpieczenstwo i kryptografie, utrzy-
manie i aktualizacje. Ryzyka bezpieczenstwa
dostaw porzadkuje sie dodatkowo w triadzie:
dostep/zaktocenia, zaleznosé oraz gwarancje
dostaw. Ta typologia jest niezbedna dla BMS,
poniewaz znaczaca czesc krytycznych zalez-
nosci ma charakter ,niematerialny” (licencje,
prawa uzycia, aktualizacje bezpieczenstwa)®.

2.1.7. Analiza patentow

i stosowanych technologii, jak
rowniez potencjalnych zdolnosci
technologicznych wynikajacych
z prowadzonych prac naukowo-
badawczych

W logice raportu patenty i prace badaw-
Czo-rozwojowe nie sg traktowane jako sa-

83 D. Fiott, Sovereignty by Design? Security of Supply in Defence in the European Union, ARES Policy Paper No. 113, May 2025,
Institut de Relations Internationales et Stratégiques, [online], dostep: 20.12.2025, https:/;Avww.iris-france.org/2025/05/sovereignty-
-by-design-security-of-supply-in-defence-in-the-european-union/.



MAPA LtANCUCHOW DOSTAW DLA WYBRANEGO SPRZETU WOJSKOWEGO | SRODKOW BOJOWYCH

moistny miernik innowacyjnosci, lecz jako
wskaznik mozliwosci polonizacji, dywersyfi-
kacji zaopatrzenia i budowy krajowych kom-
petencji w tych obszarach, ktére decyduja
o ciggtosci dostaw dla Sit Zbrojnych RP, czyli
nie przesadzaja one o wdrozeniu ani 0 Mo-
cach produkcyjnych, ale stanowig mierzalny
sSlad aktywnosci wynalazczej i potencjalnego
kierunku specjalizacji. Rownolegle, projek-
ty B+R (krajowe i unijne) ujawniajg obszary,
w ktérych istnigje strumien rozwigzan moga-
cych w srednim horyzoncie zmniejszac ryzy-
ka w tancuchach dostaw (np. przez krajowe
zamienniki, przeprojektowanie komponen-
tow, transfer technologii do przemystu).

Metodyka oceny zakresu posiadania przez
polski przemyst obronny oraz wspdtpracujace
Z nim instytuty badawcze i uczelnie dysponu-
Jjace zasobami wiedzy technicznej, wiasnosci
przemystowej i wynikami prac badawczo-
-rozwojowych (B+R), opiera sie na triadzie
zrodet w ramach replikowalnej procedury
i na mapowaniu wynikéw na koszyki tech-
nologiczne. Wynikami kwerend w rejestrach
patentowych objeto lata 2015-2025 w zakre-
sie zasobow Urzedu Patentowego RP, wery-
fikacji w europejskiej bazie Espacenet oraz
jakosciowego potwierdzenia i doprecyzowa-
nia obrazu technologicznego na podstawie
materiatu z bazy PATENTSCOPE. Badaniem
objeto wybrane przedsiebiorstwa obronne
(panstwowe i prywatne), wojskowe instytuty
badawcze i uczelnie oraz instytuty Sieci tuka-
siewicz, w tym podmioty zaplecza B+R8.

Rownolegle uwzgledniono jawnie dostepne
informacje o projektach badawczo-rozwojo-
wych, zwtaszcza tych, ktore moga przektadac
sie na krajowe opracowanie innowacyjnych
rozwigzan technicznych, technologicznych,
czy innych proceséw istotnych dla bezpie-

czenstwa dostaw (Narodowe Centrum Badan
i Rozwoju oraz CORDIS dla projektow UE).

W warstwie jawnej najbardziej spdjny i tech-
nicznie relewantny profil patentowy posiada
Wojskowy Instytut Techniczny Uzbrojenia
(WITU). WITU utrzymuje wyspecjalizowane
centra w obszarze materiatow wybuchowych
i srodkow bojowych, oston balistycznych,
techniki rakietowej, systemow treningowych
i bezzatogowych. Dokumenty Urzedu Paten-
towego RP potwierdzaja, ze nie jest to po-
tencjat deklaratywny WITU. Do jawnie iden-
tyfikowalnych przyktadow naleza miedzy
innymi patent PL 244151 B1 ,Zapalnik z elek-
tronicznie programowana nastawa czasowa”
oraz patent PL 244686 B1 ,Sposob rozcalania
granatnikowego pocisku kumulacyjnego
0 napedzie rakietowym”es,

Drugi wazny filar krajowych kompetencji
tworza technologie utrzymaniowe i dia-
gnostyczne. Instytut Techniczny Wojsk Lot-
niczych (ITWL) potwierdza obecnosc¢ takich
zdolnosci zaréwno poprzez wiasne komuni-
katy, jak i jawne dokumenty Urzedu Paten-
towego RP. Przykfady obejmuja patent PL
230085 dotyczacy ukfadu do wyznaczania
ciezaru i potozenia srodka masy statku po-
wietrznego oraz patent 244521 odnoszacy
sie do testowania algorytmaow identyfikacji
wysokocyklicznych drgan topatek wysokoob-
rotowych maszyn wirnikowych. Wniosek dla
bezpieczenstwa dostaw jest tu jednoznacz-
ny: krajowa autonomia techniczna buduje sie
nie tylko przez wytwarzanie nowego wyrobu,
lecz rowniez przez zdolnos¢ jego diagnozo-
wania, pomiaru, badania i utrzymania®.

Po stronie przemystowej najbardziej czytel-
ny Slad technologiczny maja PIT-RADWAR
i RADMOR. PIT-RADWAR deklaruje prowa-
dzenie petnego cyklu dostaw - od badan

84 Polska Grupa Zbrojeniowa S.A., Huta Stalowa Wola S.A., MESKO S.A,, PCO S.A,, PIT-RADWAR S A, NITRO-CHEM S A, Fabryka
Broni ,tucznik” — Radom sp. z 0.0, Rosomak S.A., OBRUM sp. z 0.0, Osrodek Badawczo-Rozwojowy Centrum Techniki Morskiej
S.A., WB Electronics S.A, TELDAT sp. z 0.0, Wojskowa Akademia Techniczna, Sie¢ Badawcza tukasiewicz, wojskowe instytuty
badawcze, wojskowe przedsiebiorstwo-remontowo-produkcyjne.

85 Wojskowy Instytut Techniczny Uzbrojenia, ,Osiagniecia”. [online], dostep: 19.03.2026, https:/Aww.witu.mil.pl/osiagniecia; Urzad
Patentowy RP, PL 244151 Bl ,Zapalnik z elektronicznie programowana nastawa czasowa", data publikacji patentu: 11.12.2023;
Urzad Patentowy RP, PL 244686 B1,Sposob rozcalania granatnikowego pocisku kumulacyjnego o napedzie rakietowym”, data

publikacji patentu: 26.02.2024.

86 Instytut Techniczny Wojsk Lotniczych, ,Nagradzany wynalazek” (komunikat dot. wyréznier i odniesienie do patentu PL230085).
17.05.2022. [online], dostep: 19.03.2026, https:/mww.itwl.pl/aktualnosci/504-nagradzany-wynalazek; Urzad Patentowy RP, WUP
06/2024, poz. 244521 ,Uktad do testowania algorytmow identyfikacji wysokocyklicznych drgan topatek wysokoobrotowych

maszyn wirnikowych”.
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i projektowania po produkcje i wsparcie lo-
gistyczne - w obszarze radiolokacji, radio-
elektronicznych systemow rozpoznania oraz
systemow automatyzacji i wspomagania
dowodzenia. Urzad Patentowy RP potwier-
dza biezaca aktywnosc¢ zgtoszeniowa spotki,
czego przyktadem jest opublikowane w Biu-
letynie Urzedu Patentowego nr 5/2026 zgto-
szenie wzoru uzytkowego ,Podwaojny modut
nadawczo-odbiorczy”. RADMOR pozostaje
producentem i dostawca nowoczesnych
urzadzen facznosci dla wojska, co potwier-
dza istnienie krajowej bazy technologicznej
W segmencie tgcznosci taktycznej®”.

Z punktu widzenia bezpieczenstwa tancu-
chow dostaw analiza prowadzi do wniosku
jednoznacznego: najsilniejszy, jawnie roz-
poznawalny zasob technologiczny istotny

dla bezpieczenstwa dostaw dotyczy dome-
ny amunicyjnej, materiatow wysokoener-
getycznych, zapalnikéw i wybranych cze-
Sci eksploatacyjnych dla artylerii. Ponadto,
W obszarze tgcznosci, radarow i systemow
obserwacji istnieja kompetencje krajowe
o istotnym znaczeniu, ale majg one charak-
ter bardziej wybidrczy i nie obejmuja pet-
nego tancucha najbardziej ztozonych kom-
ponentow. Podczas gdy najwieksza luka
utrzymuje sie w obszarach najbardziej nasy-
conych elektronika i mikroelektronika, czyli
tam, gdzie wskutek globalizacji tancuchow
dostaw najczesciej powstaja ,waskie gardta”
czasu pokoju (dtugie terminy, ograniczenia
eksportowe, rynek komercyjny konkurujacy
Z wojskowym). Zaprezentowane dane po-
zwalaja na sformutowanie nastepujacych
wnioskow i rekomendacji:

2.2. Analiza podmiotowa potencjatu polskiego

przemystu

Bezpieczenstwo tancuchoéw dostaw w prze-
mysle obronnym jest determinowane zarow-
no przez strukture sieci dostaw, jak i potencjat
przedsiebiorstw stanowigcych poszczegodlne
ogniwa. Szczegdlna role w tancuchu dostaw
petnia integratorzy (prime contractors), od-
powiedzialni za projektowanie architek-
tury tancucha dostaw, koordynacje relacji
z dostawcami oraz zapewnienie integracji
technologicznej i organizacyjnej systemow
uzbrojenia. Podejmowane przez nich decy-
Zje dotyczace konfiguracji tanicucha dostaw
sa W znacznym stopniu zalezne od wyma-
gan strony publicznej, wynikajacych z syste-
mu planowania obronnego. W jego ramach
Sztab Generalny Wojska Polskiego definiuje
zdolnosci operacyjne Sit Zbrojnych RP, Mini-
sterstwo Obrony Narodowej okresla prioryte-
ty rozwoju potencjatu obronnego i zapewnia
finansowanie, natomiast Agencja Uzbrojenia
przektada te decyzje na konkretne programy
pozyskania sprzetu wojskowego oraz kon-
trakty realizowane z przemystem (rys. 2.8).

Jednoczesnie zdolnos¢ do zapewnienia cia-
gtosci dostaw jest w znacznym stopniu za-
lezna od potencjatu przedsiebiorstw tworza-
cych kolejne ogniwa tancucha dostaw — od
integratoroéw, przez dostawcow poziomu PT,
po podmioty dostarczajgce krytyczne kom-
ponenty, materiaty, technologie i surowce.
Z tego wzgledu ocena bezpieczenstwa tan-
cucha dostaw wymaga nie tylko identyfika-
Cji jego uczestnikow i wzajemnych powiazan,
ale przede wszystkim analizy ich potencjatu
oraz zdolnosci do dtugoterminowego za-
pewnienia ciggtosci dostaw, gdyz tancuch
jest tak mocny jak jego najstabsze ogniwo.

87 PITRADWARS.A., ,O firmie”. [online], dostep: 19.03.2026, https:/AMww.pitradwar.com/o-firmie; Urzad Patentowy RP, BUP 05/2026,
zgtoszenie U1 nr 132299 ,Podwadjny modut nadawczo - odbiorczy”, PIT-RADWAR S.A; RADMOR S A, ,O nas”. [online], dostep:

19.03.2026, https://ww.radmor.com.pl/about/o_nas.
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Rys. 2.8. Schemat tancucha dostaw w polskim przemysle obronnym

Na potrzeby niniejszego badania potencjat
przedsiebiorstw zdefiniowano jako zespot
zasobow, kompetencji i zdolnosci organi-
zacyjnych, ktore umozliwiaja podmiotom
trwate uczestnictwo w tancuchach dostaw
przemystu obronnego, realizacje ztozonych
projektow oraz adaptacje do zmieniajacych
sie warunkow otoczenia. Potencjat ten ma
charakter wielowymiarowy i obejmuje za-
rowno elementy materialne (np. fabryki, linie
produkcyjne), jak i niematerialne (technolo-
gie, kompetencje, know-how, zdolnosci za-
rzadcze), a jego kluczowa cecha jest zdolnosc
zapewniania odpornosci (resilience) oraz bu-
dowania przewagi konkurencyjnej w warun-
kach wysokiej niepewnosci.

Przyjeto, iz na potencjat przedsiebiorstw
sktada sie:

1. potencjat produkcyjny rozumiany jako
zdolnos¢ do wytwarzania okreslonych
wyrobow w wymaganej ilosci, jakosci,
czasie i konfiguracji technologicznej przy
wykorzystaniu posiadanych zasobow;
W przemysle obronnym potencjat pro-
dukeyjny uwzglednia rowniez zdolnos¢
do sprawnego skalowania produkcji
w warunkach wzrostu popytu, mobiliza-
cji lub zaktécen w tancuchu dostaw;

2. potencjat technologiczno-innowacyjny,
ktory oznacza zdolnos¢ do pozyskiwa-
nia, rozwijania, wdrazania i doskonalenia
technologii niezbednych do projektowa-
nia, produkcji, modernizacji oraz utrzy-

mMania sprzetu wojskowego; w przemysle
obronnym przesadza on 0 suwerennosci
technologicznej;

3. potencjat kapitatu ludzkiego oznacza
ilosciowy i jakosciowy zasob pracowni-
kow, ich kompetencji, doswiadczenia,
kwalifikacji oraz zdolnos¢ organizacji do
pozyskiwania, utrzymania i rozwijania
kompetencji niezbednych do realizacji
produkcji, dziatan badawczo-rozwojo-
wych, logistycznych i zarzadczych;

4&. potencjat finansowy, determinujacy
zdolnos¢ przedsiebiorstwa do finansowa-
nia dziatalnosci biezacej i inwestycyjnej
oraz absorpcji sSrodkéow zewnetrznych;

B. potencjat do budowania ekosystemu
partnerstw z dostawcami, integratora-
mi, instytucjami badawczymi, wojskiem
oraz partnerami zagranicznymi w celu
zapewniania ciggtosci, jakosci, elastycz-
nosci i odpornosci produkgcji.

W badaniu skoncentrowano sie na PGZ S A.
jako liderze konsorcjum PGZ-AMUNICIA,
wraz ze spotkami ZM DEZAMED S.A., ME-
SKO S.A, NITRO-CHEM S A, BZE BELMA S A.
oraz ZPS GAMRAT sp. Z 0.0. zaangazowanymi
w produkcje amunicji artyleryjskiej kalibru
155 mm, Hucie Stalowa Wola S.A. (rowniez
cztonku PGZ) jako producencie Bojowego
Wozu Piechoty (BWP) BORSUK czy arma-
tohaubicy (AHS) KRAB oraz WB Electronics
S.A., producencie inteligentnego systemu
kierowania do razenia celow WAREMATE.
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Analiza ta pozwala na identyfikacje mocnych
i stabych stron podmiotéw oraz okreslenie
efektywnosci ich funkcjonowania w coraz
bardziej zintegrowanej i konkurencyjnej eu-
ropejskiej przestrzeni przemystowoobronnej.

Podczas analizy polskich przedsiebiorstw
wykorzystano dane Gtownego Urzedu Sta-
tystycznego (CGUS), raporty roczne dostepne
w Krajowym Rejestrze Sadowym (KRS) oraz
danez Portalu Przedsiebiorcy Sektora Obron-
nego®®. Europejskie dane makroekonomicz-
ne zaczerpnieto z Europejskiej Agencji Obro-
ny (European Defence Agency — EDA), dane
branzowe z European Aerospace, Security
and Defence Industries — ASD, a dane doty-
czace sprawozdawczosci przedsiebiorstw ze
Sztokholmskiego Miedzynarodowego Insty-
tutu Badan nad Pokojem (Stockholm Inter-
national Peace Research Institute — SIPRI).
Korzystano tez z danych bazy PONT-INFO

Wiele danych dotyczacych przemystu obron-
nego ma charakter szacunkowy, co wynika
Z ograniczen zwigzanych z identyfikacja pet-
nej populacji przedsiebiorstw oraz dostep-
noscig informacji. Po pierwsze, nie wszyst-
kie podmioty funkcjonujace w przemysle
obronnym w Polsce sa klasyfikowane w od-
powiednich kodach PKD, poniewaz czesc
z nich formalnie prowadzi dziatalnos¢ w in-
nych branzach (np. elektronice), mimo istot-
nego zaangazowania w produkcje na potrze-
by obronnosci. Po drugie, specyfika branzy,
uwarunkowana wzgledami bezpieczenstwa
panstwa oraz ochrona informacji o charakte-
rze strategicznym, ogranicza dostep do da-
nych dotyczacych przedsiebiorstw, w szcze-
golnosci dostawcow z wyzszych poziomow
tancucha dostaw. W konsekwencji zastoso-
wanie danych szacunkowych stanowi uza-
sadnione podejscie metodologiczne, pozwa-
lajace na mozliwie petne odzwierciedlenie
analizowanej branzy.

88 https:/polishdefenceindustry.gov.pl/ (dostep: 10.07.2026).

2.2.1. Potencjat produkcyjny

W 2025 roku wydatki Polski na obronnos¢
osiggnety 166,2 mld PLN, czyli 4,3% PKB, co
jest najwyzszym poziomem w NATO, wobec
376% PKB w 2024 roku. Jednoczesnie bu-
dzet na 2026 rok zaktada okoto 4,8% PKB®?,
przy czym wielkos¢ popytowa nalezy odroz-
ni¢ od skali krajowej produkcji zbrojeniowej,
ktora w 2024 roku wyniosta okoto 22,3 mid
PLN i wzrosta o 47% rok do roku, co wobec
PKB rzedu 3,6 bln PLN daje relacje rzedu
0,6% PKB.

W 2024 roku eksport uzbrojenia osiggnat
rekordowe 3,14 mld EUR, czyli o 79% wiecej
rok do roku. Dostawy trafity do 59 krajow,
w tym 79% na Ukraine®. W eksporcie domi-
Nnuja segmenty amunicji i artylerii, obrony
powietrznej, radiolokacji oraz systemow bez-
zatogowych, przy utrzymujacej sie luce w mi-
kroelektronice i optoelektronice.

Branza ma strukture dualng, w ktorej
kontrolowana przez Skarb Panstwa Polska
GCrupa Zbrojeniowa (PGZ) odpowiada za oko-
to 60% rynku, a silnie skoncentrowany sektor
prywatny za okoto 40%°".

Centralna pozycje w branzy zajmuje GK PGZ
z przychodami ze sprzedazy na poziomie ok.
18,49 mld PLN w 2025 roku, ktéra awanso-
wata na 51. miejsce w zestawieniu SIPRI Top
100%2. GK PGZ skupia ponad 50 spodtek oraz
posiada udziaty w 32 innych spdtkach. Naj-
wiekszym podmiotem w grupie jest Huta
Stalowa Wola S.A. (HSW), odpowiadajgca za
ok. 28% przychodow, ktorej skonsolidowa-
na sprzedaz w 2025 roku wzrosta o 63,3% r/r.
Spotka specjalizuje sie w produkcji Armato-
haubicy Samobieznej (AHS) KRAB, wiez moz-
dzierzowych oraz Bojowego Wozu Piechoty
(BWP) BORSUK. Druga co do wielkosci spot-
ka w grupie PGZ jest Mesko S.A. — producent

89 NATO (2026). The Secretary General's Annual Report 2025 (Aneks III: Defence Expenditure of NATO Countries 2014-2025),
https://mww.nato.int/content/dam/nato/webready/documents/publications-and-reports/annual-reports/sgar25-en.pdf (dostep:

6.07.2026).

90 MSZ (2025). Eksport uzbrojenia i sprzetu wojskowego z Polski. Raport za rok 2024, https:/AMww.gov.plveb/dyplomacja/eksport-
-uzbrojenia-i-sprzetu-wojskowego-z-polski-raport-za-rok-2024 (dostep: 6.07.2026).

91 Rogowski W.iin. (2026). Rola i znaczenie sektora bankowego w procesie finansowania dziatalnosci przedsiebiorcow sektora
obronnego. Sygn. PAB/WIB 17/2026 Rola i znaczenie sektora bankowego w procesie finansowania dziatalnosci przedsiebiorcow
sektora obronnego - Zespdt Badan i Analiz Zwigzku Bankow Polskich (dostep: 6.07.2026).

92 The SIPRI Top 100 ranking (2025) https:/www.sipri.org/isualizations/2026/sipri-top-100-ranking-2024
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amunicji, rakiet, pociskéw oraz materiatow
wybuchowych, ktéra w 2025 roku zwiekszy-
ta skonsolidowane przychody ze sprzedazy o
417%%.

Sektor prywatny w Polsce rozwija sie bar-
dzo dynamicznie i obejmuje kilkadziesiat
podmiotow, sposrod ktorych cztery odgry-
waja kluczowa role, generujac tacznie oko-
to 40% wartosci catego rynku zbrojeniowe-
go (co stanowi 70% sektora prywatnego).
Wsrod nich wskazac¢ nalezy: WB Electro-
nics S.A. (najwieksza polska prywatna firme
zZbrojeniowa, obejmujaca ponad 20 spotek
w Polsce i za granica), WSK PZL Swidnik Sp.
Z 0.0. (czes¢ witoskiego koncernu Leonardo),
Pratt & Whitney Rzeszow S.A. (nalezaca do
amerykanskiego koncernu RTX) oraz PZL
Sp. z 0.0. Mielec (czes¢ amerykanskiej grupy
Lockheed Martin).

W segmencie $rednich przedsiebiorstw
warto wymieni¢ ZSP Niewiadow, zajmujaca
sie sprzedaza amunicji, Advanced Protection
Systems S.A. (APS) dostarczajaca systemy
antydronowe, radarowe i kinetyczne, ktore

wykrywaja i neutralizujg bezzatogowe statki
powietrzne, czy Mista Sp. z 0.0. — producenta
pojazddw opancerzonych.

W Polsce obserwujemy rowniez dynamicz-
ny wzrost matych i mikroprzedsiebiorstw
dziatajacych w przemysle obronnym, ktoére
sa dostawcami wyspecjalizowanych kompo-
nentow, technologii oraz ustug, stanowiac
dostawcow drugiego, trzeciego, a czasem
rowniez dalszych poziomow w tancuchach
dostaw. Wazne migjsce w portfolio przedsie-
biorstw przemystu obronnego zajmuja row-
niez licznie powstajgce start-upy, koncen-
trujace sie na innowacyjnych technologiach,
elektronice wojskowej i systemach bezpie-
czenstwa. Warto wsréd nich wymienié: De-
fendEye P.S.A., rozwijajacy systemy olbser-
wacyjne | detekcyjne; Progus Group S.A,
specjalizujgca sie w nowoczesnych rozwigza-
niach balistycznych; Polski Holding Rozwojo-
wy S A, wspierajacy komercjalizacje innowa-
cji obronnych; RBL Defence Polska Sp. z 0.0,
produkujacy systemy dronowe i modutowe
schrony; oraz Terra Hexen Sp. z 0.0. specjali-
zujaca sie w technologiach antydronowych.

Dobrym przyktadem rozwoju potencjatu produkcyjnego sa inwestycje realizowane w PGZ, w
tym rozbudowa i modernizacja mocy produkcyjnych Huty Stalowa Wola, nowe linie produk-
cyjne amunicji i prochu Mesko 400, rozbudowa mocy produkcyjnych PIT RADWAR oraz inwe-
stycje w laboratorium Hardware-in-the-Loop dedykowane testom uktaddow naprowadzania
pociskow rakietowych94. PGZ wspodlnie z Wojskowymi Zaktadami Elektronicznymi S.A. inwe-
stuje takze w budowe Centrum Serwisowo-Produkcyjnego pociskow rakietowych CAMM-ER
oraz hali produkcyjnej elementow systemu obrony przeciwlotniczej i przeciwrakietowej95.

Mimo wielu pozytywnych zmian polski prze-
myst obronny dysponuje umiarkowanie roz-
winietym potencjatem produkcyjnym, ktory
wymaga modernizacji. Mamy kilka wioda-
cych podmiotow produkujacych flagowe
sprzety oraz dynamicznie rozwijajacy sie sek-
tor prywatny. Jednak udziat krajowej produk-
cji w zamowieniach Wojska Polskiego w 2025
roku byt niski i ksztattowat sie na poziomie
ok. 35%%, co wskazuje na duza luke miedzy
skalag zamowien a krajowymi zdolnosciami

produkcyjnymi. Nalezy takze nadmienic¢, ze
zagraniczne zakupy sprzetu sa skoncentro-
wane geograficznie w niewielu wybranych
krajach (np. USA), co wiaze sie z ryzykiem.
Ponadto nie wykorzystujemy potencjatu
eksportowego. Mimo spektakularnych wzro-
stow eksportu sprzetu wojskowego na rynki
globalne (w ostatnich pieciu latach nawet
4000%), nasz udziat w rynku eksportowym
UE nadal wynosi ponizej 1%

93 FinancialCraft Analytics (2025). Rynek zbrojeniowy w Polsce w 2024 roku, https:/financialcraft.pl/rynek-zbrojeniowy-w-polsce-

2024-raport/ (dostep: 6.07.2026).
94 https://grupapgz.pl/o-nas/misja-i-wizja/

95 https://polska-zbrojna.pl/home/articleshow/46039?t=Fabryka-pociskow-ziemia-powietrze

96 Rogowski W. i in. (2026). Rola i znaczenie sektora bankowego w procesie finansowania dziatalnosci przedsiebiorcéw sektora

obronnego. Sygn. PAB/WIB 17/2026

97 MSZ (2025). Eksport uzbrojenia i sprzetu wojskowego z Polski. Raport za rok 2024, https:/Awww.gov.pl/web/dyplomacja/ekspor-
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Warto zaznaczy¢, ze rozwijanie potencjatu
produkcyjnego wymaga wysokich nakfadow.
Warszawski Instytut Bankowosci oszacowat,
iz 10-15 mld PLN rocznie potrzebne jest na
modernizacje linii produkcyjnych, urzadzen
i automatyki, 5-8 mld PLN rocznie na techno-
logie informatyczne i cyberbezpieczenstwo,
oraz 2-4 mld PLN rocznie na rozwoj kompe-
tencji pracowniczych®. Niewatpliwa szansa
jest perspektywa utrzymania wydatkéw na
obronnos¢ do 2030 roku, dostepnosc¢ fun-
duszy unijnych oraz zwiekszanie wspotpracy
w ramach programow obronnych w UE.

2.2.2. Potencjat technologiczno-
innowacyjny

Potencjat produkcyjny odzwierciedla biezaca
zdolnosc przedsiebiorstwa do realizacji pro-
cesow wytworczych, jednak sam w sobie nie
zapewnia dtugookresowej przewagi konku-
rencyjnej ani odpornosci przedsiebiorstwa.
Dlatego w przypadku przemystu obronnego
szczegdlnego znaczenia nabiera zdolnosc
do tworzenia, rozwijania i wdrazania nowych
rozwigzan technicznych, a takze ich mate-
rializacji w postaci produktéw odpowiadaja-
cych aktualnym wymaganiom operacyjnym
wojska jako uzytkownika.

Istotnym czynnikiem ksztattujacym po-
tencjat technologiczno-innowacyjny jest
intensywnos¢ naktadow na badania i roz-
woj (B+R), ktére przyczyniaja sie do budo-
wy suwerennosci technologicznej, unie-
zaleznienia od zewnetrznych dostawcow,
wzmachniaja krajowy przemyst obronny oraz
podnoszg poziom iNNOwWacyjNosci.

W Polsce od 2020 roku wydatki na obron-
nos¢ rosty szybciej niz w innych krajach
NATO, a w 2025 roku osiggnety poziom 4,3%
PKB. Niestety, od kilkunastu lat wzrost po-
ziomu naktaddéw publicznych na B+R w ob-
szarze obronnosci nie nadaza za wzrostem

catkowitych wydatkéw na obronnosc i wciaz
pozostaje on ponizej 1%, co moze byc¢ kluczo-
wa bariera dla rozwoju innowacyjnego prze-
mystu obronnego w Polsce®.

Warto zauwazyc, ze w 2025 roku wydatki na
B+R wyniosty 1,198 mld PLN (0,71% facznych
wydatkdéw na obronnosc), jednak w tym sa-
mym roku rzad udzielit 7,63 mld PLN wspar-
cia z Funduszu Inwestycji Kapitatowych (FIK)
spotkom GK PGZ na rozbudowe zdolnosci
produkcyjnych. Podpisano 14 umow inwe-
stycyjnych na lata 202531, dzieki ktorym ma
by¢ prowadzona produkcja systemow Na-
rew, amunicji 155 mm, min, czotgéw K2PL
i wozow towarzyszacych na podwoziu K2, cie-
zarowek Jelcz, bezzatogowych wiez ZSSW-30
oraz pojazddéw opancerzonych'e,

Poziom naktadow na dziatalnosc B+R stanowi
istotny, lecz niewystarczajacy miernik poten-
cjatu technologiczno-innowacyjnego przed-
siebiorstw przemystu obronnego. O rzeczy-
wistej zdolnosci do budowania przewagi
konkurencyjnej i wzmacniania bezpieczen-
stwa panstwa decyduje przede wszystkim
zdolno$¢ do projektowania oraz rozwija-
nia wiasnych, zaawansowanych technolo-
gicznie systemoéw uzbrojenia i rozwigzan
cyfrowych, ktorych kluczowe komponenty
— W szczegolnosci oprogramowanie, algoryt-
my, systemy dowodzenia, sensory oraz tech-
nologie integracyjne — pozostaja pod kontro-
la krajowa. To witasnie takie produkty tworza
podstawe suwerennosci technologicznej,
rozumianej jako zdolnos¢ panstwa do samo-
dzielnego rozwijania, wytwarzania, moder-
nizacji i utrzymania krytycznych zdolnosci
obronnych przy ograniczonej zaleznosci od
zagranicznych dostawcow. Jednym z mierni-
kow innowacyjnosci moga by¢ patenty, ktdre
zostaty przeanalizowane w rozdziale 2.1.7.

t-uzbrojenia-i-sprzetu-wojskowego-z-polski-raport-za-rok-2024 (dostep: 6.07.2026).

98 Podkomisja stata do spraw polskiego przemystu obronnego oraz modernizacji technicznej Sit Zbrojnych RP (OBNO4S),
Sejm Rzeczypospolitej Polskiej, https://mww.sejm.gov.pl/sejm10.nsf/PoskomZrealizowane xsp?komisja=OBNO4S#4 (dostep:

10.07.2026).

99 https://pfr.pl/artykul/przeglad-danych-o-wydatkach-na-obronnosc-i-technologie-dual-use-w-polsce

100 Dmitruk, T. (2026). Wydatki obronne Polski w 2025 roku. Dziennik Zbrojny 06.06.2026. https://dziennikzbrojny.pl/artykuly/ar-
t,2,4,12298,armie-swiata,wojsko-polskie,wydatki-obronne-polski-w-2025-roku (dostep 10.07.2026).
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W polskim przemysle obronnym do najbardziej zaawansowanych rozwigzan naleza m.in. sys-
tem rozpoznawczo-uderzeniowy GLADIUS, system kierowania walka TOPAZ oraz amunicja
krazaca WARMATE, opracowane przez Grupe WB'?. Przyktadami wysokich kompetencji tech-
nologicznych sa réwniez radary z aktywnym skanowaniem elektronicznym Bystra i Sajna,
rozwijane przez PIT-RADWAR S.A%? przeciwlotniczy zestaw rakietowy Piorun, produkowany
przez Mesko S. A%, a takze bojowy woz piechoty Borsuk wraz z bezzatogowym systemem
wiezowym ZSSW-30, rozwijane przez Hute Stalowa Wola S.A. we wspotpracy z partnerami
przemystowymi'®. Wspolng cecha tych rozwiagzan jest wysoki udziat krajowej mysli technicz-
nej oraz wiasnosci intelektualnej, co ogranicza ryzyko wynikajace z zaleznosci technologicz-
nych, zwieksza mozliwosci dalszego rozwoju produktow oraz wzmacnia odpornosc krajowych
tancuchow dostaw w diugim okresie.

Warto podkreslic, ze o suwerennosci technologicznej nie decyduje sama zdolnos¢ do pro-
dukgji platform uzbrojenia (np. pojazdu czy armatohaubicy), lecz kontrola nad technologia-
mi o najwyzszej wartosci dodanej — oprogramowaniem, elektronika, sensorami, systemami
C4ISR, sztuczna inteligencja, technologiami rakietowymi czy zaawansowanymi materiatami.
Z tego punktu widzenia produkty takie jak GLADIUS, TOPAZ czy radary PIT-RADWAR maja
strategiczne znaczenie wieksze niz mogtaby sugerowac ich wartos¢ produkcyjna, poniewaz
koncentruja krajowe kompetencje w obszarach najtrudniejszych do pozyskania z zagranicy
i najistotniejszych dla dtugoterminowej autonomii technologicznej.

Zasadne jest, aby polskie przedsiebiorstwa wzmacniajac tym samym dtugoterminowa

przemystu obronnego intensyfikowaty dzia-
tania ukierunkowane na rozwdj potencjatu
technologiczno-innowacyjnego, szczegodl-
nie w obszarach technologii krytycznych,
obejmujacych m.in. systemy dowodzenia
i komunikacji (C4ISR), sensoryke, mikro-
elektronike, zaawansowana elektronike,
technologie cyfrowe, sztuczna inteligencje,
systemy autonomiczne oraz technologie
rakietowe i materiatowe. Rozwdj tych kom-
petencji pozwala ograniczy¢ ryzyko stra-
tegicznej zaleznosci technologicznej od
podmiotéw zagranicznych oraz wzmocnhic
odpornosc krajowych tancuchow dostaw105.

Istotnym kierunkiem rozwoju jest rowniez
zwiekszanie zdolnosci przedsiebiorstw do
opracowywania technologii podwodjnego
zastosowania (dual-use), ktére znajduja za-
stosowanie zarowno w sektorze wojskowym,
Jjak i cywilnym. Technologie te sprzyjaja efek-
tywniejszemu wykorzystaniu potencjatu ba-
dawczo-rozwojowego, dywersyfikacji zrodet
przychodoéw oraz utrzymaniu i rozwojowi
krajowych kompetencji technologicznych,

101 https:/mwwwbgroup.pl/produkt/system-gladius/

odpornosc przemystowej bazy obronnej.

2.2.3. Potencjat kapitatu ludzkiego

Potencjat kapitatu ludzkiego polskiego prze-
mystu ocbronnego obejmuje zaséb pracowni-
kow, ich kompetencje, doswiadczenie i kwa-
lifikacje, a takze zdolnos¢ przedsiebiorstw do
pozyskiwania, utrzymywania i rozwijania kadr
potrzebnych do realizacji produkcji, dziatal-
nosci badawczo-rozwojowej, procesow logi-
stycznych, serwisowych i zarzadzania ztozo-
nymi projektami. Jego znaczenie rosnie wraz
z rozbudowa mocy produkcyjnych i transfor-
macja technologiczng w branzy. Inwestycje
w nowe linie produkcyjne i technologie nie
prowadza do zwiekszenia zdolnosci wytwor-
czych, jezeli nie towarzyszy im zapewnienie
odpowiednio przygotowanych pracownikow.

Z perspektywy bezpieczenstwa tancuchow
dostaw kluczowe znaczenie ma odpornosé
kompetencyjna, rozumiana jako zdolnosc¢
przedsiebiorstwa i catego fancucha dostaw

102 https:/portal-mundurowy.pl/index.php/innowacje-i-biznes/nowosci-pit-radwar-sa-radar-wielofunkcyjny-kierowania-ogniem-

-sajna

103 https://forsal.pl/kraj/bezpieczenstwo/artykuly/10633974 polski-piorun-bije-rekordy-polnoc-nato-stawia-na-nasze-rakiety.html

104 https:;//mwwwojsko-polskie.pl/owp-borsuk/

105 Polska buduje suwerennos¢ amunicyjna. PGZ tworzy spotke z francuskim gigantem, https:/radar.rp.pl/modernizacja-sil-zbroj-
nych/art44615451-polska-buduje-suwerennosc-amunicyjna-pgz-tworzy-spolke-z-francuskim-gigantem
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do utrzymania kompetencji niezbednych do
Zapewnienia ciagtosci dziatania, zwiekszenia
skali produkcji oraz odtworzenia zdolnosci po
wystapieniu zakiocenia. Kapitat ludzki wpty-
wa bezposrednio na jakos¢ wyrobdéw, moz-
liwos¢ uruchamiania dodatkowych zmian
produkcyjnych, ciggtosc¢ serwisowania sprze-
tu oraz zdolnos¢ dostosowywania produkgji
do potrzeb Sit Zbrojnych RP.

Monitorowanie odpornosci wymaga
uwzglednienia dostepnosci kompetencji
krytycznych, procesdéw zaleznych od poje-
dynczych ekspertow, struktury wieku, rotacji,
czasu rekrutacji i przygotowania pracowni-
kow, dostepnosci zastepstw oraz skuteczno-
Sci sukcesji. Obserwacja tych wskaznikoéw
petni funkcje systemu wczesnego ostrzega-
nia przed ograniczeniem elastycznosci zdol-
nosci produkcyjnych.

Dane z rynku pracy wskazuja na niedobor
pracownikow w niektorych zawodach tech-
nicznych oraz na rosngce znaczenie pozy-
skiwania i utrzymywania specjalistycznych
kompetencji'®®. Przemyst obronny konkuruje
O pracownikdéw z branzami motoryzacyjna,
lotniczg, energetyczng, maszynowa i ICT. Po-
szukiwane sg kompetencje zwigzane z obrob-
ka metali, spawalnictwem, mechanika, che-
mig, materiatami wysokoenergetycznymi,
utrzymaniem ruchu i zapewnieniem jakosci,
a takze z elektronika, automatyka, cyberbez-
pieczenstwem, oprogramowaniem, analiza
danych i sztuczna inteligencja. W branzy wi-
doczny jest wzrost aktywnosci rekrutacyjnej
Zwiazany z rosnaca skala zamaowien i rozbu-
dowa potencjatu produkcyjnego'?”.

Dla odpornosci tancuchéw dostaw istotne
sa struktura kompetencji, mozliwos¢ obsa-
dzenia kluczowych stanowisk oraz czas po-
trzebny na przygotowanie pracownikéw do

zadan wymagajacych znajomosci specjali-
stycznych technologii, procedur bezpieczen-
stwa i standardow jakosci.

Dodatkowym wyzwaniem jest luka pokole-
niowa zwiazana z odchodzeniem doswiad-
czonych pracownikdw | niedostatecznie
szybkim przygotowywaniem ich nastepcow.
Dotyczy to zwiaszcza konstruktorow syste-
mow  uzbrojenia, technologéw procesow
specjalnych, specjalistdw materiatow wyso-
koenergetycznych, integratoréw systemaow,
pracownikow laboratoriow oraz oséb odpo-
wiedzialnych za testowanie i dopuszczanie
wyrobow. Kompetencje te wymagaja wielo-
letniego doswiadczenia, a uzaleznienie pro-
cesu od niewielkiej liczby ekspertdw moze
tworzy¢ waskie gardta kadrowe.

Przedsiebiorstwa tacza biezaca rekrutacje
Z budowaniem witasnych zrodet przysztych
pracownikéw. Huta Stalowa Wola S.A. pro-
wadzi staze i praktyki dla ucznidw, studen-
tow i absolwentow'®®, MESKO S.A. oferuje
praktyki i staze osobom zwigzanym z ksztat-
ceniem technicznym'® a NITRO-CHEM S.A.
w ramach wspotpracy z Politechnika Byd-
goska organizuje praktyki studenckie i sta-
ze krotkoterminowe',

Firmy rozwijaja rowniez kompetencje obec-
nych pracownikéw. Huta Stalowa Wola S.A.
prowadzi szkolenia specjalistyczne, miekkie
i menedzerskie oraz dofinansowuje studia
i kursy™. MESKO S.A. realizuje szkolenia przy-
warsztatowe i program sukcesji, wspierajac
pracownikow podnoszacych kwalifikacje™.
Grupa WB deklaruje mozliwos¢ rozwoju za-
wodowego i udziatu w szkoleniach™. Dziata-
nia te sprzyjaja utrzymywaniu wiedzy w or-
ganizacji oraz przygotowywaniu nastepcow.

106 Barometr zawoddw 2025. Raport podsumowujacy badanie w Polsce, Wojewddzki Urzad Pracy w Krakowie, Krakow 2024,
badanie zrealizowane na zlecenie Ministerstwa Rodziny, Pracy i Polityki Spotecznej; https://info.randstad.pl/hubfs/Randstad%20
Enterprise%202025%20Talent%20Trends%20Report%20-%20PL.pdf. pdf?hsLang=pl-pl

107 https:;//businessinsider.com.pl/praca/lawina-rekrutacji-w-polskiej-zbrojeniowce-najwieksi-gracze-szukaja-specjalistow/0b2jjb9

108 https:/Mww.hsw.pl/kariera/staze-i-praktyki/

109 https:/Mmwww.mesko.com.pl/kariera/realizuj-sie-z-nami/praktyki-i-staze

10 https;/pbs.edu.pl/pl/aktualnosc/nitro-chem-zaciesnia-wspolprace-z-politechnika-bydgoska

M https/Mww.hsw.pl/kariera/staze-i-praktyki/

112 https:/Mmww.mesko.com.pl/kariera/realizuj-sie-z-nami/praktyki-i-staze

N3 https:;/pbs.edu.pl/pl/aktualnosc/nitro-chem-zaciesnia-wspolprace-z-politechnika-bydgoskahttps:/karierawbgroup.com/
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Znaczenie maja takze kompetencje inzynie-
ryjne, laboratoryjne i badawczo-rozwojowe.
Oferty pracy Grupy WB obejmujg stanowi-
ska zwigzane z projektowaniem architektu-
ry systemow oraz integracja komponentow
sprzetowych i oprogramowania™. BELMA
S.A. posiada wtasne biura konstrukcyjne za-
trudniajace specjalistow z zakresu mechani-

ki, elektrotechniki i elektroniki™. DEZAMET
S.A. dysponuje laboratorium badawczym,
ktére prowadzi badania analityczne, pomia-
rowe i materiatowe, wspierajace doskonale-
nie wyrobow'", natomiast ZPS CAMRAT reali-
zuje projekty badawczo-rozwojowe i rozwija
kompetencje laboratoryjne'.

MESKO S.A. wspotpracuje z Politechnika Swietokrzyska przy badaniach i projektach badaw-
czo-rozwojowych™. Wspotpraca NITRO-CHEM S.A. z Politechnika Bydgoska obejmuje prakty-
ki, wspolne prace badawcze, seminaria i prace dyplomowe'. Huta Stalowa Wola S.A. prowadzi
program stypendialny skierowany do osob ksztatcacych sie w obszarach odpowiadajacych
potrzebom spotki, a wspotpraca Grupy WB z Politechnika Gdanska obejmuje dziatania dy-
daktyczne, naukowe, badawczo-rozwojowe i produkcyjne'?. Przyktady te pokazuja, ze relacje
z systemem edukacji stuza jednoczesnie pozyskiwaniu przysztych pracownikow i rozwijaniu

zaplecza technologicznego przedsiebiorstw.

Odpornos¢ kompetencyjna powinna byc
analizowana nie tylko u integratorow, lecz tak-
ze u dostawcow w gorze tancucha dostaw (P1,
P2 i P3). Niedobor specjalistéw u producenta
komponentow, przedsiebiorstwa elektronicz-
nego lub materiatowego, laboratorium albo
podmiotu dziatajacego w obszarze techno-
logii dual-use moze zakioci¢ funkcjonowanie
catego tancucha, nawet jezeli integrator dys-
ponuje wystarczajacym kapitatem ludzkim.

Potencjat kapitatu ludzkiego ma réwniez
wymiar miedzynarodowy. Udziat polskich
przedsiebiorstw w europejskich i transatlan-
tyckich sieciach dostaw oraz w projektach
realizowanych w ramach EDF, SAFE i plano-
wanych rozwigzan EDIP zwieksza zapotrze-
bowanie na kompetencje zwigzane z zarza-
dzaniem projektami miedzynarodowymi,
certyfikacja, ochrona witasnosci intelektual-
nej, kontrola eksportu oraz praca w wielona-
rodowych zespotach.

Uzupetniajgcym zréditem kadr moze byc¢
mobilnos¢ miedzybranzowa, szczegolnie
Z motoryzacji, lotnictwa, przemystu maszyno-
wego, energetyki i sektora ICT. Kompetencje
zwigzane z produkcja seryjna, automatyka,

N4 https://mwwwbgroup.pl/kariera-2/page/2/
15 https:/AMww.belma.pl/
116 https://dezamet.com.pl/uslugi/laboratorium-badawcze

N7 https:/zpsgamrat.pl/projekty-badawczo-rozwojowe/

zapewnieniem jakosci, utrzymaniem ruchu,
elektronika i tworzeniem oprogramowania
moga byc¢ wykorzystywane po odpowiednim
przygotowaniu pracownikow do specyfiki
sektora obronnego. Programy przekwalifiko-
wania i skrécone sciezki adaptacyjne mogty-
by utatwiac szybkie zwiekszanie zatrudnienia.

W perspektywie dtugoterminowej zasad-
ne jest rozwijanie programoéw pozyskiwa-
nia kadr technicznych, taczacych dziatania
przedsiebiorstw, szkét branzowych, techni-
kow, uczelni i administracji publicznej. Pro-
gramy te mogtyby obejmowac m.in. klasy
patronackie, ksztatcenie dualne, programy
stypendialne, Kkierunki ksztatcenia odpo-
wiadajgce potrzebom sektora oraz mecha-
nizmy  przekwalifikowania pracownikdow
Z branz pokrewnych.

Przygotowanie do kryzysu lub mobilizacji
wymagatoby identyfikacji stanowisk i kom-
petencji krytycznych, okreslenia minimalnej
obsady proceséw, przygotowania zastepstw,
dokumentowania wiedzy oraz analizy cza-
su potrzebnego na szkolenie nowych pra-
cownikow. Jednym z mozliwych rozwigzan
jest czasowe angazowanhie doswiadczonych

118  https:;//Mww.mesko.com.pl/aktualnosciwspolpraca-przemyslu-i-nauki

19 https:/pbs.edu.pl/pl/aktualnosc/nitro-chem-zaciesnia-wspolprace-z-politechnika-bydgoska

120 https://mwwwbgroup.pl/aktualnosci/grupa-wb-i-politechnika-gdanska-podpisaly-umowe-o-wspolpracy/
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emerytowanych pracownikow oraz bytych
specjalistow do szkolenia nowych kadr, spra-
wowania nadzoru technologicznego, prowa-
dzenia kontroli jakosci i uruchamiania do-
datkowych zmian produkcyjnych.

Diugookresowa odpornosc¢ zalezy takze od
zdolnosci do przyciggania i zatrzymywa-
nia mtodych pracownikéw. Znaczenie maja
mozliwosci  udziatu w  zaawansowanych
technologicznie projektach, rozwoj zawodo-
wy, czytelne sciezki kariery oraz stabilnos¢
zatrudnienia. Istotne jest rowniez tworzenie
zespotow wielopokoleniowych, ktéore umozli-
wiaja przekazywanie wiedzy przed odejsciem
najbardziej doswiadczonych specjalistow.

Potencjat kapitatu ludzkiego polskiego prze-
mystu obronnego jest wzmacniany poprzez
rekrutacje, rozwdj obecnych pracownikéw
oraz wspotprace z systemem edukacji. Jego
trwatosc zalezy jednak przede wszystkim od
utrzymania kompetencji krytycznych, sku-
tecznego transferu wiedzy, ograniczenia za-
leznosci od pojedynczych ekspertéw oraz
zdolnosci  pozyskania dodatkowych kadr
w okresie zwiekszonego zapotrzebowania.
Odpornos¢ kompetencyjna na wszystkich
poziomach tancucha dostaw stanowi jeden
Z podstawowych warunkéw zapewnienia
ciggtosci dostaw dla Sit Zbrojnych RP.

2.2.4. Potencjat finansowy

Potencjat finansowy stanowi kolejny bar-
dzo istotny wymiar oceny zdolnosci polskich
przedsiebiorstw do trwatego petnienia roli
liderow tancuchow dostaw w przemysle

obronnym. Okresla on zdolnos¢ podmio-
tow do finansowania dziatalnosci biezacej
i inwestycyjnej, realizacji duzych, wielolet-
nich kontraktéw oraz absorpcji srodkéw ze-
wnetrznych, w tym instrumentow wsparcia
Unii Europejskiej. W warunkach skokowego
wzrostu zamaowien i koniecznosci szybkiego
skalowania zdolnosci produkcyjnych to wia-
Snie kondycja finansowa decyduje o tym,
czy potencjat strategiczny i kompetencyjny
moze zostac przetozony na realne dostawy.
Analize oparto na jednostkowych i skonso-
lidowanych sprawozdaniach finansowych
badanych podmiotow za lata 2023-2025,
a uzyskane wyniki odniesiono do benchmar-
kow europejskich oraz srednich branzowych
ustalonych w oparciu o dane pozyskane
Z bazy PONT-INFO.

Ogodlna charakterystyka sytuacji
finansowej i wynikéw

Ostatnie lata przyniosty wyjatkowo silng po-
prawe wynikow finansowych catego badane-
go grona podmiotéw, bedaca bezposrednia
pochodna cyklu zbrojeniowego zapoczat-
kowanego po 2022 roku. Wiekszosc anali-
zowanych podmiotow odnotowata w 2025
roku dwucyfrowg dynamike przychodow,
ZNaczaco Przewyzszajaca poziomy wzrostu
obserwowane w przypadku firm z Europy
Zachodniej. Przychody Grupy PGZ wzrosty
7 1394 mld zt do 18,49 mld zt (+32,7%), nato-
miast Grupy WB Electronics - po skokowym
wzroscie w 2024 roku - obnizyty sie nieznacz-
nie z 2,96 mld zt do 2,86 mld zt (-3,5%), pozo-
stajac jednak na ponad dwukrotnie wyzszym
poziomie niz w 2023 roku.

WB Electronics odnotowata w 2024 roku wzrost przychodow o 106,5% (z 1,43 do 2,96 mld zt)
a w 2025 roku utrzymata przychody na poziomie 2,86 mld zt, zwiekszajac zysk netto do 679
mIn zt (wobec 623 min zt rok wczesniej), co odzwierciedla wejscie w faze stabilnej realizacji
duzych kontraktow. MESKO S.A. zwiekszyto w 2025 roku przychody o 41,7% (do 3,85 mld zt),
a zysk netto ponad dwukrotnie (z 421 do 933 min zt), co potwierdza efekt uruchomienia pro-
dukcji amunicji w odpowiedzi na popyt kontraktowy. BZE Belma S.A. — mnigjszy podmiot
konsorcjum —zwiekszyta w 2025 roku przychody 0 43,5% (do 262 mIn zt) i podniosta zysk netto
do 85 mln zt (z 61 min zt rok wczesnigj), co pokazuje, ze dynamika cyklu zbrojeniowego objeta

rowniez nizsze szczeble tancucha dostaw.

Wzrostowi skali towarzyszyta poprawa efek-
tywnosci. Marza EBITDA badanych pod-
miotoéw uplasowata sie wyraznie powyzej
benchmarku UE (8-15%): od ok. 21% w HSW
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i1 24.5% w PGZ po niemal 34% w WB i ok. 42%
w spotce Gamrat. Tak wysoka zyskownosé
jest efektem tacznego oddziatywania efek-
tow skali, struktury premiowej kontraktow
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obronnych oraz korzystnej pozycji nego-
cjacyjnej dostawcow w warunkach silnego
popytu. Z perspektywy oceny potencjatu fi-
nansowego oznacza to, ze badane podmio-
ty wkraczaja w okres intensywnych inwesty-
cji z pozycji wysokiej zyskownosci i znacznej
zdolnosci do samofinansowania.

Warto podkreslic, ze omawiane tendencje,
tzn. wzrost zyskownosci przy jednoczesnym
zwiekszaniu skali dziatalnosci, s widoczne
w przypadku catego przemystu zbrojenio-
wego. Wskazniki optacalnosci dla branzy
plasuja sie powyzej poziomow notowanych
w przemysle’?',

Obraz przeptywow pienieznych jest jed-
nak bardziej zréznicowany. O ile w Mesko
i Dezamecie operacyjne przeptywy pieniez-
ne w 2025 roku nadal przewyzszaty EBITDA
(m.in. dzieki rozliczeniu zaliczek kontrakto-
wych),aw WB Electronics relacja tych dwadch
parametrow poprawita sie z ok. 0,49 do ok.
14, o tyle w Grupie PGZ gotowka operacyjna
pokrywata ok. 78% EBITDA, a w Hucie Stalo-
wa Wola przeptywy operacyjne byty ujemne.
Wynika to z silnego zaangazowania srodkow
w kapitat obrotowy (przede wszystkim zapa-
sy) w fazie dynamicznego wzrostu produkgji.
Jest to typowa cecha przedsiebiorstw rozwi-
jajacych sie w cyklu zbrojeniowym: wysoki
wynik ksiegowy nie przektada sie automa-
tycznie na nadwyzke gotowkowsq, co czyni
dostep do finansowania kapitatu obrotowe-
go jednym z kluczowych czynnikdéw warun-
kujacych zdolnos¢ realizacji zamowien.

Diagnostyka finansowa

Ocena kondycji finansowej w czterech kla-
sycznych obszarach - ptynnosci finanso-
Wwej, sprawnosci zarzadzania, zadtuzenia
i rentownosci — ogdlnie potwierdza dobry
standing badanych podmiotéw. W zakre-
sie ptynnosci finansowej sytuacja jest dosc
zroznicowana. Wskazniki z tego obsza-
ru przyjmuja wartosci od uznawanych za
umiarkowane, cho¢ akceptowalne (np.ok. 1.4
HSW, przy wyraznej poprawie w Dezamecie
zok.11do1,8) do sugerujacych nadptynnosc

z racji kilkukrotnie wiekszych aktywow ob-
rotowych niz zobowiazania krotkotermino-
we (Belma, Nitro-Chem, Gamrat), przy 1,50
na poziomie Grupy PGZ i 1,89 w Grupie WB.
Bardziej wymowny jest wskaznik ptynnosci
szybkiej, ktory w PGZ i HSW utrzymuje sie
ponizej 1 (odpowiednio 0,88 i 0,85), podczas
gdy w MESKO poprawit sie z 0,74 do 1,06, co
oznacza, ze ptynnosc tych podmiotow jest
W istotnym stopniu podtrzymywana przez
zapasy — aktywa o nizszej zbywalnosci i dtuz-
szym czasie konwersji na gotowke.

W obszarze sprawnosci zarzadzania uwa-
ge zwraca W wiekszosci przypadkow diugi
cykl konwersji gotéwki. Wydtuzenie cyklu
jest naturalna konsekwencja jednostkowe-
go | matoseryjnego charakteru produkcji
oraz koniecznosci gromadzenia materiatow
i komponentow o dtugim czasie dostawy.
GCeneruje ono jednak wysokie zapotrzebo-
wanie na finansowanie kapitatu obrotowego
i stanowi jedna z gtéwnych determinant po-
pytu na kredyt obrotowy. W 2025 roku cykl
konwersji gotowki w Grupie PGZ wydtuzyt sie
do ok. 447 dni, gtownie wskutek dalszej roz-
budowy zapasow pod realizowane kontrak-
ty. Relatywnie korzystnie wypada natomiast
krotki cykl inkasa naleznosci (kilkanascie—kil-
kadziesigt dni), wynikajacy zdominacjijedne-
go wiarygodnego odbiorcy publicznego oraz
powszechnego stosowania mechanizmow
zaliczkowych. Warto jednoczesnie zazna-
czy¢, ze w przypadku kilku z analizowanych
podmiotdow miato miejsce istotne skrocenie
cyklu, co znaczaco wptywa na poprawe ich
ptynnosci oraz ogdlnej kondycji finansowe;.

W zakresie zadiuzenia badane podmio-
ty cechuje fundamentalna prawidtowosc:
wysokie zadtuzenie ogdtem ma charakter
niemal wytacznie operacyjny (zaliczki, zobo-
wigzania wobec dostawcow), a nie finanso-
wy. Wskaznik diugu finansowego netto do
EBITDA jest we wszystkich analizowanych
przypadkach ujemny ( od -15 w WB po -3,7
w HSW i-44w PGCZ), co oznacza, ze posiada-
ne srodki pieniezne przewyzszaja zadtuzenie
wynikajace z kredytéw, pozyczek, obligaci
i innych instrumentéw finansowych. Branza
funkcjonuje zatem w praktyce niemal bez

121 Rogowski W.iin. (2026). Rola i znaczenie sektora bankowego w procesie finansowania dziatalnosci przedsiebiorcéow sektora

obronnego. Sygn. PAB/WIB 17/2026
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klasycznego dtugu bankowego. Obserwacja
ta ma podwodjne znaczenie: z jednej strony
Swiadczy o niskim ryzyku finansowym i kom-
fortowe] zdolnosci do obstugi zobowigzan,
z drugiej zas wskazuje, ze potencjat absorp-
cji finansowania dtuznego pozostaje duzy,
a jego dotychczasowe wykorzystanie — nie-
wielkie. Jednoczesnie warto zaznaczyc, ze ni-

ski poziom finansowania dtuznego w bilan-
sach badanych przedsiebiorstw nie oznacza
braku wspodtpracy z instytucjami finansowy-
mi, bowiem ta wyraza sie zazwyczaj w udzie-
lanych na zlecenie firm zbrojeniowych gwa-
rancjach bankowych, chociazby z tytutu
wadium, zwrotu otrzymanych zaliczek czy
dobrego wykonania kontraktu.

Grupa PGZ wykazywata w 2025 roku wskaznik dtugu finansowego netto do EBITDA na pozio-
mie -4,4, przy srodkach pienieznych na koniec okresu rzedu 21,0 mld zt—znacznie przewyzsza-
jacych zadtuzenie finansowe; oznacza to pozycje gotowki netto i praktyczny brak klasycznego
dtugu bankowego. Huta Stalowa Wola osiggneta wskaznik na poziomie -3,7, co przy nadal
wysokim zadtuzeniu ogotem (relacja zobowiazan do kapitatu wtasnego 2,4) potwierdza, ze
zrodtem wysokiego zadtuzenia sa zobowiazania operacyjne i kontraktowe, a nie finansowe.
WB Electronics — mimo modelu rynkowego — rowniez utrzymywata pozycje gotodwki netto
(-1,5), zachowujac relacje zadtuzenia do kapitatu witasnego na poziomie ok. 1,0 dzieki dalsze-
mu silnemu wzrostowi kapitatu wtasnego.

Najmocniejszg strong pozostaja zyskownos¢
i rentownosé. Rentownos¢ kapitatu wiasne-
go (ROE) wahata sie w ostatnich latach od ok.
17% w PGZ, 28-30% w HSW i MESKO, ponad
41% w WB Electronics, a rentownosc¢ aktywow
(ROA) wzrosta r/r w wiekszosci badanych pod-
miotow. Rosnaca rentownosc jest bezposred-

nig pochodna wzrostu wolumenow, efektow
skali oraz korzystnej struktury kontraktow i —
z perspektywy potencjatu finansowego — sta-
nowi najsilniejszy argument przemawiajacy
za zdolnoscig badanych podmiotow do finan-
sowania dalszego rozwoju, zarowno ze srod-
kow wiasnych, jak i zewnetrznych.

WB Electronics osiagneta w 2025 roku ROE na poziomie 41,5% (wobec 57,6% rok wczesniej)
oraz marze netto 23,8% —wyniki zblizone do profilu spotki technologicznej o wysokiej dynamice
wzrostu. MESKO S.A. podniosto ROE z 26,6% do 30,0% i marze netto z 155% do 24,2%, co od-
zwierciedla skokowa poprawe efektywnosci wraz ze wzrostem skali produkcji. Grupa PGZ — ze
wzgledu na kapitatochtonnos¢ i skale holdingu panstwowego — osiggneta nizsze, lecz rosnace

ROE (17,1%) oraz marze EBITDA 24,5%, utrzymujac sie powyzej benchmarku europejskiego.

Ocena potencjatu rozwojowego
i inwestycyjnego

Zdolnos¢ badanych podmiotéw do zwieksza-
nia skali dziatalnosci, finansowania inwestycji
(CAPEX, B+R) oraz realizacji duzych kontrak-
tow opiera sie obecnie na trzech filarach:
wysokiej rentownosci i zdolnosci do samofi-
nansowania, niskim poziomie zadtuzenia fi-
nansowego oraz silnej pozycji kapitatowej. Ka-
pitat wiasny Grupy PGZ wzrést w 2025 roku do
16,36 mld zt (przy 8,70 mld zt na koniec 2023),
a WB Electronics — do 1,64 mld zt (z 0,51 mld
zt 2023), przy jednoczesnym utrzymaniu pet-
nego pokrycia aktywow trwatych kapitatem
wihasnym (wskaznik powyzej 1,0 we wszystkich
badanych podmiotach). Oznacza to, ze maja-
tek trwaty jest finansowany kapitatem o cha-
rakterze statym, co stanowi korzystng i bez-
pieczna strukture finansowania inwestycji.
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Niemal zerowe zadtuzenie finansowe net-
to tworzy znaczna przestrzen do zaciagania
dtugu inwestycyjnego. Przy obecnych pozio-
mach EBITDA badane podmioty dysponuja
teoretyczng zdolnoscia do pozyskania finan-
sowania dtuznego rzedu kilku krotnosci rocz-
nej EBITDA bez przekroczenia ostroznoscio-
wych progéw zadtuzenia (dtug netto/EBITDA
< 3,5). Stanowi to istotng rezerwe finansowa-
nia rozwoju, szczegodlnie w kontekscie wielo-
letnich programoéw modernizacji technicz-
nej Sit Zbrojnych RP. Modele finansowania
rozwoju pozostajg jednak odmienne: PGZ
opiera sie przede wszystkim na zapleczu wita-
Scicielskim Skarbu Panstwa oraz dokapitali-
zowaniu, podczas gdy WB Electronics tgczy
finansowanie rynkowe z przychodami eks-
portowymi i aktywnoscia projektowa.
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Swego rodzaju wyzwaniem pozostaje nato-
miast ograniczona zdolnos¢ do dtugotermi-
nowego finansowania dtuznego dopasowa-
nego do wieloletnich cykli produkcyjnych.
Zobowigzania badanych podmiotoéw maja
W przewazajacej mierze charakter krotko-
terminowy, co mozna uznac za strukturalne
niedopasowanie terminowe — krotkotermi-
nowe finansowanie przy wieloletnich kon-
traktach. Luke te mogtyby wypetni¢ dtugo-
terminowe finansowanie inwestycyjne oraz
elastyczne instrumenty finansowania kapi-
tatu obrotowego uwzgledniajace specyfike
kontraktéow publicznych.

Znaczenie kondycji finansowej dla
bezpieczenstwa tancucha dostaw

Kondycja finansowa lideréw fancuchow do-
staw przektada sie bezposrednio na zdolnos¢
do utrzymania ciggtosci produkcji,odpornosc
Nna szoki oraz stabilnosc relacji z dostawcami.
Wysoka rentownosc¢ i nadwyzki gotowkowe
gtéwnych integratorow ograniczaja ryzyko
przerwania produkcji z przyczyn finanso-
wych i zwiekszajg zdolnos¢ do absorbowania
wahan kosztow surowcow, energii i kom-
ponentow. Jednoczesnie jednak dtugi cykl
konwersji gotowki i rosngce zaangazowanie
kapitatu obrotowego sprawiajg, ze stabilnos¢
finansowa liderow w istotnym stopniu zalezy
od sprawnego rozliczania kontraktow przez
Zamawiajacego.

Istotnym sygnatem ostrzegawczym jest ob-
serwowane w skali branzy wydtuzanie cyklu
regulowania zobowiazan wolbec dostawcow.

Tendencja ta wskazuje na mozliwosc prze-
noszenia napie¢ ptynnosciowych z integra-
toréw na dostawcow i kooperantow, ktorzy
— W przeciwienstwie do liderow — dysponu-
ja znacznie stabsza pozycja kapitatowa oraz
ograniczonym dostepem do finansowania.
W praktyce oznacza to, ze najstabszym ogni-
wem bezpieczenstwa finansowego tancu-
cha dostaw nie sg integratorzy, lecz mniej-
sze przedsiebiorstwa sektora MSP, ktérych
kondycja decyduje o terminowosci dostaw
komponentéw krytycznych. Wzmocnienie
odpornoscitancucha dostaw wymaga zatem
instrumentow adresowanych nie tylko do li-
derdw, lecz przede wszystkim do ich zaple-
cza kooperacyjnego.

Przeprowadzona analiza pozwala ocenic¢ po-
tencjat finansowy badanych lideréw polskie-
go przemystu obronnego jako wysoki. Do
najwazniejszych przewag naleza: wysoka i ro-
snaca rentownosc, silna pozycja kapitatowa,
bezpieczna struktura finansowania majat-
ku trwatego oraz niemal zerowe zadtuzenie
finansowe netto, co tworzy znaczna prze-
strzen do finansowania rozwoju. Kluczowe
wyzwanhia koncentruja sie natomiast w ob-
szarze zarzadzania kapitatem obrotowym
oraz struktury terminowej finansowania,
a takze w ograniczonej absorpcji srodkéw
UE i niskim wykorzystaniu dtugotermino-
wego finansowania dtuznego.

Syntetyczne podsumowanie oceny poten-
cjatu finansowego PGZ i Grupy WB w porow-
naniu z benchmarkami europejskimi przed-
stawia tabela 2.2.

Tab. 2.2. Ocena potencjatu finansowego PGZ i Grupy WB wzgledem wskaznikéw UE

Wskaznik Benchmark UE PGZ Grupa WB Interpretacja

Marza EBITDA 8-15% 24.5% (r z 20,5%) 33,8% (r 2 27,6%) Obie grupy powyzej benchmarku;
WB blizej firm technologicznych

Marza netto 4-8% 151% 23,8% Bardzo wysoka zyskownos¢
wynikajgca z premii kontraktowej
i efektu skali

Dynamika przy- 8-12% 32,7% -3,5% Silny efekt cyklu zbrojeniowego;

chodow (r/r) w WB stabilizacja przychodoéw po
skokowej ekspansji 2024 roku

ROE 8-12% 171% 415% WB zblizona do modelu spofki
wzrostowej; PGZ ograniczona
kapitatochtonnoscia

Ptynnos¢ biezaca 12-2,0 150 1,89 PGZ akceptowalny poziom; WB

komfortowy bufor
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Wskaznik Benchmark UE PGZ Grupa WB Interpretacja

Diug finansowy <2,5-30 ujemny (-4,4) ujemny (-1,5) Brak realnego zadtuzenia finanso-
netto/EBITDA wego; znaczna przestrzen na diug
Cykl konwersji 60-120 447 198 Wysokie zaangazowanie kapitatu
gotowki (dni) obrotowego, zwtaszcza w PGZ
Dostep do finan- wWysoKi bardzo wysoki bardzo wysoki Zréznicowane modele finansowa-
sowania nia rozwoju

Absorpcja srod- rosnaca ograniczona umiarkowana / WB bardziej aktywna projektowo

kow UE

rosngca

Zrédto: opracowanie wiasne na podstawie jednostkowych i skonsolidowanych sprawozdar finansowych bada-

nych podmiotow za lata 2023-2025.

Zestawienie to potwierdza zasadniczy wnio-
sek z analizy: badane podmioty wchodza
w okres intensywnych inwestycji z pozycji
wysokiej rentownosci i niemal zerowego
zadtuzenia finansowego, a ich potencjat fi-
nansowy nalezy ocenic jako wysoki. Réznice
miedzy PGZ a Grupa WB dotycza nie samej
kondycji — w obu przypadkach dobrej — lecz
modelu finansowania rozwoju: stabilnego,
opartego na zapleczu Skarbu Panstwa w PGZ
oraz dynamicznego, taczacego finansowanie
rynkowe z eksportem w WB. O zdolnosci do
terminowej realizacji duzych zamowien prze-
sadzi jednak nie sam potencjat liderow, lecz
ich obudowanie dtugoterminowym finanso-
waniem inwestycji oraz elastycznym finanso-
waniem kapitatu obrotowego, obejmujacym
takze pozostate szczeble fancucha dostaw.

2.2.5. Potencjat do budowania
ekosystemu partnerstw

Rozwo] potencjatow wewnetrznych przed-
siebiorstwa, tj. potencjatu produkcyjnego,
technologiczno-innowacyjnego, kapitatu
ludzkiego i finansowego, stanowi warunek
konieczny, lecz niewystarczajacy dla zapew-
nienia bezpieczenstwa i odpornosci tancu-
chéwdostaw w przemysle obronnym. Réwnie
istotna jest zdolnos¢ do budowania trwatych
relacji z kluczowymi interesariuszami two-
rzacymi ekosystem przemystowo-obronny
w catym cyklu zycia systemdow uzbrojenia
— od identyfikacji potrzeb operacyjnych
i definiowania wymagan, poprzez badania
i rozwaj, projektowanie, produkcje, integracje
i dostawy, az po eksploatacje, utrzymanie,
modernizacje oraz wycofanie z uzytkowania.

Wspdtpraca wymaga zaangazowania szero-
kiego grona interesariuszy, obejmujacego

zarowno podmioty publiczne, jak i prywatne,
w tym instytucje odpowiedzialne za ksztatto-
wanie polityki obronnej panstwa i planowanie
zdolnosci operacyjnych, podmioty realizuja-
ce procesy pozyskiwania uzbrojenia, przed-
siebiorstwa petnigce funkcje integratorow
systemow, dostawcow komponentow, mate-
riatow | technologii, jednostki naukowo-ba-
dawcze oraz uczelnie, instytucje finansujace
dziatalnosc¢ rozwojowa, organizacje certyfiku-
jace i standaryzacyjne, a takze partnerow za-
granicznych uczestniczacych we wspdlnych
programach przemystowych i technologicz-
nych. Zdolnos¢ do efektywnego zarzadzania
tymi relacjami umozliwia przedsiebiorstwom
pozyskiwanie komplementarnych zasobdw
i kompetencji, zwiekszanie innowacyjnosci,
ograniczanie ryzyka w tancuchach dostaw
oraz wzmacnianie odpornosci krajowego po-
tencjatu przemystowo-obronnego.

Istotna  jest  pogtebiona  wspdipraca
z dostawcami w gorze tancucha jak i relacje
sprzedazowe, ktdre coraz czesciej przyjmuja
forme dtugoterminowych relacji opartych na
wspotdzieleniu wiedzy, wspottworzeniu in-
nowacji oraz wspolnym rozwoju kompeten-
cji. Wczesne wigczanie dostawcow w procesy
B+R umozliwia lepsza integracje rozwigzan
technologicznych, skrécenie cyklu rozwoju
produktow oraz zwiekszenie efektywnosci
catego tancucha dostaw. Kluczowe znacze-
nie dla odpornosci tancucha majg rowniez
dywersyfikacja bazy dostawcow, rozwoj
kompetencji podmiotéw tworzacych ko-
lejne szczeble tancucha dostaw, cyfryzacja
procesow wspotpracy oraz zapewnienie bez-
pieczenstwa technologicznego i zgodnosci
regulacyjnej. Wazne jest takze rozwijanie
zdolnosci do konkurowania na rynkach za-
granicznych. Warunkiem skutecznej ekspan-
sji eksportowe] jest oferowanie rozwigzan



MAPA LtANCUCHOW DOSTAW DLA WYBRANEGO SPRZETU WOJSKOWEGO | SRODKOW BOJOWYCH

odpowiadajacych wymaganiom odbiorcow,
charakteryzujacych sie wysokim poziomem
innowacyjnosci, niezawodnosci, interopera-
cyjnosci oraz konkurencyjnoscia kosztowa.

Wazny jest rozwdj wspotpracy we-
whnatrzbranzowej miedzy podmiotami pu-
blicznymi i prywatnymi, czego przyktadem
jest porozumienie miedzy PGZ a Grupa WB,
ukierunkowane na realizacje wspolnych pro-
jektéw badawczorozwojowych'??, ale takze na
rozwoj partnerstw miedzybranzowych, obej-
mujacych wspotprace z podmiotami z branz

takich jak finansowa, IT, chemiczna, moto-
ryzacyjna czy metalurgiczna. Partnerstwa
te z jednej strony przyczyniaja sie do stabili-
zacji tancuchoéw dostaw i zapewnienia doste-
pu do kluczowych komponentdw, a z drugiej
otwieraja nowe mozliwosci finansowania
i skalowania dziatalnosci. Przyktadem tego
typu inicjatywy jest strategiczna wspotpraca
miedzy PGZ a PKO Bankiem Polskim, ktora
wspiera rozwoj projektdw o znaczeniu dla
bezpieczenstwa panstwa poprzez zapewnie-
nie odpowiedniego zaplecza finansowego '%.

Znaczenia nabiera wspdipraca z uczelniami i instytutami badawczymi. Efektem takiej
wspotpracy jest sztandarowy produkt MESKO, czyli system Piorun, ktéry powstat w wyniku
wspolnych prac z CRW Telesystem-Mesko oraz Wojskowa Akademia Techniczng?, ale tak-
ze rozwijane przez Sie¢ Badawcza tukasiewicz partnerstwa strategiczne m.in. z PGZ, Grupa
WB, ktérych celem jest transfer nowoczesnych technologii do polskiego przemystu obron-
nego'®®, czy tez wspotpraca m.in. Huty Stalowa Wola z Wojskowym Instytutem Techniki Inzy-
nieryjnej w ramach projektu pojazdu minowania narzutowego o kryptonimie BAOBAB-K'™°,

Uzupetnieniem krajowego ekosystemu part-
nerstw jest wspodtpraca miedzynarodowa,
umozliwiajaca przedsiebiorstwom dostep
do zaawansowanych technologii, kompe-
tencji oraz nowych rynkow. Udziat w mie-
dzynarodowych programach badawczo-
-rozwojowych, konsorcjach przemystowych
i projektach realizowanych z partnerami
zagranicznymi sprzyja transferowi wiedzy,
rozwojowi zdolnosci produkcyjnych oraz in-
tegracji z europejska i transatlantycka baza
przemystowo-obronng. Warto zauwazyc,
ze mimo wyraznego wzrostu aktywnosci
miedzynarodowe] polskich przedsiebiorstw
przemystu obronnego skala partnerstw
o charakterze strategicznym nadal pozosta-
je ograniczona. Dominuja relacje zwigzane
z zakupem technologii, produkcja licencyj-
na, lokalizacja wytwarzania oraz wsparciem
eksploatacji, podczas gdy relatywnie rzadziej
przedsiebiorstwa polskie uczestnicza jako
rownorzedni partnerzy we wspdolnym pro-
jektowaniu, rozwoju i komercjalizacji nowych
technologii. Z perspektywy dtugookresowe-

122 https;//mwwwbgroup.pl/wb-electronics/

go rozwoju krajowego potencjatu przemy-
stowo-obronnego pozadane jest zwiekszanie
udziatu polskich przedsiebiorstw w miedzy-
narodowych programach badawczo-rozwo-
jowych, konsorcjach przemystowych oraz
europejskich fancuchach wartosci, przy jed-
noczesnym zachowaniu kompetencji w ob-
szarach technologii krytycznych.

Rozwojowi partnerstw miedzynarodowych
sprzyjaja instrumenty finansowe Unii Euro-
pejskiej, takie jak Europejski Fundusz Obron-
ny (EDF), Europejski Program na rzecz Prze-
mystu Obronnego (EDIP) oraz mechanizm
SAFE, ktére tworza zachety do realizacji
wspolnych projektéw B+R, inwestycyjnych
i produkcyjnych. Instrumenty te zwiekszaja
mozliwosci uczestnictwa polskich przedsie-
biorstw w europejskich konsorcjach przemy-
stowych, sprzyjajac transferowi wiedzy, roz-
wojowi kompetencji technologicznych oraz
integracji z Europejska Baza Technologiczno-
-Przemystowa Sektora Obronnego (EDTIB).

123 https://bank.pl/strategiczne-partnerstwo-dla-bezpieczenstwa-polski-pgz-i-pko-bp/

124 https://forsal.pl/kraj/bezpieczenstwo/artykuly/10633974 polski-piorun-bije-rekordy-polnoc-nato-stawia-na-nasze-rakiety.html

125 https:/lukasiewicz.gov.pl/pgz-i-lukasiewicz-lacza-sily-na-rzecz-innowacji-w-polskim-przemysle-zbrojeniowym/; https://tech.
wp.pl/niewidzialna-przewaga-jak-technologia-zmienia-polska-armie,7283620362037312a

126 https:/magazynprzemyslowy.pl/artykuly/polski-przemysl-obronny-w-pigulce
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Polskie przedsiebiorstwa uczestniczg w co drugim projekcie konsorcjalnym zatwierdzonym
do realizacji przez EDF w ostatniej edycji naboru. Jest to pozytywny sygnat uwypuklajacy
kompetencje innowacyjne i mozliwosci nawigzywania partnerstw miedzynarodowych, cho-
ciaz niewatpliwie negatywnym zjawiskiem jest to, ze zaden ze zgtoszonych projektow nie jest
koordynowany przez polskie przedsiebiorstwa'?.

2.3. Analiza surowcowa

Mapujac fancuchy dostaw szczegdlng uwa-
ge warto zwrocic na bezpieczenstwo surow-
cowe, zwitaszcza surowcow o charakterze kry-
tycznym, ktore stanowia podstawe produkcji
o wysokim stopniu zaawansowania techno-
logicznego, komponentdw mikroelektroniki
oraz materiatow chemicznych wykorzysty-
wanych w produkcji sprzetu wojskowego.
Ich dostepnosc jest czesto ograniczona geo-
graficznie, a tancuchy ich przetwarzania sa
silnie skoncentrowane poza granicami Pol-
ski, co generuje istotne ryzyka zaleznosci od
dostawcow zewnetrznych oraz podatnosc na
zaktocenia o charakterze geopolitycznym.

Analiza bezpieczenstwa surowcowych tan-
cuchow dostaw w przypadku polskiego
przemystu obronnego wymaga podejscia
systemowego, obejmujacego peten cykl zy-
cia surowca — od wydobycia, poprzez rafi-
nacje, az po recykling. Istotne jest przy tym
uwzglednienie specyfiki poszczegodlnych ka-
tegorii sprzetu wojskowego, dla ktorych mo-
dele zaopatrzenia réznia sie poziomem kra-
jowej autonomii — od rozwigzan wzglednie
suwerennych technologicznie po systemy
w duzym stopniu oparte na importowanych
komponentach i surowcach.

Celem tej czesci raportu jest identyfikacja klu-
czowych surowcow wykorzystywanych w ana-
lizowanych systemach uzbrojenia, mapowa-
nie krajowych i zagranicznych tarncuchoéw ich
dostaw oraz ocena ryzyka zwiazanego z ich
dostepnoscig w warunkach funkcjonowania
przemystu w czasie pokoju. Na podstawie
analizy zostana zaproponowane rekomen-
dacje ukierunkowane na zwiekszenie od-
pornosci, dywersyfikacje zrodet zaopatrzenia
oraz rozwoj krajowych zdolnosci w obszarach
0 Najwyzszym znaczeniu strategicznym.

2.3.1. Identyfikacja kluczowych
surowcow wykorzystywanych
w anhalizowanych systemach
uzbrojenia

Rysunek 2.9 przedstawia macierz zapotrze-
bowania na surowce wykorzystywane do
produkcji wybranych systemow uzbrojenia
stanowigcych istotny element potencjatu
obronnego Rzeczypospolitej Polskiej, tj. bo-
jowego wozu piechoty Borsuk, amunicji ar-
tyleryjskiej kalibru 155 mm, armatohaubicy
samobiezne] KRAB oraz K9, a takze bezza-
fogowego systemu uderzeniowego Warma-
te. Dla kazdego z analizowanych wyroboéw
wskazano wystepowanie poszczegolnych
surowcow w konstrukgcji lub zastosowanych
rozwigzaniach technologicznych, umozli-
wiajac identyfikacje materiatéw o najwiek-
szym znaczeniu dla krajowego przemystu
obronnego. Przedstawione zestawienie ma
charakter pogladowy i zostato opracowa-
ne na podstawie ogdlnodostepnych infor-
macji dotyczacych budowy analizowanych
systemow uzbrojenia oraz stosowanych
technologii materiatowych. Rzeczywisty za-
kres wykorzystania poszczegdlnych surow-
cow moze réznic sie w zaleznosci od wersji
produktu, konfiguracji wyposazenia, zmian
konstrukcyjnych, stosowanych technologii
produkcyjnych oraz udziatu komponentow
i podzespotow pochodzacych od krajowych
i zagranicznych dostawcow. Macierz stanowi
narzedzie wspierajace ocene zapotrzebowa-
Nia na surowce z punktu widzenia utrzyma-
nia i rozwoju krajowych zdolnosci produkcyj-
nych oraz odpornosci fancuchdow dostaw.

127 Polskie podmioty w niemal co drugim projekcie Europejskiego Funduszu Obronnego, https:/zbiam.pl/polskie-podmioty-w-nie-
mal-co-drugim-projekcie-europejskiego-funduszu-obronnego/
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Rys. 2.9. Macierz zapotrzebowania na surowce wykorzystywane w produkcji wybranych systemoéw uzbrojenia
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Analiza macierzy wskazuje, ze znaczna czesc
surowcow wykorzystywana jest rownoczesnie
w  kilku kluczowych systemach uzbrojenia.
Dotyczy to w szczegolnosci aluminium, dys-
prozu, galu, grafitu, indu, kobaltu, krzemu,
miedzi, neodymu, niklu, prazeodymu, srebra,
tantalu, tytanu, wanadu, wolframu, ztota oraz
zelaza. Ograniczona dostepnosc¢ ktoregokol-
wiek z tych surowcow moze oddziatywac jed-
noczesnie na wiele programow modernizacii
technicznej Sit Zbrojnych RP, zwiekszajac ry-
zyko zakitdcen w produkcji, remmontach oraz
utrzymaniu gotowosci operacyjnej. Zestawie-
nie stanowi punkt wyjscia do dalszych analiz
dotyczacych identyfikacji surowcow krytycz-
nych dla krajowego sektora ocbronnego.
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2.3.2. Ocena ryzyk mogacych
zaktoci¢ ciggtosce tancuchéw dostaw

Rozwiniecie analizy zapotrzebowania na
surowce wykorzystywane w produkcji wy-
branych systemow uzbrojenia stanowi ze-
stawienie zawierajgce ocene ryzyka dostaw
surowcow zaprezentowanych na rysunku
210. Na podstawie wczesniej opracowanej
macierzy zapotrzebowania dokonano iden-
tyfikacji surowcow wspolnych dla analizowa-
nych wyrobow oraz przeprowadzono ocene
ryzyka ich dostepnosci.
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Rys. 2.10. Ocena ryzyka dostaw surowcow

W przyjete] metodyce ryzyko dostaw rozu-
miano jako funkcje dwoch podstawowych
sktadowych: prawdopodobienstwa wysta-
pienia zaktdécen dostaw oraz wptywu tych za-
ktocen na funkcjonowanie krajowego prze-
mystu obronnego. Wptyw zostat okreslony na
podstawie znaczenia strategicznego surow-
ca, natomiast prawdopodobienstwo osza-
cowano z wykorzystaniem trzech kryteriow
opisujacych podatnos¢ fancucha dostaw na
zaktdcenia, tj. dostepnosci surowca na rynku
krajowym, trudnosci jego pozyskania oraz
koncentracji swiatowych zréodet wydoby-
cia. Dla kazdego z nich ustalono wagi, ktére
wskazywaty na wzrastajace ryzyko (od 1do 3
lub 4). Przyjeto nastepujace kryteria:

e Znaczenie strategiczne surowca dla kra-
jowego przemystu obronnego, okreslone
na podstawie liczby analizowanego asor-
tymentu, w ktorych dany surowiec wyste-
puje. Zatozono, ze wraz ze wzrostem liczby
zastosowan rosnie jego znaczenie dla funk-
cjonowania krajowego przemystu obron-
nego, a tym samym potencjalne skutki
ewentualnych zaktécen w dostawach:
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o dostepnos¢ surowca na rynku krajowym,
oceniang z uwzglednieniem stopnia roz-
woju krajowego tancucha dostaw. Nizsza
dostepnosc¢ krajowych zrodet pozyskania
i przetwarzania surowca oznaczata wyzszy
poziom ryzyka wynikajacy z wiekszej za-
leznosci od importu;

e trudnosci zwigzane z pozyskaniem su-
rowca, analizowane z uwzglednieniem
lokalizacji gtownych producentow. Kry-
terium to uwzgledniato roznice pomie-
dzy pozyskiwaniem surowcow z panstw
cztonkowskich  Unii  Europejskiej, cha-
rakteryzujacych sie wysoka stabilnoscia
gospodarcza i polityczna, a importem
z panstw spoza UE, gdzie ryzyko zakitdcen
dostaw moze by¢ wieksze ze wzgledu na
sytuacje geopolityczng, konflikty zbrojne
lub niestabilnos¢ polityczna;

e koncentracja swiatowych Zrédet surow-
ca, okreslana na podstawie liczby panstw
prowadzacych wydobycie danego surow-
ca. Przyjeto, ze im wieksza koncentracja
wydobycia w ograniczonej liczbie panstw,
tym wyzsze ryzyko wystapienia zaktocen
w globalnych tancuchach dostaw.
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Na tej podstawie dla kazdego surowca wy-
znaczono syntetyczny wskaznik istotnosci
surowca bedacy iloczynem ocen poszcze-
golnych kryteriow (rys. 2.11), co umozliwito

uszeregowanie surowcow wedtug potencjal-
nego wptywu ich ograniczonej dostepnosci
na bezpieczenstwo dostaw dla krajowego
sektora obronnego.
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Rys. 2.11. Uporzadkowany poziom istotnosci kluczowych surowcéw

Najwyzsze wartosci wskaznika ryzyka uzyska-
ty przede wszystkim surowce ziem rzadkich
oraz metale o wysokim znaczeniu technolo-
gicznym, tj. dysproz, gal, neodym, prazeodym
i wolfram, a takze kobalt, german, antymon
czy grafit. Surowce te sa wykorzystywane
rownoczesnie w kilku analizowanych syste-
mach uzbrojenia, ktérych dostepnosc¢ jest

silnie uzalezniona od swiatowych tancuchow
dostaw oraz wysokiej koncentracji wydoby-
cia. Ograniczenie dostepu do tych surowcow
mogtoby jednoczesnie powodowac zakio-
cenia w produkcji uzbrojenia obronnego,
oddziatywac na realizacje wielu programow
jego modernizacji oraz utrudniac¢ utrzyma-
Nnie gotowosci operacyjnej.

2.4. Wnioski i rekomendacje

Przeprowadzona analiza mapy tancuchow
dostaw dla wybranego sprzetu wojskowego
i srodkow bojowych pozwala sformutowac
whnioski w trzech komplementarnych wy-
miarach. Po pierwsze, analiza przedmiotowa
identyfikuje poziom krajowych kompeten-
cji produkcyjnych i technologicznych oraz
wskazuje obszary najwiekszych zaleznosci
od zagranicznych dostawcow. Po drugie,
analiza podmiotowa pozwala oceni¢ poten-
cjat przedsiebiorstw przemystu obronnego
oraz zdolnos¢ krajowego ekosystemu do
Zapewnienia ciggtosci i odpornosci dostaw.
Po trzecie, analiza surowcowa okresla sto-

pien zabezpieczenia dostepu do materia-
tow  krytycznych, stanowigcych podstawe
funkcjonowania catego tancucha dostaw.
tacznie wyniki tych analiz wskazuja, ze bez-
pieczenstwo fancuchdow dostaw w polskim
przemysle obronnym zalezy od rownocze-
snego wzmacniania kompetencji technolo-
gicznych, potencjatu przedsiebiorstw oraz
bezpieczenstwa surowcowego, przy jedno-
czesnym wykorzystaniu wspotpracy miedzy-
narodowej jako elementu budowania odpor-
nosci systemu.
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Whioski z analizy przedmiotowej

Analiza objetych badaniem systemow uzbro-
jenia wskazuje, ze krajowy przemyst obronny
dysponuje zroznicowanym poziomem kom-
petencji produkcyjnych i technologicznych.
Relatywnie najwiekszy potencjat wystepuje
W oObszarze amunicji, materiatow wysoko-
energetycznych oraz wybranych kompo-
nentow artyleryjskich, natomiast najwieksze
zaleznosci od dostaw zagranicznych dotycza
zaawansowanej elektroniki, mikroelektroniki,
systemow obliczeniowych oraz czesci syste-
mow dowodzenia i facznosci.

Przeprowadzona analiza potwierdza, ze
0 bezpieczenstwie dostaw decyduje nie tylko
zdolnos¢ do wytwarzania platform uzbroje-
nia, lecz takze dostep do dokumentacji tech-
nicznej, kompetencji projektowych, praw
serwisowych, aktualizacji oprogramowania
oraz kodu zrodtowego. Ograniczona kontrola
nad tymi zasobami moze prowadzi¢ do trwa-
tego uzaleznienia od dostawcow zagranicz-
nych nawet w przypadku krajowej produkcji
czesci wyposazenia.

Istotnym kierunkiem wzmacniania odporno-
Sci pozostaje stopniowe zwiekszanie udziatu
krajowego przemystu w realizacji programaow
modernizacji technicznej Sit Zbrojnych RP
poprzez rozwoj wiasnych kompetencji tech-
nologicznych, polonizacje wybranych kom-
ponentéw oraz skuteczny transfer technolo-
gii. Szczegdlne znaczenie maja technologie
krytyczne zwigzane z materiatami wysoko-
energetycznymi, komponentami amunicji,
elektronika, mikroelektronika oraz systema-
mi autonomicznymi i bezzatogowymi.

Analiza wskazuje réwniez, ze odpornosc tan-
cuchow dostaw wymaga jednoczesnego
rozwijania krajowego zaplecza podwyko-
nawczego, dywersyfikacji zrodet zaopatrze-
nia oraz zdolnosci do szybkiego zwiekszania
skali produkcji i utrzymania gotowosci serwi-
sowej w warunkach kryzysu lub wojny.

Whioski z analizy podmiotowej

Analiza podmiotowa wskazuje, ze bezpie-
czenstwo tancuchoéw dostaw jest determino-
wane nie tylko przez strukture sieci dostaw,
lecz takze przez potencjat przedsiebiorstw
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tworzacych poszczegdlne ogniwa. O odpor-
nosci krajowego przemystu obronnego decy-
duje zdolnos¢ przedsiebiorstw do rownocze-
snego rozwijania potencjatu produkcyjnego,
technologiczno-innowacyjnego, kompeten-
cyjnego, finansowego oraz partnerskiego.

Najwiekszym wyzwaniem pozostaje zwiek-
szenie zdolnosci produkcyjnych umozli-
wiajacych zaspokojenie rosnacych potrzeb
modernizacyjnych panstwa oraz szybkie ska-
lowanie produkcji w sytuacjach kryzysowych.
Wymaga to eliminowania waskich gardet
w produkcji, rozwoju krajowej bazy dostaw-
cow | poddostawcow oraz tworzenia rezerw
zdolnosci wytwaorczych.

Jednoczesnie trwata odpornos¢ przemy-
stu obronnego zalezy od systematycznego
rozwoju potencjatu technologiczno-inno-
wacyjnego opartego na dziatalnosci badaw-
czo-rozwojowej, technologiach podwdjnego
zastosowania oraz zdolnosci do szybkiego
wdrazania nowych rozwigzan. Szczegoélnego
znaczenia nabieraja kompetencje wobszarze
sztucznejinteligencji,systemaow autonomicz-
nych, cyberbezpieczenstwa, potprzewodni-
kow i materiatow wysokoenergetycznych.

Analiza potwierdza réwniez, ze przewaga
konkurencyjna przedsiebiorstw jest coraz
silniej uzalezniona od jakosci kapitatu ludz-
kiego, dostepu do stabilnych zrédet finan-
sowania oraz zdolnosci do funkcjonowania
w rozbudowanych ekosystemach wspotpra-
cy. Integracja potencjatu przedsiebiorstw,
jednostek naukowych, administracji publicz-
nej i partnerow zagranicznych sprzyja trans-
ferowi wiedzy, przyspiesza procesy innowa-
cyjne oraz zwieksza odpornos¢ krajowych
tancuchow dostaw.

Whnioski z analizy surowcowej

Analiza surowcowa wskazuje, ze bezpieczen-
stwo polskiego przemystu obronnego jest
W znacznym stopniu uzaleznione od dostepu
do surowcow krytycznych wykorzystywanych
w produkcji nowoczesnych systemow uzbro-
jenia. W warunkach narastajacych napie¢ ge-
opolitycznych bezpieczenstwo surowcowe sta-
Jje sie jednym z podstawowych determinantow
odpornosci krajowych tancuchoéw dostaw.
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Przeprowadzone  badania potwierdza-
Jja potrzebe prowadzenia spojnej polityki
surowcowej uwzgledniajacej specyficzne
potrzeby sektora obronnego, obejmujace]
identyfikacje surowcow krytycznych, roz-
woj krajowych kompetencji wydobywczych
i przetworczych oraz systematyczne moni-
torowanie ryzyka dostaw.

Jednoczesnie analiza wskazuje, ze budowa-
nie bezpieczenstwa surowcowego nie po-
winno byc¢ utozsamiane z petna samowystar-
czalnosciag. W przypadku wielu surowcow
krytycznych wieksza odpornos¢ zapewnia
dywersyfikacja zrédet zaopatrzenia, rozwdj
wspotpracy z wiarygodnymi partnerami mie-
dzynarodowymi oraz wzmachnianie wspolnej
polityki surowcowej Unii Europejskiej.

Istotnym elementem zwiekszania odporno-
Sci pozostaje rowniez wykorzystanie krajo-
wych przewag konkurencyjnych, w szczegol-
nosci potencjatu KGHM, rozwoju technologii
odzysku metali krytycznych oraz gospodarki
0 obiegu zamknietym. Potaczenie tych dzia-
tan z dywersyfikacja miedzynarodowych
tancuchow dostaw stwarza podstawy do bu-
dowy bardziej odpornego systemu zaopa-
trzenia surowcowego dla polskiego przemy-
stu obronnego.
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3. IDENTYFIKACJA
| OCENA RYZYKA
W tANCUCHACH

DOSTAW

W POLSKIM PRZEMYSLE

OBRONNYM

Celem niniejszego rozdziatu jest identyfi-
kacja i ocena ryzyka w fancuchach dostaw
wybranych kategorii sprzetu wojskowego:
amunicji 155 mm, bojowego wozu piecho-
ty BWP BORSUK, systemu WARMATE oraz
armatohaubic AHS KRAB I AHS K9. Analiza
stuzy okresleniu, ktore obszary ryzyka maja
najwieksze znaczenie dla ciggtosci dostaw,
odpornosci przemystowej oraz zdolnosci
polskiego przemystu obronnego do utrzy-
mania, rozwijania i modernizacji kluczowych
systemow uzbrojenia. Jej wyniki maja wspie-
rac formutowanie dziatann wzmacniajacych
bezpieczenstwo panstwa, w tym rozwoj kra-
jowych zdolnosci produkcyjnych, dywersyfi-
kacje zrodet dostaw oraz ograniczanie zalez-
nosci od podmiotéw zewnetrznych.

Podstawa analizy sa literatura przedmiotu,
raporty branzowe oraz materiat empiryczny
zgromadzony podczas warsztatow z przed-
stawicielami kluczowych podmiotow krajo-
wego przemystu obronnego, w tym Polskiej
GCrupy Zbrojeniowej (PGZ) oraz Grupy WB.
W trakcie warsztatow zidentyfikowano gtow-
ne obszary ryzyka, okreslono przyktadowe
zdarzenia prowadzace do ich materializa-
cji oraz oceniono ich prawdopodobienstwo
i potencjalny wptyw. Wykorzystano podejscie
zgodne z logika zarzadzania ryzykiem stoso-
wana w metodykach NATO i ISO, w ktorym
ryzyko rozumiane jest jako niepewne zdarze-
nie lub warunek mogacy oddziatywac na re-
alizacje celow projektu lub organizacji.
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Struktura rozdziatu odpowiada kolejnym
etapom procedury zarzadzania ryzykiem.
W pierwsze] kolejnosci przedstawiono mo-
dele fancuchéw dostaw oraz ich wplyw na
profil ryzyka w przemysle obronnym. Na-
stepnie omowiono metodyke identyfikac]i
i oceny ryzyka, wskazano kluczowe obsza-
ry ryzyka wewnetrznego i zewnetrznego
oraz przyktady ich materializacji. W dalszej
czesci zaprezentowano ocene prawdopo-
dobienstwa i wptywu ryzyka na poziomie
cate] branzy, a nastepnie ocene znaczenia
poszczegolnych rodzajow ryzyka dla analizo-
wanych kategorii sprzetu wojskowego. Roz-
dziat zamykaja zagadnienia dotyczace zarza-
dzania ryzykiem oraz rekomendacje stuzace
wzmacnianiu odpornosci fancuchdéw dostaw
polskiego przemystu obronnego.
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3.1. Modele tancuchdéw dostaw a profil ryzyka
w polskim przemysle obronnym

Ocena ryzyka w tancuchach dostaw prze-
mystu obronnego wymaga uwzglednienia
nie tylko charakteru zagrozen, lecz takze
struktury tych fancuchow. W przypadku
uzbrojenia dostarczanego Sitom Zbrojnym
RP mozna wyrdznic¢ trzy podstawowe mo-
dele organizacji fancuchow dostaw, réoznia-
ce sie poziomem kontroli nad technologia,
stopniem zaleznosci od zagranicznych do-
stawcow oraz zakresem autonomii strate-
gicznej panstwa.

Pierwszy model stanowi tancuch dostaw
oparty na suwerennosci technologicznej.
Jego podstawa jest krajowa kontrola nad
witasnoscia intelektualna, know-how oraz
architekturg systemu uzbrojenia. W tym
modelu krajowe przedsiebiorstwo, lider tan-
cucha dostaw, zachowuje zdolnos¢ samo-
dzielnego rozwoju, modernizacji oraz utrzy-
mania produktu przez caty cykl jego zycia,
a takze dazy do petnej kontroli nad wiasno-
scig intelektualna w ramach tancucha do-
staw. Zapewnia to najwyzszy poziom auto-
nomii strategicznej oraz bezpieczenstwa
dostaw, ale jednoczesnie wymaga utrzy-
mywania szerokiego zakresu kompeten-
cji badawczo-rozwojowych, produkcyjnych
i serwisowych. Kluczowym zasobem staje
sie wiasnosc intelektualna, ktéra pozwala
kontrolowac rozwoj produktu i ograniczac
zaleznos¢ od podmiotow zewnetrznych.

Drugim modelem jest fancuch dostaw opar-
ty na zaleznosci licencyjnej, w ktorym krajo-
we przedsiebiorstwa produkuja lub integruja

systemy uzbrojenia wykorzystujace techno-
logie pozyskane od partnera zagranicznego.
Model ten umozliwia relatywnie szybkie bu-
dowanie zdolnosci przemystowych i skroce-
nie czasu wdrozenia nowych systemow, jed-
nak pozostawia istotne obszary zalezne od
wiasciciela technologii. Dotyczy to zwiaszcza
dostepu do dokumentacji technicznej, praw
do modyfikacji systemu, aktualizacji techno-
logicznych oraz czesci zamiennych. W rezul-
tacie autonomia przemystowa i operacyjna
pozostaje ograniczona.

Trzeci model stanowi tancuch dostaw opar-
ty na imporcie z lokalizacja wsparcia, po-
legajacy na zakupie gotowych systemow
uzbrojenia za granica przy jednoczesnym
rozwijaniu w kraju zdolnosci logistycznych,
remontowych i serwisowych. Rozwiazanie
takie umozliwia szybkie pozyskanie zdolno-
Sci wojskowych, jednak nie zapewnia petnej
kontroli nad technologig ani nad kluczowy-
mi elementami fancucha dostaw. W sytuacji
kryzysowej lub konfliktu zbrojnego utrzyma-
nie zdolnosci eksploatacyjnych pozostaje
uzaleznione od dostaw czesci zamiennych,
wsparcia technicznego oraz decyzji politycz-
nych panstwa dostawcy.

Poszczegolne modele rdznig sie nie tylko
stopniem autonomii technologicznej, lecz
rowniez profilem ryzyka (Tabela 3.1). Oznacza
to, ze identyczne zdarzenie moze wywotywac
odmienne skutki w zaleznosci od przyjete]
architektury fancucha dostaw.

Tab. 3.1. Dominujace ryzyka w zaleznosci od modelu tancucha dostaw

Model tancucha dostaw

Dominujace zrédta ryzyka

Suwerennosc technologiczna

niedobor wykwalifikowanych kadr, finansowanie B+R, cyberbezpieczenstwo,

ochrona wiasnosci intelektualnej, skalowanie produkcji

Zaleznos¢ licencyjna

ograniczenia transferu technologii, warunki licencyjne, dostep do dokumentacji,

zaleznosc¢ od dostawcow komponentéw zagranicznych

Import z lokalizacja wsparcia

zaktdcenia geopolityczne, embargo, dostepnosc czesci zamiennych, ogranicze-

nia serwisowe, zaleznos¢ od panstwa dostawcy

W praktyce wiekszos¢ wspotczesnych progra-
mMow zbrojeniowych realizowanych w Polsce
nie odpowiada w petni jednemu modelowi,

lecz stanowi kombinacje roznych rozwiazan.
Oznacza to, ze poszczegodlne systemy uzbro-

jenia charakteryzuja sie zréznicowana struk-
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tura ryzyka wynikajgca z odmiennego stopnia
krajowej kontroli nad technologig i produkcja.

Przyktadowo, system amunicji krazacej
WARMATE jest bliski modelowi suwerenno-
sci technologicznej, poniewaz zdecydowa-
na wiekszos¢ jego komponentow powstaje
w kraju, a producent ma kontrole nad klu-
czowymi technologiami. BWP BORSUK re-
prezentuje model mieszany, oparty gtdwnie
na krajowych kompetencjach, ale wykorzy-
stujacy rowniez wybrane komponenty za-
graniczne. Armatohaubica KRAB stanowi
przyktad modelu hybrydowego, taczacego
krajowa integracje z elementami technolo-
gii pozyskanymi za granica. Z kolei armato-
haubica K9 jest przyktadem modelu impor-
towego z rozwijanym lokalnym wsparciem
eksploatacyjnym. Amunicja artyleryjska kali-

bru 155 mm znajduje sie pomiedzy modelem
suwerennosci produkcyjnej a zaleznoscig od
dostaw wybranych komponentéw, materia-
tow i technologii.

Przedstawione modele stanowia punkt
wyjscia do dalsze] analizy ryzyka. Pozwa-
laja bowiem nie tylko identyfikowac po-
tencjalne zagrozenia, lecz takze wyjasniac,
dlaczego okreslone kategorie ryzyka maja
wieksze znaczenie dla niektérych systemow
uzbrojenia niz dla innych. W konsekwencji
architektura tancucha dostaw staje sie jed-
nym z podstawowych czynnikow determi-
Nnujacych odpornos¢ krajowego przemystu
obronnego oraz zdolnos¢ panstwa do utrzy-
mania ciagtosci dostaw w warunkach kryzy-
su i konfliktu zbrojnego.

3.2. Metodyka identyfikacji i oceny ryzyka

Przedstawione modele tancuchéw dostaw
roznig sie poziomem autonomii technolo-
gicznej oraz strukturg zaleznosci od dostaw-
cow krajowych | zagranicznych. Oznacza to,
ze generujg one odmienne profile ryzyka,
ktore wymagaja systematycznej identyfikacji
i oceny. Analiza funkcjonowania tancuchoéw
dostaw w polskim przemysle obronnym
wskazuje na koniecznos¢ przyjecia proak-
tywnego podejscia do zarzadzania ryzykiem
oraz rownolegtego wzmacniania odpornosci
tych tancuchoéw (resilience). W warunkach
rosnacej niepewnosci geopolitycznej, nasi-
lajacej sie konkurencji o zasoby oraz presji
na szybkie zwiekszanie zdolnosci produkeyj-
nych, zdolnos¢ do przewidywania zakitodcen
i przygotowania adekwatnych reakcji staje sie
czynnikiem krytycznym o poréwnywalnym
znaczeniu ze zdolnoscig wytworcza sama
w sobie?®, Z tego wzgledu zarzadzanie ryzy-
kiem nie moze by¢ ograniczane do dziatan
reaktywnych, uruchamianych dopiero w sy-

tuacji kryzysowej, lecz jest integralnym ele-
mentem zarzadzania tancuchami dostaw
warunkujacym ich ciagtosce, elastycznosc oraz
zdolnos¢ do adaptacji. Metodyczne podejscie
do zarzadzania ryzykiem nabiera szczegol-
nego znaczenia w kontekscie europejskim,
gdzie obserwujemy intensyfikacje dziatan
na rzecz wzmocnienia bazy przemystowo-
obronnej'®. Budowa odpornych fancuchow
dostaw w Polsce wpisuje sie w szersze wysitki
Nna rzecz zwiekszania autonomii strategicznej
oraz bezpieczenstwa catego regionu.

Zgodnie ze standardami NATO ryzyko defi-
niowane jest jako niepewne zdarzenie lub
warunek, ktory moze wywotac skutki pozy-
tywne lub negatywne dla realizacji celow
projektu™®. Ujecie to jest spojne z podejsciem
ISO 31000, w ktérym ryzyko rozumiane jest
jako wptyw niepewnosci na cele organizacji,
a zarzadzanie nim ma charakter systema-
tyczny, zintegrowany i ciggty™. W praktyce

128 Loska, D., Hazen, B, Rich, N, Genchey, S., Malik, T. (2025). Military Supply Chain Logistics and Dynamic Capabilities: A Literature
Review and Synthesis. Transportation Journal, 64(2), €70002. https:/doi.org/101002/tjo3.70002

129 European Commission. (2025). Speech by President von der Leyen on European defence at the Royal Danish Military Academy,
https://ec.europa.eu/commission/presscorner/detail/en/speech_25_814

130 NATO. (2012). Risk management guide for acquisition programmes (ARAMP-1). NATO Standardization Office. https://standards.

globalspec.com/std/1497473/aramp-1

131 1SO. (2018). Risk management - Guidelines (Norma ISO 31000:2018). https://mww.iso.org/standard/65694.html
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oznacza to, ze proces zarzadzania ryzykiem
obejmuje identyfikacje, analize (w tym oce-
ne prawdopodobienstwa i wptywu), plano-
wanie reakcji oraz monitorowanie ryzyka na
kazdym etapie cyklu zycia systemow uzbro-
jenia. Jest to proces iteracyjny wspierajacy
podejmowanie decyzji na wszystkich pozio-
mach — od przedsiebiorstwa, przez tancuch,
az po kraj lub region.

Specyfika tancuchdow dostaw w przemysle
obronnym wymaga analizy ryzyka w dwoch
uzupetniajacych sie wymiarach: (i) we-
wnetrznym, dotyczacym funkcjonowania
przedsiebiorstw | relacji pomiedzy uczest-
nikami farncucha dostaw oraz (ii) zewnetrz-
nym, wynikajacym z otoczenia tych tancu-
chow. W obrebie samego tancucha dostaw

identyfikowane sa ryzyka o charakterze
strategicznym, operacyjnym i finansowym
po stronie przedsiebiorstw, a takze ryzyka
strukturalne, procesowe i relacyjne, zwigza-
ne m.in. z koncentracjg dostawcow, ztozo-
noscia produktéw oraz wspdtpraca miedzy
podmiotami. Z kolei w otoczeniu fancuchow
dostaw wystepuja ryzyka geopolityczne,
ekonomiczne, regulacyjne, technologiczne
czy infrastrukturalne, ktére moga wptywac
na dostepnos¢ zasobow, ciagtosc produkcji
oraz mozliwosci rozwoju zdolnosci przemy-
stowych™2. W takim ujeciu odpornosc tancu-
choéw dostaw jest determinowana zaréwno
przez czynniki wewnetrzne, jak i przez zdol-
nos¢ adaptacji do dynamicznie zmieniaja-
cych sie warunkow zewnetrznych.

3.3. Kluczowe obszary ryzyka

Przeprowadzone warsztaty z przedstawi-
cielami krajowych przedsiebiorstw branzy
zbrojeniowe] potwierdzity, ze bezpieczen-
stwo tancuchow dostaw w polskim przemy-
Sle obronnym wymaga ciggtego mapowania
i aktualizowania obszarow ryzyka. Analiza
wypowiedzi uczestnikdw pozwolita wyrdznic
dwanascie kluczowych obszaréw ryzyka, kto-
re wptywaja na ciggtos¢ dostaw, odpornosc
przemystowa oraz zdolnos¢ przedsiebiorstw
do rozwijania i utrzymania zdolnosci pro-
dukcyjnych. Czes¢ z nich ma charakter we-
wnetrzny i wynika z funkcjonowania przed-
siebiorstw oraz relacji miedzy podmiotami
tworzacymi tancuch dostaw. Pozostate sa
Zwigzane z otoczeniem instytucjonalnym,
gospodarczym, technologicznym, regulacyj-
nym i bezpieczenstwa.

W tabeli 3.2 przedstawiono syntetyczna cha-
rakterystyke zidentyfikowanych obszarow
ryzyka. Podziat na ryzyka wewnetrzne i ze-
whnetrzne ma charakter porzadkujacy. W prak-
tyce poszczegolne obszary ryzyka sa ze soba
powigzane. Przykfadowo, stabilnos¢ finan-
sowa dostawcow zalezy zarédwno od ich kon-

dycji ekonomicznej, jak i od przewidywalno-
Sci zamodwien publicznych, natomiast ryzyka
Zwigzane z wiasnosciag intelektualna, cyber-
bezpieczenstwem oraz szpiegostwem prze-
mystowym wzajemnie sie wzmacniajg. Ozna-
cza to, ze skuteczne zarzadzanie ryzykiem
wymaga jednoczesnego wzmacniania zdol-
nosci organizacyjnych przedsiebiorstw oraz
tworzenia stabilnego otoczenia instytucjonal-
nego dla krajowego przemystu obronnego.

Przedstawiona klasyfikacja wskazuje, ze bez-
pieczenstwo fancuchow dostaw w polskim
przemysle obronnym nie zalezy wytacznie
od dostepnosci komponentéw i surowcow.
Jest ono determinowane rowniez przez zdol-
nos¢ do utrzymania kompetencji, ochrony
wiasnosci intelektualnej, zapewnienia finan-
sowania, prowadzenia dtugofalowej polityki
kontraktowania, przeciwdziatania cyberza-
grozeniom oraz budowania efektywnych re-
lacji miedzy przemystem a administracja pu-
bliczna. W tym sensie odpornosc fancuchow
dostaw ma charakter systemowy i wymaga
dziatan zaréwno po stronie przedsiebiorstw,
jak i po stronie panstwa.

132 Ocicka, B, Cichosz, M., & Radto, M.J. (2026). Klasyfikacja ryzyka w zarzadzaniu tarficuchami dostaw w polskim przemysle obron-
nym. [W:] Zamelek, P., Krupnik, D. (red.). Transformacja wojskowych faricuchéw dostaw — teoria i praktyka. Czes¢ 5. Wydawnic-

two Wojskowej Akademii Technicznej w Warszawie.
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Tab. 3.2. Kluczowe obszary ryzyka wewnetrznego i zewnetrznego w ftancuchach dostaw sprzetu wojskowego

Kod

Typ ryzyka

Charakterystyka

Ryzyka wewnetrzne

R1 Stabilnosc¢ finansowa Ryzyko utraty zdolnosci produkeyjnych lub rozwojowych dostawcow przemystu
obronnego wynikajace z problemow finansowych, ograniczonego dostepu do
kapitatu oraz nieregularnosci zamowien obronnych.

R2 Wykwalifikowane kadry  Ryzyko niedoboru specjalistow posiadajacych unikalne kompetencje w obsza-
rze technologii obronnych oraz utraty wiedzy krytycznej w realizacji programow
zbrojeniowych.

R3 Wiasnosc intelektualna  Ryzyko utraty, przejecia lub ograniczonego dostepu do technologii, dokumen-

i transfer technologii tacji technicznej i praw wiasnosci intelektualnej majacych znaczenie dla bezpie-
czenstwa i suwerennosci technologicznej panstwa.

R4 Polityka kontraktowania Ryzyko wynikajace z nieprzewidywalnosci programow modernizacji sit zbrojnych,

zmian priorytetéw zakupowych oraz braku dtugoterminowych gwarancji zamo-

wien.

Ryzyka zewnetrzne

R5 Ograniczona liczba
dostawcow

Ryzyko zaktdcen dostaw wynikajace z ograniczonej liczby certyfikowanych do-
stawcow komponentdw, materiatow i technologii o znaczeniu obronnym.

R6 Proces certyfikacji

Ryzyko opdznien w rozwoju i wdrazaniu uzbrojenia wynikajace ze ztozonych pro-

cedur certyfikacyjnych, kwalifikacyjnych i dopuszczeniowych.

R7 Nieréwne warunki kon-
kurowania
nych dostawcow.

Ryzyko ostabienia pozycji krajowych przedsiebiorstw obronnych wskutek asyme-
trii dostepu do informacji, wsparcia politycznego lub preferencji dla zagranicz-

R8 Szpiegostwo i sabotaz

Ryzyko pozyskania informacji niejawnych, dokumentacji technicznej lub zakiéce-

nia dziatalnosci przedsiebiorstw i fancuchow dostaw przez podmioty wrogie.

R9 Cyberbezpieczenstwo Ryzyko cyberatakow prowadzacych do utraty danych, kompromitacji systemow
uzbrojenia lub zaktocenia procesow produkcyjnych i logistycznych.
R10 Relacje z administracja Ryzyko wynikajace z niewystarczajacej komunikacji i koordynacji miedzy prze-

publiczna
obronnych.

mystem, administracja publiczna a sitami zbrojnymi w zakresie rozwoju zdolnosci

R11 Sytuacja ekonomiczna

Ryzyko ograniczenia zdolnosci rozwojowych przemystu obronnego wskutek

zmian sytuacji gospodarczej, kosztow finansowania oraz poziomu wydatkow

obronnych panstwa.

R12 Sytuacja spoteczno-eko-
logiczna

Ryzyko wynikajace ze zmian regulacji srodowiskowych, dostepnosci surowcow
krytycznych oraz uwarunkowan spotecznych, ktére wptywaja na funkcjonowanie

i konkurencyjnosc¢ przemystu obronnego.

Zrédfo: opracowanie wiasne na podstawie warsztatéw i wywiaddw z przedstawicielami przemystu.

Zidentyfikowane obszary ryzyka stanowia
punkt wyjscia do dalszej analizy bezpieczen-
stwa tancuchow dostaw w polskim przemy-
Sle obronnym. Sama identyfikacja obszaréow
ryzyka nie pozwala jednak ocenic¢ ich znacze-
nia dla funkcjonowania przedsiebiorstw i re-
alizacji programaow zbrojeniowych. Dlatego
kolejnym etapem analizy jest okreslenie ty-
powych zdarzenn mogacych materializowac
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poszczegoblne obszary ryzyka oraz wskazanie
ich potencjalnych konsekwencji dla funk-
cjonowania tancuchow dostaw. Takie podej-
Scie pozwala przejs¢ od ogdlnej identyfikacji
zagrozen do bardziej operacyjnej oceny ich
wptywu na zdolnosci produkcyjne, techno-
logiczne i logistyczne krajowego przemystu
obronnego.
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Tab. 3.3. Przyktady materializacji ryzyka w réznych obszarach oraz ich potencjalne skutki w tancuchach dostaw
polskiego przemystu obronnego

Kod

Typ ryzyka

Przyktad materializacji ryzyka w polskim
przemysle obronnym

Potencjalny skutek

Ryzyka wewnetrzne

R1 Stabilnos¢ finan- Utrata ptynnosci przez dostawce kompo- Opodznienia dostaw, wzrost kosztow
sowa nentéw elektronicznych pozyskania komponentdw, utrata
Brak finansowania inwestycji zwiekszaja- zdolnosci produkeyjnych i kompetencji
cych moce produkcyjne dostawcow.
Opdznienia w ptatnosciach miedzy uczest-
nikami tancucha dostaw.

R2 Wykwalifikowane  Odejscie ekspertéw od systemow bezzato- Utrata know-how, spowolnienie prac

kadry gowych lub radiokomunikacyjnych B+R, ograniczenie zdolnosci rozwoju
Niedobdr inzynierow materiatow wysoko- nowych technologii.
energetycznych
Trudnosci w pozyskaniu specjalistow w ob-
szarze cyberbezpieczenstwa i Al.

R3 Wiasnos¢ intelek-  Kradziez dokumentacji technicznej systemu  Utrata kontroli nad rozwojem produk-
tualna i transfer uzbrojenia tu, wzrost zaleznosci technologicznej,
technologii Ograniczenia licencyjne uniemozliwiajace ograniczenie innowacyjnosci.

modyfikacje produktu
Brak zgody na eksport lub modernizacje
rozwigzania rozwijanego ze srodkow pu-
blicznych.
R4 Polityka kontrak- Opoznienie decyzji zakupowych MON Ograniczenie inwestycji, niewykorzy-

towania

Zmiana priorytetéw programaow moderni-
zacyjnych

Krotkookresowe kontrakty bez gwarancji
kontynuacji produkgcji.

stanie mocy produkcyjnych, wzrost
niepewnosci wsrod dostawcow.

Ryzyka zewnetrzne

R5 Ograniczona licz-  Wstrzymanie eksportu krytycznych kompo-  Przerwanie produkgcji, koniecznosé
ba dostawcow nentéw przez dostawce zagranicznego przeprojektowania produktu, wzrost
Niedobdr potprzewodnikow lub metali ziem  kosztéw i wydtuzenie czasu realizacji
rzadkich zamowien.
Upadtos¢ jedynego kwalifikowanego do-
stawcy podzespotu.
R6 Proces certyfikacji  Przedtuzajacy sie proces certyfikacji nowego Opdznienie wdrozenia sprzetu, utrata
systemu uzbrojenia przewagi technologicznej, ryzyko utraty
Koniecznos¢ ponownej certyfikacji po zmia-  kontraktu.
nie komponentu
Ograniczony potencjat instytucji wojsko-
wych prowadzacych badania i certyfikacje.
R7 Nierowne warunki  Brak transparentnych testow porownaw- Ostabienie krajowych producentow,
konkurowania czych sprzetu wybdor mniej efektywnych rozwigzan,
Asymetryczny dostep do informacji o poste-  zwiekszenie zaleznosci od dostaw z za-
powaniach zakupowych granicy.
Naciski polityczne wspierajace zagranicz-
nych producentéw.
R8 Szpiegostwo i sa- Kradziez dokumentacji technicznej lub Utrata przewagi technologicznej, zakto-
botaz danych projektowych cenie produkcji, zagrozenie bezpieczen-
Infiltracja personelu przez podmioty obce stwa panstwa.
Celowe uszkodzenie infrastruktury produk-
cyjnej lub magazynowe).
R9 Cyberbezpieczen- Atak ransomware na zaktad produkcyjny Zatrzymanie procesow operacyjnych,
stwo Wiamanie do systemow projektowych i pro-  utrata danych, przejecie wiasnosci inte-
dukceyjnych lektualnej.
Kradziez danych technologicznych lub da-
nych dostawcow.
R10 Relacje zadmini- Niejasne okreslenie przysztych potrzeb Sit Niepewnos¢ inwestycyjna, niedopaso-

stracja publiczna
i wojskiem

Zbrojnych RP

Opdznienia w procedurach administracyj-
nych

Ograniczony dialog pomiedzy przemystem,
MON i uzytkownikiem wojskowym.

wanie projektow B+R do potrzeb wojska
oraz opdznienia w rozwoju zdolnosci
produkcyjnych.

n
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Kod Typ ryzyka

przemysle obronnym

Przyktad materializacji ryzyka w polskim

Potencjalny skutek

R11 Sytuacja ekono-

miczna koszt finansowania

Wysoka inflacja cen energii i materiatow

Wzrost stop procentowych zwiekszajacy

Wzrost kosztow produkcji, ograniczenie
inwestycji, spadek rentownosci realizo-
wanych programow.

Ograniczenie finansowania programow

obronnych lub B+R.

R12 Sytuacja spotecz-

no-ekologiczna

Zaostrzenie regulacji Srodowiskowych UE
Ograniczenie dostepu do metali ziem rzad-
kich i innych surowcoéw krytycznych

Wzrost kosztow zgodnosci regulacyjnej,
opdznienia inwestycji, spadek konku-
rencyjnosci wobec producentéw spoza

Protesty spoteczne utrudniajace rozwaj UE.

infrastruktury przemystowej.

Zrédfo: opracowanie wiasne na podstawie warsztatéw i wywiaddw z przedstawicielami przemystu.

Analiza przedstawiona w tabeli 3.3 pokazuje,
ze ryzyko w réznych obszarach moze mate-
rializowac sie poprzez roznorodne zdarzenia,
ktorych skutki wykraczajg poza pojedyncze
przedsiebiorstwa i moga oddziatywac na
funkcjonowanie catych fancuchow dostaw.
Szczegolnie istotne sa ryzyka zwigzane z do-
stepnoscia wykwalifikowanych kadr, ochrona
wiasnosci  intelektualnej, cyberbezpieczen-
stwem oraz ograniczong liczbg dostawcow
komponentow krytycznych, poniewaz ich wy-
stapienie moze prowadzi¢ nie tylko do zakio-
cen produkcyjnych, lecz takze do trwatej utraty
zdolnosci technologicznych i przemystowych.

Jednoczesnie czesc rodzajow ryzyka ma cha-
rakter systemowy i pozostaje poza bezpo-
Srednig kontrolg przedsiebiorstw. Dotyczy
to zwiaszcza polityki kontraktowania, proce-
su certyfikacji, sytuacji makroekonomicznej

oraz relacji z administracja publiczna. Wska-
zUje to, ze budowanie odpornosci tancuchow
dostaw wymaga dziatan zaréwno na pozio-
mie przedsiebiorstw, jak i instytucji panstwo-
wych odpowiedzialnych za polityke przemy-
stowa, obronng i gospodarcza.

Przedstawione w tabeli 3.4zdarzenia i skutki
ryzyka stanowig podstawe kolejnego etapu
analizy, polegajacego na ocenie prawdopo-
dobienstwa wystapienia poszczegolnych ro-
dzajow ryzyka oraz skali ich oddziatywania na
funkcjonowanie polskiego przemystu obron-
nego. Dzieki temu mozliwe jest okreslenie,
ktore obszary wymagaja najpilniejszych dzia-
tan zaradczych oraz powinny byc¢ traktowane
jako priorytetowe z punktu widzenia bezpie-
czenstwa dostaw i odpornosci krajowej bazy
przemystowo-obronnej.

3.4. Ocena prawdopodobienstwa i wptywu ryzyka

na poziomie branzy

Po identyfikacji kluczowych obszarow ryzy-
ka oraz wskazaniu przyktadowych zdarzen
i skutkoéw ich materializacji, kolejnym etapem
analizy byta ocena znaczenia poszczegolnych
rodzajow ryzyka na poziomie catej branzy.
Ocena ta zostata przeprowadzona z perspek-
tywy prawdopodobienstwa wystgpienia da-
nego ryzyka oraz skali jego potencjalnego
wplywu na funkcjonowanie tancuchow do-
staw w polskim przemysle obronnym.

W tabeli 3.4 przedstawiono macierz ryzyka
dla polskiego przemystu obronnego, opraco-
wana na podstawie wynikow warsztatow oraz
przy zatozeniu metodyki zgodnej z podej-

Sciem NATO/ISO. Poszczegdine ryzyka zostaty
przyporzadkowane do czterech kategorii:

e Krytyczne, wymagajgce natychmiastowe-
go dziatania: R2, R4, R9, R6, R3, R8;

e Wysokie, wymagajace planu redukgji i sta-
tego monitoringu: R1, R5, R10, R7, R11, R12;

e Srednie, wymagajace monitorowania oraz
ewentualnych dziatan ograniczajacych:
W obecnej macierzy nie przypisano ryzyka
do tej kategorii;

e niskie, dla ktérych dziatania sa podej-
mowane w zaleznosci od kosztow i po-
trzeb operacyjnych™:.

133 W macierzy opracowanej w wyniku warsztatéw z przedstawicielami przemystu obronnego nie przypisano ryzyka do tej kategorii.
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Tab. 3.4 Macierz ryzyka dla polskiego przemystu obronnego

Skutek

Prawdopodobierstwo Eetele (il

Niski

Sredni

Wysoki

Bardzo wysoki

Prawie pewne

Prawdopodobne

Mozliwe

R7, R11, R12 R1, R5, R10

Mato prawdopodobne

Rzadkie

Zrédfo: opracowanie wiasne w oparciu o warsztaty z przedstawicielami przemystu obronnego.

Wyniki wskazuja, ze zdecydowana wiekszosc
zidentyfikowanych rodzajow koncentruje sie
w strefach krytycznego i wysokiego ryzyka.
Szczegdlnie istotne znaczenie maja ryzyka
zZwigzane z dostepnoscia wykwalifikowa-
nych kadr, cyberbezpieczenstwem, ochrona
wiasnosci intelektualnej, szpiegostwem i sa-
botazem, procesem certyfikacji oraz przewi-
dywalnoscia kontraktowania. Sg to obszary,
ktore bezposrednio wptywaja na zdolnosc
przedsiebiorstw do utrzymania ciagtosci pro-
dukgcji, rozwoju technologii oraz skalowania
zdolnosci przemystowych.

Wysoki poziom ryzyka procesu certyfikacyj-
nego wskazuje, ze procedury dopuszczania
nowych lub zmodyfikowanych produktéow
moga stac sie istotnym ograniczeniem ela-
stycznosci krajowego przemystu obronnego.
W warunkach szybkiego postepu techno-
logicznego oraz koniecznosci reagowania

na zmieniajace sie wymagania pola walki
nadmiernie dtugi proces certyfikacji moze
prowadzi¢ do opdznien wdrozeniowych, dez-
aktualizacji rozwigzan oraz utraty przewagi
konkurencyjnej.

Struktura ryzyka przedstawiona w tabeli 3.4
potwierdza réwniez, ze odpornos¢ tancu-
chow dostaw nie zalezy wytacznie od zabez-
pieczenia przeptywu materiatow. Kluczowe
znaczenie maja takze czynniki technologicz-
ne, organizacyjne, kadrowe, instytucjonalne
oraz kwestie bezpieczenstwa. Oznacza to, ze
dziatania wzmacniajace odpornosc polskiego
przemystu obronnego powinny obejmowac
zarowno zabezpieczenie dostepu do kompo-
nentow i surowcow, jak i rozwoj kompetencji,
ochrone wiasnosci intelektualnej, cyberbez-
pieczenstwo, stabilizacje polityki kontrakto-
wania oraz usprawnienie relacji miedzy prze-
mystem a administracja publiczna.

3.5. Ocena znaczenia ryzyka dla wybranych
kategorii sprzetu wojskowego

Po ocenie prawdopodobienstwa i wptywu
ryzyka na poziomie catej branzy kolejnym
etapem analizy jest okreslenie znaczenia
poszczegolnych rodzajow ryzyka dla wybra-
nych kategorii sprzetu wojskowego. Ujecie
branzowe pokazuje ogdlng strukture zagro-
zen, ale nie oddaje w petni réznic wynikaja-
cych ze specyfiki poszczegolnych systemaow
uzbrojenia. Amunicja artyleryjska 155 mm,
BWP BORSUK, system WARMATE, AHS
KRAB I AHS K9 réznia sie architektura fancu-
cha dostaw, poziomem krajowej kontroli nad
technologig, zaleznoscia od dostawcow za-

granicznych oraz wymaganiami w zakresie
utrzymania, serwisu i modernizacji.

Ocena przedstawiona w tabeli 3.5 ma charak-
ter ekspercki i syntetyzuje wnioski z warszta-
tow oraz charakterystyke modeli fancuchow
dostaw. Nie jest to mechaniczne przeniesie-
nie macierzy ryzyka dla catej branzy na po-
szczegolne kategorie sprzetu, lecz wskazuje
na wzgledne znaczenie danego obszaru ry-
zyka dla konkretnego systemu. Zastosowano
czterostopniowa skale: niskie, Srednie, wysokie
i krytyczne znaczenie ryzyka. Niskie oznacza
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ryzyko wystepujace, ale niekluczowe; srednie
—ryzyko istotne, lecz mozliwe do ograniczenia
Za pomoca standardowych dziatan; wysokie
— ryzyko mogace powaznie zakioci¢ produk-
cje, dostawy, utrzymanie lub modernizacje;

krytyczne — ryzyko mogace doprowadzi¢ do
przerwania produkcji, opdznienia programu,
utraty zdolnosci operacyjnej lub trwatego
uzaleznienia od podmiotu zewnetrznego.

Tab. 3.5. Znaczenie poszczegdlnych rodzajéw ryzyka dla wybranych kategorii sprzetu wojskowego

Obszar ryzyka %?umnri;ja gg’é’SUK WARMATE ﬁ:iB AHS K9
R1: Stabilnosc¢ finansowa Wysokie Wysokie Srednie Srednie Niskie

R2: Wykwalifikowane kadry Wysokie Krytyczne Wysokie Wysokie Srednie
R3: Witasnos¢ intelektualna

i transfer technologii Wysokie Krytyczne Wysokie Wysokie Krytyczne
R4: Polityka kontraktowania Krytyczne Wysokie Srednie Wysokie Srednie
R5: Ograniczona liczba dostawcow Krytyczne Wysokie Srednie Wysokie Krytyczne
R6: Proces certyfikacji / kwalifikacji Wysokie Wysokie Srednie Srednie Niskie

R7: Nieréowne warunki konkurowania Niskie Srednie Wysokie Srednie Srednie
R8: Szpiegostwo i sabotaz Wysokie Wysokie Wysokie Wysokie Wysokie
R9: Cyberbezpieczenstwo Srednie Wysokie Wysokie Srednie Srednie
R10: Relacje z wiadza administracyjna Wysokie Wysokie Srednie Wysokie Srednie
R11: Sytuacja ekonomiczna Wysokie Srednie Srednie Srednie Srednie
R12: Sytuacja spoteczno-ekologiczna Wysokie Srednie Srednie Srednie Srednie

Zrédfo: opracowanie wiasne na podstawie warsztatéw z przedstawicielami przemystu obronnego oraz analizy

materiatow Zrodtowych.

W przypadku amunicji 155 mm najwieksze
Znaczenie maja ryzyka zwiazane z polityka
kontraktowania, ograniczong liczba dostaw-
cow, stabilnoscig finansowania, dostepno-
Scig surowcow, komponentéw i materiatow
energetycznych oraz wymaganiami regula-
cyjno-srodowiskowymi. Krytyczne znaczenie
R4 wynika z potrzeby podejmowania dtu-
goterminowych decyzji zakupowych, stabil-
nego finansowania oraz przewidywalnosci
zamowien publicznych. Krytyczne znaczenie
R5 wiaze sie z ograniczona liczba dostawcow
materiatow  wysokoenergetycznych, che-
mikaliow, zapalnikéw, detonatorow i innych
elementow niezbednych do produkcji amu-
nicji na duza skale. Wysokie znaczenie maja
rowniez ryzyka dotyczace finansow, kadr,
transferu technologii, kwalifikacji, relacji
z administracja, kosztow oraz regulacji sro-
dowiskowych. Nizsze znaczenie maja ryzyka
cyberbezpieczenstwa i nierdwna konkuren-
Cja, poniewaz gtownym wyzwaniem jest ma-
sowa, stabilna i bezpieczna produkcja.
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W przypadku BWP BORSUK profil ryzyka
jest szczegodlnie ziozony, poniewaz jest to
projekt rozwojowy i innowacyjny, oparty na
krajowych kompetencjach, ale wykorzystuja-
cy takze wybrane komponenty i technologie
z réznych poziomow tancucha dostaw. Kry-
tyczne znaczenie maja R2 i R3. Ryzyko ka-
drowe jest krytyczne, poniewaz rozwoj, inte-
gracja, produkcja, testowanie i modernizacja
wymagaja utrzymania wyspecjalizowanych
zespotow. Ryzyko zwigzane z witasnoscia in-
telektualna i transferem technologii jest kry-
tyczne ze wzgledu na rezim wiasnosci, do-
kumentacje oraz koniecznos¢ uzyskiwania
zgod na modyfikacje w programach realizo-
wanych przy udziale srodkéw publicznych.
Wysokie znaczenie maja takze ryzyka finan-
sowe, kontraktowe, dostawcze, certyfikacyj-
ne, cyberbezpieczenstwa, szpiegostwa oraz
relacji z administracja. W Borsuku kumuluja
sie zatem ryzyka technologiczne, instytucjo-
nalne i integracyjne.
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W przypadku WARMATE kluczowe s3 ryzyka
typowe dla systemow opartych na krajowej
kontroli technologicznej, witasnym know-
-how, szybkim cyklu rozwoju produktu oraz
duzym znaczeniu oprogramowania i elek-
troniki. Wysokie znaczenie maja ryzyka ka-
drowe, wiasnosci intelektualnej, nierownej
konkurencji, szpiegostwa, sabotazu i cyber-
bezpieczenstwa. Przewaga systemu zale-
zy od ochrony rozwigzan konstrukcyjnych,
oprogramowania, integracji systemowej
i doswiadczenia wdrozeniowego. Ryzyka te
nie zostaty jednak ocenione jako krytyczne,
poniewaz system jest juz osadzony na ryn-
ku, a producent ma relatywnie wysoki po-
ziom kontroli nad kluczowymi elementami
produktu. Srednie znaczenie maja ryzyka
finansowe, kontraktowe, dostawcze, admi-
nistracyjne, ekonomiczne i srodowiskowo-
-surowcowe, poniewaz mimo wysokiego
poziomu kontroli krajowej nadal wystepu-
ja zaleznosci od wybranych komponentow,
w tym elementow napedowych, elektroniki,
materiatow i podzespotow.

W przypadku AHS KRAB dominuja ryzyka
wiasciwe dla programu hybrydowego, ta-
czacego krajowa integracje i kompetencje
artyleryjskie z elementami technologicz-
nymi oraz komponentami pozyskiwanymi
z zewnatrz. Wysokie znaczenie maja ryzyka
kadrowe, wifasnosci intelektualnej i trans-
feru technologii, polityka kontraktowania,
ograniczona liczba dostawcow, szpiegostwo
i relacje z administracja. Program wyma-
ga utrzymania kompetencji produkcyjnych,
integracyjnych i serwisowych, dostepu do
komponentow, stabilnych zamowien oraz
sprawnej koordynacji miedzy przemystem
a administracja. Srednie znaczenie maja ry-
zyka certyfikacyjne, cyberbezpieczenstwa,
ekonomiczne i spoteczno-ekologiczne, ktore
moga wptywac na tempo i koszty realizacji
programu, ale nie stanowig zasadniczego
zrodta zaleznosci w takim stopniu jak tech-
nologie, dostawcy, kontraktowanie i relacje
instytucjonalne.

W przypadku AHS K9 dominuja ryzyka wy-
nikajace z modelu importu z lokalizacja
wsparcia. Krytyczne znaczenie maja R3 i R5,
poniewaz zdolnos¢ eksploatacji, moderniza-
cji, remontdéw | rozwoju systemu zalezy od
zakresu transferu technologii, dostepu do

dokumentacji, zgdd licencyjnych, czesci za-
miennych oraz wsparcia ze strony zagranicz-
nego producenta. Jezeli licencje i umowy nie
obejmuja szerokich mozliwosci modyfikacji
oraz obstugi technicznej, krajowa autonomia
w catym cyklu zycia sprzetu pozostaje ogra-
niczona. Wysokie znaczenie ma takze ryzyko
szpiegostwa i sabotazu, poniewaz infrastruk-
tura serwisowa, magazyny czesci i proce-
sy logistyczne moga stac¢ sie celem dziatan
przeciwnika. Pozostate ryzyka maja najcze-
Sciej znaczenie srednie lub niskie, gdyz czes¢
ryzyka produkcyjnego, rozwojowego i certy-
fikacyjnego pozostaje po stronie producen-
ta zagranicznego, a po stronie krajowej kon-
centruja sie ryzyka utrzymania, dostepnosci
czesci | zaleznosci technologiczne.

Porownanie pieciu kategorii sprzetu pokazu-
je, ze profil ryzyka jest silnie powiazany z ar-
chitektura tancucha dostaw. Systemy oparte
na krajowej kontroli technologicznej sg bar-
dziej wrazliwe na ryzyka zwiazane z kadra-
mi, ochrona wiedzy, cyberbezpieczenstwem,
szpiegostwem przemystowym i mozliwo-
scig szybkiego rozwoju produktu. Systemy
bazujace na zagranicznych technologiach
wykazuja wieksza podatnosc na ryzyka zwia-
zane z transferem technologii, licencji, doku-
mentacji, czesci zamiennych oraz decyzjami
panstw dostawcow. Srodki bojowe o wyso-
kim wolumenie zuzycia, takie jak amunicja
155 mm, generuja natomiast przede wszyst-
kim ryzyka zwigzane ze skalowaniem pro-
dukcji, dostepnoscia surowcow, stabilnoscia
zamowien i bezpieczenstwem dostaw.

Wyniki przedstawione wyzej potwierdzajg, ze
odpornosc¢ polskiego przemystu obronnego
nie moze by¢ oceniana wytacznie przez pry-
zmat krajowej produkcji koncowej. Kluczowe
znaczenie ma réwniez poziom kontroli nad
technologia, dostep do komponentéow kry-
tycznych, zdolnos¢ serwisowa, stabilnosc¢ za-
mowien, bezpieczenstwo informacji, ochro-
na wiasnosci intelektualnej oraz mozliwoscé
szybkiej adaptacji produktéw do zmieniaja-
cych sie warunkow pola walki.
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3.6. Zarzadzanie ryzykiem

Przedsiebiorstwa polskiego  przemystu
obronnego dostrzegaja rosnaca ekspozycje
na ryzyko i integruja zarzadzanie nim w sfe-
rach strategicznej, taktycznej i operacyjnej.
Celem dziatan jest budowa odpornosci na
zagrozenia oraz wykorzystanie szans rozwo-
Jjowych. Podejscie wpisuje sie w norme 1SO
31000:2018, w wymiar przemystowy ,Planu
dziatania na rzecz utrzymania pokoju i goto-
wosci obronnej do 2030 r." w UE oraz w stan-
dardy NATO dotyczace zarzadzania ryzykiem.
Liderzy tancuchow dostaw adaptuja strategie
zalecane w praktykach panstw NATO, tj. uni-
kanie ryzyka poprzez eliminowanie jego przy-
czyn, zmniejszanie prawdopodobienstwa lub
skutkow ryzyka, transfer odpowiedzialnosci,
wspotdzielenie ryzyka oraz akceptacje ryzy-
ka. Wazne, ze jedna strategia zwykle oddzia-
tuje na wiecej niz jeden rodzaj ryzyka.

Przedsiebiorstwa dokonuja doboru strategii
i metod do specyfiki poszczegolnych obsza-
row ryzyka. Ich przeglad prezentuje tabela
3.6. Zidentyfikowano zarowno metody juz
stosowane, jak i pozadane do zastosowania
w celu wzmocnienia bezpieczenstwa i od-
pornosci polskiego przemystu obronnego.
Ich skutecznos¢ w duzej mierze zalezy od
wspotpracy oraz synergii decyzji i dziatan
miedzy interesariuszami przemystu obron-
nego — przede wszystkim miedzy organami
wiadzy panstwowej, sitami zbrojnymi oraz
uczestnikamifancuchoéw dostaw. Warto row-
niez odnotowac, ze rosnie znaczenie podej-
Scia proaktywnego wobec podejscia reak-
tywnego — ograniczonego do minimalizacji
skutkow po wystapieniu zagrozenia.

Tab. 3.6. Strategie i metody zarzadzania ryzykiem w polskim przemysle obronnym wedtug obszaréw

Kod Obszar ryzyka Strategia

Metoda

R1 Stabilnos¢ finan-
sowa

Zmniejszanie,
wspotdzielenie

e Diugoterminowe planowanie rozwoju przemystu obronnego
e Komunikacja z przedsiebiorstwami

e Promesa zakupowa panstwa
e Udziat panstwa w finansowaniu zapasow krytycznych

R2 Wykwalifikowane Zmniejszanie

e Rozwoj kapitatu ludzkiego: reskilling i upskilling

kadry e Pozyskiwanie specjalistow z innych branz
e Wspotpraca z uczelniami i szkotami zawodowymi
R3 Wiasnos¢ intelek- Unikanie, zmniej- e Wiasna dziatalnos¢ badawczo-rozwojowa (in-house), ,ucieczka
tualna i transfer szanie do przodu”, suwerennos¢ technologiczna
technologii e Procedury i praktyki zarzadzania projektami B+R

e Ochrona danych i kontrola dostepu do informacji
e Edukacja pracownikow
o Kultura organizacyjna zorientowana na bezpieczenstwo informacji

R4 Polityka kontrakto- Zmniejszanie,

e Planowanie zamowien publicznych przez organy panstwowe

wania wspotdzielenie w srednim i dtugim horyzoncie
e Komunikacja i wspotpraca z przedsiebiorstwami w procesie pla-
nowania
R5 Ograniczona liczba Zmniejszanie, e Dywersyfikacja geograficzna i liczby dostawcow
dostawcow akceptacja, e Integracja pionowa w tancuchu dostaw

wspotdzielenie

o Utrzymywanie zapasow krytycznych w kraju

e Partnerstwa z dostawcami krytycznych zasobow

e Partnerstwa m.in. z instytutami wojskowymi, osrodkami ba-
dawczymi i uczelniami na rzecz tworzenia substytutéw lub roz-
wigzan alternatywnych

o Wykorzystywanie potencjatu startupow

e Negocjacje szerokich warunkow licencyjnych umozliwiajacych
adaptacje i transfer wiedzy, kompleksowa obstuge techniczna

R6 Proces certyfikacji Zmniejszanie,

transfer

e Powotanie niezaleznej instytucji certyfikujacej
e Eliminacja konfliktow interesow

e Optymalizacja procedur certyfikacji w skali kraju

R7 Nierowne warunki
konkurowania

Zmniejszanie

e Transparentnosc procesow zakupowych
e Jednoznaczne kryteria i nalezyty sposéb poréwnywania ofert

e Testowanie sprzetu w warunkach operacyjnych zblizonych do
bojowych
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Kod Obszar ryzyka Strategia Metoda
R8 Szpiegostwo i sa- Zmniejszanie e Podziat zadan i odpowiedzialnosci miedzy uczestnikami projek-
botaz tow B+R
R9 Cyberbezpieczen- Zmniejszanie e Edukacja pracownikow
stwo e Wiasna infrastruktura IT i rozwigzania informatyczne, kontrola
in-house
e Wydzielona infrastruktura dla Al bez zasilania danymi we-
whnetrznymi
R10 Relacje z admini- Zmniejszanie, e Dialog miedzy organami rzadowymi, sitami zbrojnymi a lidera-
stracja publiczna wspotdzielenie mi fancuchoéw dostaw
i wojskiem e Zarzadzanie potencjatem krajowego przemystu obronnego
W partnerstwie z przedsiebiorstwami
RT1 Sytuacja ekono- Wspotdzielenie e Diugookresowa polityka obronna panstwa
miczna e Rozwoj instrumentoéw finansowania celow obronnych
e Programy wspierajace inwestycje, finansowanie z Banku Go-
spodarstwa Krajowego
e Udzielanie promesy zakupowej panstwa na zakup sprzetu po
zakonczeniu projektow B+R
e Udziat panstwa w finansowaniu zapasow krytycznych zasobow
e Wspieranie eksportu
R12 Sytuacja spoteczno-  Transfer, wspot- e Negocjacje unijne odnosnie regulacji i instrumentéw polityki

-ekologiczna

dzielenie

Srodowiskowej
o Komunikowanie spoteczenstwu celow i zatozen polityki obronnej

Zrédfo: opracowanie wiasne na podstawie wynikdw | wnioskéw z warsztatdw z przedstawicielami przemystu obronnego.

3.7. Rekomendacje

Na podstawie identyfikacji i oceny ryzyka
sformutowano cztery zbiorcze rekomenda-
cje, integrujace dziatania administracji pu-
blicznej i przedsiebiorstw. Utozono je w logice
warstwowej: od fundamentéw instytucjonal-
no-regulacyjnych, ktore warunkuja przewi-
dywalnosc i czas reakcji branzy, przez odpor-
nosc kompetencyjna kapitatu ludzkiego jako
zasobu krytycznego, az po odpornosc opera-
cyjna i bazy dostawcow.

1. Budowa instytucjonalnych i regulacyj-
nych fundamentéw odpornosci. Po stronie
administracji publicznej i polityki panstwa
wskazuje sie na powotanie niezaleznej insty-
tucji certyfikujacej wyroby obronne, eliminu-
jacej konflikt interesow z funkcjami badaw-
CZO-rozwojowymi petnionymi przez te same
podmioty wojskowe, a takze na optymaliza-
cje, skrocenie i uelastycznienie procedur oce-
ny zgodnosci oraz recertyfikacji — zwtaszcza
przy modernizacji, zmianach komponentow
iaktualizacjach oprogramowania. Niezbedne
jest przejscie na wieloletnie plany zakupowe,
promesy zamowien i stabilne finansowanie,
z cykliczng komunikacja polityki obronnej
Z przemystem, co stabilizuje horyzont inwe-
stycyjny, w szczegolnosci dla MSP. Po stronie
przedsiebiorstw wskazuje sie proaktywne za-

rzadzanie ryzykiem ugruntowane w normie
ISO 31000:2018, obejmujace state mapowanie
ryzyka — dostawcow krytycznych, kompo-
nentow trudno zastepowalnych, zaleznosci
licencyjnych, ryzyka kadrowego, cyberzagro-
zen — oraz mechanizmy wczesnego ostrze-
gania. Licencje technologii wojskowych
nalezy projektowac z uwzglednieniem nieza-
leznosci: z prawem do napraw, modernizacji
oraz dostepem do dokumentacji i czesci za-
miennych, co pozwala stopniowo wychodzic
z zaleznosci licencyjnych. Fundament ten
warunkuje skutecznosc¢ pozostatych dziatan,
gdyz determinuje czas reakcji i przewidywal-
nos¢ nakfaddéw inwestycyjnych.

2. Wzmacnianie odpornosci kompetencyj-
nej kapitatu ludzkiego. Wymaga sie integra-
cji polityk przemystowej, edukacyjnej i bez-
pieczenstwa panstwa, wsparcia ksztatcenia
technicznego i zawodowego oraz stworzenia
ram branzowego systemu monitorowania
kapitatu ludzkiego opartego na ujednolico-
nych wskaznikach: struktury wieku i ptci, ro-
tacji i odejs¢, czasu rekrutacji na stanowiska
krytyczne, liczby i struktury wakatow, sukces;i
oraz udziatu personelu badawczo-rozwojo-
wego. Po stronie przedsiebiorstw rekomen-
duje sie systematyczny reskilling i upskilling,
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planowanie sukces;ji i transferu wiedzy, zarza-
dzanie retencja specjalistow — sciezki awan-
su, mechanizmy ograniczajace utrate wiedzy
— pozyskiwanie kadr z branz pokrewnych
(ICT, lotniczej, motoryzacyjnej, maszynowej)
oraz partnerstwa z uczelniamii szkolnictwem
zawodowym. Odpornos¢ kompetencyjna
stanowi warunek utrzymania i rozbudowy
zdolnosci badawczo-rozwojowych oraz pro-
dukcyjnych w warunkach rosnacego popytu
na prace i konkurencji miedzysektorowej.

3. Budowa odpornosci bazy dostawcdéw i od-
pornosci operacyjnej. Wskazuje sie na rozwdj
polityki przemystowej wspierajacej dywer-
syfikacje i stabilno$¢ MSP oraz rozbudowe
krajowych zdolnosci produkcyjnych kompo-
nentéw krytycznych — amunicji, materiatow
wysokoenergetycznych, zapalnikow, detona-
torow i gazogeneratorow. Rekomenduje sie
selektywna polonizacje komponentow, kto-
rych brak moze zatrzymac produkcje, serwis
lub modernizacje, podczas gdy pozostate
zabezpiecza sie przez dywersyfikacje dostaw,
a takze utatwianie partnerstw na rzecz inno-
wacji z instytutami i uczelniami, Nnawiazuja-
cych do dobrych praktyk umow tukasiewicz—
PCZ (wrzesien 2025) i tukasiewicz-Grupa
WB (ogtoszona grudzien 2025). Po stronie
przedsiebiorstw wskazuje sie na dywersyfika-
cje geograficzna i liczbowa bazy dostawcow
(rekomendowana kontraktacja z co najmniegj
dwoma dostawcami zasobow krytycznych),
kwalifikacje zamiennikow i utrzymywanie
dostawcow  rezerwowych, utrzymywanie
strategicznych zapasow (elektroniki, mate-
riatow specjalnych, surowcdow krytycznych
i komponentéw importowanych o dtugim
czasie dostawy), projektowanie produktow
modutowych utfatwiajgcych modernizacje
i stosowanie zamiennikow oraz selektywna
integracje pionowa ograniczajaca zaleznosc
od zewnetrznego know-how. Niezbedne jest
takze budowanie serwisu i planow ciagto-
Sci dziatania — dokumentacji, magazynow
czesci, kompetencji remontowych i scena-
riuszy awaryjnych na wypadek cyberataku,
sabotazu lub przerwania dostaw. Pogtebio-
ne partnerstwa przyspieszaja komercjaliza-
cje technologii, w tym w obszarze systemow
bezzatogowych, amunicji krazacej rodziny
WARMATE, systemu GLADIUS i komponen-
tow elektroniki specjalne;.
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4, Zarzadzanie ryzykiem, finansowanie
i dialog strategiczny. Rekomenduje sie roz-
woj instrumentow wspodtdzielenia ryzyka:
promesy zakupowej panstwa, wspotfinanso-
wania zapasow krytycznych, specjalistyczne-
go finansowania przez Bank Gospodarstwa
Krajowego, wsparcia eksportu i towarzyszg-
cej dyplomacji gospodarczej oraz rozbudo-
we filaru badawczo-rozwojowego politykKi
obronnej obok filaru zakupowego. Stabil-
ny rozwoj dziatalnosci operacyjnej i inwe-
stycyjnej przedsiebiorstw branzy obronnej
zalezy od rozwoju hybrydowego systemu
finansowania z wykorzystaniem réznych in-
strumentow rozwijanych w rezultacie m.in.
programow wsparcia krajowego i miedzy-
narodowego (np. European Defence Agen-
cy, European Investment Bank) czy dialogu
i wspotpracy z bankami, inwestorami insty-
tucjonalnymi badz prywatnymi. Wskazuje
sie na zwiekszenie finansowania badan, pro-
totypowania i szybkich wdrozen w obsza-
rach systemow bezzatogowych, sensorow,
tacznosci, cyberbezpieczenstwa, sztucznej
inteligencji, materiatoéw i rozpoznania. Po
stronie przedsiebiorstw warto budowac wia-
rygodnosc¢ finansowa i zdolnos¢ absorpcji
kapitatu, ochrone witasnosci intelektualnej
i know-how (segmentacja wiedzy, kontrola
dostepu), cyberbezpieczenstwo tancucha
dostaw (wg standardu NIST SP 800-161) oraz
strategie ucieczki do przodu oparta na wy-
sokich naktadach na B+R, prowadzaca do
suwerennosci technologicznej. Warunkiem
spojnosci tych dziatan jest instytucjonaliza-
cja dialogu panstwo-sity zbrojne—przemyst,
traktowanego jako narzedzie bezpieczen-
stwa panstwa, umozliwiajace wczesniejsze
rozpoznanie potrzeb operacyjnych i dosto-
sowanie kierunkow B+R.
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4. ANALIZA

BEZPIECZENSTWA
INFRASTRUKTURY
KRYTYCZNEJ

W CELU ZAPEWNIENIA CIAGLOSCI
DOSTAW DO PRODUKCII

| DYSTRYBUCJI SPRZETU
WOISKOWEGO | SRODKOW BOJOWYCH

4.1. Infrastruktura transportowa (drogowa,

kolejowa, lotnicza)

Infrastrukturatransportowa jest jednym z pod-
stawowych warunkow utrzymania ciggtosci
dostaw na potrzeby produkcji i dystrybucji
sprzetu wojskowego, uzbrojenia, srodkow bo-
jowych, komponentéw, czesci zamiennych
oraz materiatow specjalnych. Z perspektywy
przemystu obronnego sama dtugos¢ sieci
drogowej, liczba kilometrow linii kolejowych
i liczba portéw lotniczych nie stanowia wy-
starczajacej podstawy oceny™. Kluczowa jest
zdolnos¢ panstwa do utrzymania przepty-
wow obronno-przemystowych po wystg-
pieniu zaktécenia, czyli mozliwosc szybkiego
przekierowania dostaw czasu przy zachowa-
niu wymaganych parametréow technicznych,
zasad bezpieczenstwa, wymogow dokumen-
tacyjnych oraz terminow realizacji "¢,

W przypadku Polski szczegdlne znaczenie
ma potozenie na wschodniej flance NATO,
funkcja panstwa tranzytowego oraz przebieg
trzech europejskich korytarzy TEN-T: Battyk-
Adriatyk, Morze Poétnocne-Battyk oraz Bat-
tyk—Morze Czarne-Morze Egejskie. Koryta-
rze te tworza zasadniczy ukfad transportowy
dla przeptywow cywilnych i potencjalnych
przeptywow obronnych™. Ich znaczenie
nie wynika jednak wytacznie z przebiegu
gtéwnych autostrad, drog ekspresowych
i magistral kolejowych, lecz réwniez
Z parametrow obiektdw inzynieryjnych,
przejsc granicznych, terminali, bocznic, ramp,
systemow sterowania ruchem, dostepnosci
operatorow oraz mozliwosci wykorzystania
tras alternatywnych™s.

134 Parlament Europejski i Rada, Dyrektywa (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie odpornoéci podmiotdw krytycznych (CER).

135 Ministerstwo Infrastruktury, Strategia Zrownowazonego Rozwoju Transportu do 2030 roku, 2019.

136 Komisja Europejska i Wysoki Przedstawiciel Unii do Spraw Zagranicznych i Polityki Bezpieczenstwa, Action Plan on Military

Mobility 2.0, JOIN(2022) 48 final, 10 listopada 2022 r.
137 ibidem

138 Parlament Europejski i Rada, Rozporzadzenie (UE) 2024/1679 z dnia 13 czerwca 2024 r. w sprawie unijnych wytycznych dotycza-

cych rozwoju transeuropejskiej sieci transportowej.
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Transport drogowy zapewnia elastycznosc
oraz umozliwia dystrybucje regionalna, re-
alizacje przewozoéw pilnych oraz pierwsza
i obstuge pierwszej oraz ostatniej mili mie-
dzy zaktadami produkcyjnymi, magazyna-
mi, centrami logistycznymi, terminalami
i odbiorcami wojskowymi. Transport kole-
jowy ma podstawowe znaczenie dla prze-
wozow masowych, ciezkich, powtarzalnych
i kontenerowych, zwitaszcza materiatdw,
amunicji, sprzetu ciezkiego i komponentow
przemystowych. Transport lotniczy nie stu-
Zy przewozom masowym, lecz moze miec
znaczenie krytyczne dla dostaw pilnych, wy-
sokowartosciowych i wrazliwych technolo-
gicznie, takich jak elektronika, optoelektro-
nika, sensory, czesci zamienne, komponenty
systemow facznosci i elementy zaplecza ob-
stugowo-naprawczego.

W praktyce o wykonalnosci przeptywu roz-
strzyga taczne spetnienie wymagan do-
tyczacych nosnosci, skrajni, naciskow osi,
klasyfikacji obcigzenia (Military Load Classi-
fication, MLC), dtugosci sktadoéw, dostepno-
Sci ramp i bocznic, parametrow terminali,
stanowisk cargo, systemow sterowania, cy-
berodpornosci, paliwa, energii oraz proce-
dur administracyjnych™?. Szczegdtowe dane
techniczne, lokalizacyjne i operacyjne moga
by¢ przechowywane w kontrolowanej war-
stwie informacyjnej dostepnej uprawnio-
nym instytucjom, natomiast raport jawny
moze postugiwac sie klasami ograniczen
i zagregowanymi wskaznikamio 141142,

4.1.1 Kluczowe ryzyka i luki
odpornosci

Ryzyko w zakresie infrastruktury transpor-
towej oznacza mozliwose wystapienia zda-
rzenia lub ograniczenia o charakterze tech-
nicznym, organizacyjnym, srodowiskowym
lub cyfrowym, ktore moze spowodowac
przerwanie, opoznienie lub utrate przewi-
dywalnosci dostaw sprzetu wojskowego,
srodkow bojowych, komponentoéw, czesci za-
miennych lub materiatdw specjalnych. Ryzy-
ka transportowe przedstawione w tabeli 4.1
maja charakter wielowarstwowy: obejmuja
nie tylko drogi, linie kolejowe i lotniska, ale
rowniez wezty, terminale, obiekty inzynieryj-
ne, systemy sterowania, dane, energie, pali-
wa, operatordéw i procedury administracyjne.

Powodz z wrzesnia 2024 r. objeta obszar,
przez ktory przebiegato okoto 2016 km drog
wojewodzkich, 704 km drog krajowych i 425
km szlakow kolejowych. Przykifad ten poka-
zuje mozliwosc jednoczesnego ograniczenia
funkcjonowania kilku gatezi i przeniesienia
skutkow zakiocenia na wezty zastepcze. Po-
dobny efekt systemowy moga wywotac awa-
rie zasilania, niedobory paliwa, cyberataki,
niedobor operatorow lub przecigzenie ter-
minali. Odpornosc jest zatem cecha catego
uktadu: infrastruktury, energii, teleinformaty-
ki, operatoréw, administracji i procedur pracy
w trybie ograniczonym.

Tab. 4.1. Najwazniejsze grupy ryzyka i mozliwe kierunki jego ograniczania

Mechanizm lub waskie

Grupa ryzyka gardio

Potencjalny skutek

Kierunek ograniczania
ryzyka

Przeciazenie sieci, niekom-
pletnosc¢ ciagow, pojedyn-
cze przeprawy i ograniczo-
na liczba réwnowaznych
tras, zwtaszcza na ostatniej
mili

Przepustowosc i re-
dundancja korytarzy

Analizy wariantow zaktoce-

Opdznienia, rozlegte objaz-
dy i kaskadowe przecigzenie
sasiednich weztow

niowych; kwalifikacja tras
alternatywnych; ukierun-
kowane usuwanie waskich
gardet

139 NATO, STANAG 2021. Military Load Classification of Bridges, Ferries, Rafts and Vehicles, Edition 6, NATO/PFP Unclassified, 6

January 2003.

140 International Air Transport Association, Dangerous Goods Regulations, 67. wyd., 2026;

141 Parlament Europejski i Rada, Dyrektywa (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rodkéw na rzecz wysokiego wspol-
nego poziomu cyberbezpieczenstwa na terytorium Unii (NIS2).

142 Parlament Europejski i Rada, dyrektywa (UE) 2022/2557 (CER), dz. cyt.
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Grupa ryzyka

Mechanizm lub waskie
gardto

Potencjalny skutek

Kierunek ograniczania
ryzyka

Parametry techniczne

Niewystarczajgca Nnosnosc,
skrajnia, nacisk osi, klasa
MLC lub parametry drog
startowych i ptyt

Brak mozliwosci realizacji
przewozu ciezkiego lub
obstugi wymaganego typu
statku powietrznego

Kontrolowany rejestr
parametrow; audyty MLC;
selektywne wzmacnianie
obiektow i infrastruktury
lotniskowej

Wezly, terminale
i ostatnia mila

Niedobdr ramp, bocznic,
toréw tadunkowych, placow,
stanowisk obstugi tadun-
kéw lotniczych i okien
operacyjnych

Kolejki, wydtuzenie obstugi
i brak mozliwosci zmiany
gatezi transportu

Ocena rezerwy przepusto-
wosci; kwalifikacja weztow
zapasowych; rezerwacja
zdolnosci i modernizacja
dostepu

Dane i informacja

Rozproszenie danych,
zroznicowany stopien ich
aktualnosci i brak wspaol-
nych formatow danych
0 ograniczeniach

Btedna ocena wariantow
oraz wydtuzenie planowa-
nia przewozu specjalnego

Wspdlny model danych,
wiasciciel danych, rejestr
aktualnosci danych i pozio-
mu ich wiarygodnosci

Sterowanie ruchem
i cyberbezpieczenstwo

Awarie lub ataki na ITS,
systemy sterowania ruchem
kolejowym, ERTMS/ETCS,
GSM-R i systemy lotnicze

Spadek przepustowosci,
utrata widocznosci i dezor-
ganizacja operacji

Segmentacja sieci; osrodki
rezerwowe; procedury pracy
w trybie ograniczonym

i ¢wiczenia odtworzeniowe

Energia i paliwa

Przerwy zasilania, niedobory
paliwa i brak awaryjnych
zrodet energii

Zatrzymanie pracy ter-
minali, trakcji, lotnisk lub
systemow sterowania mimo
sprawnej infrastruktury
liniowej

Zasilanie rezerwowe; zapasy
paliwa; priorytety przywra-
cania funkgji i warianty pra-
cy w trybie ograniczonym

Pogoda i uszkodzenia
fizyczne

Powddz, Snieg, upat, silny
wiatr, awaria mostu lub
tunelu, sabotaz

Dtugotrwate wytaczenie
obiektu i przeniesienie
zaktocenia na inne gatezie
transportu

Monitorowanie stanu; wcze-
sne ostrzeganie; procedury
szybkiego odtwarzania

i testy scenariuszowe

Operatorzy, tabor
i ograniczenia trans-
graniczne

Niedobor kierowcow,
maszynistéw, taboru
specjalistycznego, obstugi
naziemnej lub kontroleréw;
ograniczenia graniczne

i zaleznosc¢ od ciezkiego
transportu sojuszniczego

Brak mozliwosci szybkiego
zwiekszenia przewozow

i zaleznos¢ od dostepnosci
partnerow

Umowy ramowe; rezerwa
zdolnosci; dostep do zaso-
bow sojuszniczych; wspdlne
¢éwiczenia procesu przewo-
zowego

Awarie infrastruktury
krytycznej

Uszkodzenie mostow, prze-
praw, terminali, lotnisk, cen-
trow sterowania lub innych

kluczowych obiektow

Czasowa utrata zdolnosci
operacyjnych i ograniczenie
ciagtosci dostaw

Monitorowanie stanu
infrastruktury (SHM), mo-
dernizacja obiektow oraz
przygotowanie procedur
szybkiego odtwarzania
zdolnosci operacyjnych

Zestawienie wskazuje, ze przeptyw obron-
no-przemystowy moze zostac przerwany nie
tylko przez uszkodzenie trasy, ale takze przez
Most o niewystarczajacej Nosnosci, brak ram-
py lub przydziatu trasy kolejowej, awarie syste-
mu sterowania, brak energii, paliwa, operato-
ra albo aktualnych danych. Z punktu widzenia
odpornosci wazniejszym miernikiem niz no-
minalna przejezdnosc jest czas przetgczenia
Nna wariant alternatywny o poréwnywalnych
parametrach technicznych i operacyjnych.

4.1.2 Wymagania dotyczace
infrastruktury transportowej dual-use

Rozporzadzenie wykonawcze Komisji (UE)
20211328 okresla parametry techniczne
i operacyjne infrastruktury transportowej po-

dwadjnego zastosowania. W Polsce nie funk-
cjonuje obecnie jedna spdéjna baza pozwa-
lajaca kompleksowo potwierdzi¢ spetnienie
tych wymagan. Dane s3 czesciowo dostep-
ne w otwartych zrédtach, w tym w AIP Pol-
ska, materiatach PKP PLK i UTK oraz zaso-
bach GDDKIA, GPR i BDOTI0k, lecz réznia
sie szczegdtowoscia, aktualnoscig i spo-
sobem zapisu. Najwiekszym zrédtem nie-
pewnosci planistycznej sg braki w danych
dotyczacych faktycznej nosnosci mostow,
ograniczen wysokosciowych i szerokoscio-
wych, gotowosci bocznic i toréw tadunko-
wych, zasilania rezerwowego, zdolnosci do
pracy catodobowej oraz rzeczywiste] prze-
pustowosci terminali i obstugi tadunkéw
lotniczych. Czes¢ wymagan z rozporzadze-
nia ma charakter projektowy i powinna byc¢
traktowana jako standard przy budowie lub
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modernizacji nowych elementéw infrastruk-
tury. W odniesieniu do infrastruktury istnie-
jace] mozliwe jest natomiast opracowanie
wskaznikow oceny stopnia spetnienia wyma-
gan, np. udziatu dtugosci linii lub odcinkdw
drég spetniajacych dany parametr, udziatu

portéw lotniczych spetniajacych wymagany
prog techniczny albo liczby terminali dys-
ponujacych okreslona zdolnos¢ operacyjna.
Sugerowane wskazniki oceny stanu infra-
struktury podwojnego zastosowania przed-
stawiono w tabeli 4.2.

Tab. 4.2. Syntetyczna macierz oceny infrastruktury podwéjnego zastosowania

Gataz Parametry rozstrzygajace Luki w danych i przyktadowe wskazniki
Ciagtode trasy o wymaganel nosnosci i kla- Luki dotycza w szczegdlnosci danych o mostach na dro-
sieal%lLC' skraynia' él/o ugszczajllne abarvty: gach wojewodzkich i powiatowych oraz ograniczeniach
Drogowa romierYHe SkJr tQ' aprametr mgstévv'y Yi ostatniej mili. Wskazniki: udziat relacji spetniajacych
P! - &L P Y ' parametry, liczba ograniczen krytycznych, czas przeta-
e czenia na objazd.
Nacisk osi, skrajnia, dtugos¢ pociagu, elek-  Luki dotycza danych o gotowosci bocznic i termina-
Koleiowa tryfikacja, ERTMS, tory fadunkowe, boczni- i, dostepnosci okien oraz rezerwie przepustowosci.

. ce, catodobowa praca terminala i zasilanie  Wskazniki: udziat linii spetniajacych parametry, liczba
rezerwowe terminali gotowych 24/7, czas zmiany wariantu.
5)\/2}%?Sg’sji/et;(?:%s%vcgigojé (iggﬁlg\i? gg: Luke stanowi brak danych o rzeczywistej zdolnosci ob-

Lotnicza  wietrznych kodu D—F: terminal fadunkowy:; stugi ciezkich tadunkéw lotniczych w okreslonym czasie.

obstuga naziemna; kontrola ruchu, paliwo
i ratownictwo

Wskazniki: liczba lotnisk spetniajacych profil misji, dobo-
wa zdolnos¢ obstugi, czas odtworzenia operacji.

4.1.3 Modele ruchu jako narzedzie
oceny odpornosci infrastruktury
transportowej

Krajowe modele ruchu powinny by¢ wyko-
rzystywane jako narzedzie analizy zdolnosci
i odpornosci infrastruktury transportowe;.
Ich podstawowa funkcja jest ocena obcia-
Zenia sieci, przepustowosci, zaleznosci mie-
dzygateziowych, podatnosci na zamkniecia
odcinkdéw oraz skutkow przekierowania po-
tokoéw ruchu. W takim ujeciu model ruchu
pozwala sprawdzi¢, czy infrastruktura posia-
da wystarczajaca zdolnos¢ do rownoczesnej
obstugi ruchu pasazerskiego, towarowego
oraz dodatkowych przeptywdw generowa-
nych przez potrzeby obronne.

W Polsce funkcjonuje kilka krajowych narze-
dzi o czesciowo pokrywajacych sie zakresach,
lecz odmiennych funkcjach i zastosowaniach
instytucjonalnych. Naleza do nich Zintegro-
wany Model Ruchu (ZMR), rozwijany przez
CUPT™, Intermodalny Krajowy Model Ruchu
(IKMR), wykorzystywany przez GDDKIiA“4, oraz

modele rozwijane przez Port Polska: Pasazer-
ski Model Transportowy (PMT) | Towarowy
Model Transportowy (TMT)“¢. ZMR obejmuje
warstwe pasazerska i towarowa, IKMR stuzy
m.in. analizie potokdéw na sieci drogowej, ko-
lejowej i lotniczej, natomiast PMT koncentruje
sie na ruchu pasazerskim i konkurencyjnosci
gatezi transportu. Rozwijany TMT ma z kolei
odwzorowywac¢ miedzygateziowe przeptywy
towarowe oraz petne tancuchy logistyczne.

Zakresy tych narzedzi czesciowo sie pokrywaja,
dzieki czemu moga one wzajemnie uzupetniac
i weryfikowa¢ wyniki (rys. 4.1). Jednoczesnie
stosowanie odmiennych danych bazowych,
zatozen prognostycznych, odwzorowania sieci
oraz zasad kalibracji moze prowadzi¢ do wyko-
nywania podobnych analiz réwnolegle i uzyski-
wania nie w petni poréwnywalnych rezultatow.
Problemem nie jest zatem samo istnienie kilku
modeli, lecz brak wspdlnej warstwy referencyj-
nej i procedur pozwalajacych wyjasni¢ rozbiez-
nosci miedzy ich wynikami.

143 CUPT - Centrum Unijnych Projektéw Transportowych, Zintegrowany Model Ruchu, 2021.

144 Generalna Dyrekcja Drog Krajowych i Autostrad, Model Ruchu i Ekonomia, 6.09.2023.

145 Port Polska, Kolejowy Model Mikrosymulacyjny (KMM).
146 Port Polska, Pasazerski Model Transportowy,
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Rys. 4.1. Rozkfad ruchu na autostradach, drogach ekspresowych, krajowych i wojewdédzkich — modele PMT oraz IKMR.

Zrédfto: opracowanie wiasne na podstawie IKMR oraz PMT

Celem nie powinno by¢ zastgpienie istnie-
jacych narzedzi jednym monolitycznym
modelem. Poszczegdlne modele realizuja
odmienne funkcje i moga zachowac swo-
ja specjalizacje, powinny jednak dziatac¢
w ramach wspolnego krajowego srodowiska
modelowania. Srodowisko to powinno za-
pewniac¢ jednolite standardy danych, stow-
niki pojec, katalog scenariuszy, zasady aktu-
alizacji, kalibracji i walidacji oraz mozliwos¢
poréwnywania wynikéw. Pozwolitoby to sto-
sowac w réoznych modelach te same scena-
riusze wzrostu przewozow obronnych lub za-
kiocen i uzyskiwac porownywalne wskazniki
dotyczace przecigzenia, opdznien, redun-
dancji oraz zdolnosci przekierowania ruchu.

Modele te nie zastepuja planowania wojsko-
wego ani planowania konkretnych przewo-
zO6w specjalnych. Tworza natomiast warstwe
odniesienia dla ruchu cywilnego i towaro-
wego: pokazuja, gdzie siec jest przecigzona,
ktore relacje maja ograniczona redundancje,
gdzie moga wystapi¢ konflikty miedzy ru-
chem cywilnym, gospodarczym i obronnym
oraz gdzie dodatkowy popyt transportowy
moze spowodowac istotny wzrost opdznien.
lch wyniki powinny by¢ nastepnie uzupet-
niane o dane dotyczace nosnosci, skrajni,
dostepnosci taboru i operatorow, terminali,
bocznic, procedur oraz ograniczen wiasci-
wych dla przewozow wojskowych.

4.1.4 Ocena odpornosci i gtéwne
ograniczenia

1. Odpornos¢ transportowa Polski zalezy
od gtéwnych korytarzy TEN-T, ale takze od
weztéw, przejs¢ granicznych i ostatniej mili.
Przez Polske przebiegaja trzy kluczowe kory-
tarze TEN-T: Battyk—Adriatyk, Morze Pdétnoc-
ne—-Battyk oraz Battyk—Morze Czarne-Morze
Egejskie. Ich znaczenie dla mobilnosci woj-
skowej i przemystu obronnego jest wysokie,
ale o skutecznosci dostaw decyduja rowniez
wezty aglomeracyjne, przeprawy przez Wiste
i Odre, terminale, bocznice, rampy, lotniska
cargo, przejscia graniczne oraz drogi dojaz-
dowe do zaktadow, magazynow i jednostek
wojskowych'¥. W praktyce ograniczenie na
ostatniej mili moze uniewazni¢ dobre para-
metry gtébwnego korytarza.

2. Najwieksze ryzyko drogowe dotyczy prze-
cigzonych korytarzy, niekompletnych cia-
goéw i ograniczonej redundancji. W 2025 r.
autostrady i drogi ekspresowe przenosity 61%
pracy przewozowej na sieci drog krajowych,
natomiast ciagi A4, Al, S8, S7 i A2 odpowia-
daty tacznie za prawie 40% tej pracy. Sama
autostrada A4 odpowiadata za 10,7% pracy
przewozowej i petnita funkcje poprzecznego
tacznika trzech korytarzy TEN-T. Z tego powo-
du szczegolnie wrazliwe s3 relacje, w ktorych
kumuluje sie ruch cywilny, towarowy, wojsko-
wy i logistyczny allbo gdzie brakuje alternatyw
o poréwnywalnych parametrach technicz-
nych. Najwieksze ryzyka dotycza przecigzenia

147 Parlament Europejski i Rada, rozporzadzenie (UE) 2024/1679, dz. cyt.
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korytarzy Al, A2, A4, S8 i S19, w tym odcinkdow
A2 todz—Warszawa, Al w rejonie Piotrkowa
Trybunalskiego, S8 Warszawa-Wyszkoéw, A4
Katowice-Krakow, A4 Katowice-\Wroctaw oraz
A4 Rzeszow-Korczowa. Wrazliwe sg rowniez
aglomeracje warszawska, krakowska i gor-
noslaska, Wezet Sosnica, rejon Szczecina oraz
przeprawy przez Wiste i Odre. Szczegodlnej
uwagi wymaga potnocno-wschodnia Polska,
w tym Podlasie, Warmia i Mazury, gdzie niz-
sza gestosc drog wysokich klas naktada sie na
strategiczne znaczenie kierunku prowadza-
cego W rejon przesmyku suwalskiego. W wa-
runkach wzrostu przewozow obronnych lub

skumulowania ruchu cywilnego, wojskowe-
go i towarowego takie braki moga prowadzi¢
do koncentracji przeptywow w pojedynczych
punktach sieci. Z tego wzgledu uzytecznym
miernikiem odpornosci drogowej jest nie tyl-
ko czas przejazdu w warunkach normalnych,
lecz takze czas przetaczenia na trase alterna-
tywna o porownywalnych parametrach tech-
nicznych® “° Nalezy takze podkresli¢, ze ge-
stos¢ drog krajowych i wojewoddzkich (rysunek
4.2) w poszczegolnych powiatach kraju jest
bardzo zrdéznicowana i czesto nie pokrywa
sie z rozmieszczeniem jednostek wojskowych
oraz obiektéw Polskiej Grupy Zbrojeniowe;.

3T

L

s r—

- S wwn e Serm—

Rys. 4.2. Gestos¢ drég krajowych i wojewddzkich w powiatach [km/100 km?]

Zrédto: opracowanie wiasne na podstawie BDOTIOk

3. Rozproszenie danych o parametrach in-
frastruktury i zréznicowany stopien ich ak-
tualnosci. Mosty, wiadukty, tunele, przeprawy
promowe, skrajnia i nosnosc drog moga stac
sie waskim gardtem nawet wtedy, gdy gtowny
korytarz jest formalnie przejezdny. Problem
dotyczy zwiaszcza infrastruktury potozonej
poza siecig drog krajowych, dla ktorej dane
O rzeczywiste] nosnosci | stanie obiektow in-
zynieryjnych sa fragmentaryczne albo prowa-
dzone w réznych systemach. Ograniczeniu
tej niepewnosci moze stuzy¢ kontrolowany
rejestr parametrow infrastruktury podwaojne-
go zastosowania, obejmujacy m.in. wojskowa
klasyfikacje obcigzenia MLC zgodna ze STA-
NAG 2021, skrajnie, stan techniczny obiektow,
ograniczenia oraz wykonalne warianty objaz-
dow™°. Warstwa jawna takiego rejestru mo-

gtaby przedstawiac klasy infrastruktury, kryte-
ria oceny i zagregowane wskazniki, natomiast
warstwa operacyjna, dostepna uprawnionym
instytucjom, mogtaby zawierac¢ szczegodtowe
parametry obiektéow, poziom pewnosci i ak-
tualnosci danych oraz mozliwe warianty prze-
kierowania przewozow.

4. Transport kolejowy powinien stanowié
podstawowa warstwe odpornosci w przy-
padku przewozéw masowych i ciezkich ta-
dunkoéw, ale wymaga oceny catego procesu
przewozowego. Polska dysponuje siecig ko-
lejowa liczaca okoto 20 tys. km linii, z czego
okoto 719% znajduje sie w stanie dobrym,
20,5% w stanie dostatecznym, a 7,5% w sta-
nie niezadowalajacym®™ ™2 Dla przemystu
obronnego szczegdlne znaczenie maja Mma-

148 Generalna Dyrekcja Drog Krajowych i Autostrad, Generalny Pomiar Ruchu 2025, 2025.

149 Ministerstwo Infrastruktury, Strategia Zréwnowazonego Rozwoju Transportu do 2030 roku, dz. cyt.

150 NATO, STANAG 2021, dz. cyt.
151 PKP Polskie Linie Kolejowe S.A., Raport Roczny 2024, 2025.

152 Urzad Transportu Kolejowego, Sprawozdanie z funkcjonowania rynku transportu kolejowego w 2024 r., 2025.

84



ANALIZA BEZPIECZENSTWA INFRASTRUKTURY KRYTYCZNEJ

gistrale E20, E30, E59, EGS i E75, taczace gtow-
ne osrodki przemystowe, terminale, przejscia
graniczne i porty lotnicze lub morskie. Sama
dostepnosc linii nie przesadza jednak o zdol-
nosci wykonania dostawy. Znaczenie maja
rowniez terminale, bocznice, rampy, stacje
rozrzadowe, dostepnosc lokomotyw i wago-
now, przydzielone trasy pociggow, zasilanie
oraz systemy sterowania ruchem. Srednia
predkos¢ handlowa przewozéw intermodal-
nych wynosita w 2024 r. 374 km/h wobec
okoto 50 km/h w Unii Europejskiej, co wska-
Zuje, ze rezerwy czasowe zaleza zarowno od
parametrow infrastruktury, jak i od organiza-
cji ruchu oraz obstugi terminalowej®™3.

5. Potencjalna podatnos¢ kolei koncentru-
je sie na gtéwnych magistralach, weztach,
liniach jednotorowych, terminalach i obiek-
tach inzynieryjnych. Ryzyka dotycza m.in.
odcinkéw Warszawa—Poznan na E20, Warsza-
wa-Gdansk na EG65, Katowice-Krakow-Rze-
szow na E30, Poznan-Wroctaw na E59 oraz
Warszawskiego Wezta Kolejowego. Istotne
sa rowniez potgczenia do terminala w Mata-
szewiczach, odcinki Rail Baltica, kierunki do
przejs¢ granicznych z Ukraing, zwfaszcza Me-
dyka-Przemysl i Hrubieszow-Izow, oraz ter-
minale w Mataszewiczach, Stawkowie, Kutnie,
Poznaniu i Gdansku. Wysoki udziat linii jedno-
torowych, siegajacy okoto 54%, powoduje, ze
awaria, wykolejenie lub prace utrzymaniowe
mMoga catkowicie zatrzymac ruch na wybra-
nych relacjach. Szczegdlnej uwagi wymagaja
takze mosty kolejowe przez Wiste w Warsza-
wie, Tczewie, Deblinie i Krakowie, przeprawy
przez Odre w rejonie Wroctawia, tunel sredni-
cowy w Warszawie, Centralna Magistrala Ko-
lejowa oraz gtdwne stacje rozrzadowe™* 15,

6. Transport lotniczy powinien by¢ trakto-
wany jako kanat realizacji pilnych dostaw
wybranych kategorii tadunkéw, a nie prze-
wozAw masowych. Lotnicze przewozy towa-
rowe majg znaczenie przede wszystkim dla
dostaw wysokowartosciowych i wymagaja-

153 Ibidem.
154 Ibidem.
155 PKP Polskie Linie Kolejowe S.A., Raport Roczny 2024, dz. cyt.;

cych szybkiej realizacji: elektroniki, optoelek-
troniki, sensoréw, komponentow systemow
tacznosci, czesci zamiennych oraz elementow
zaplecza obstugowo-naprawczego. Kluczowe
S3 parametry nosnosci i wymiary drog star-
towych, drég kotowania i ptyt postojowych,
dostepnosc stanowisk dla samolotow klas D,
E i F, przepustowos¢ terminali towarowych,
paliwo, energia, obstuga naziemna oraz pro-
cedury bezpieczenstwa®®. W przypadku ciez-
kiego transportu lotniczego Polska pozostaje
W znacznym stopniu zalezna od zdolnosci so-
juszniczych™. Obstuga najwiekszych statkow
powietrznych, takich jak C-17 Globemaster Il|
lub C-5M Super Galaxy, wymaga odpowiednio
przygotowanych lotnisk, takich jak Rzeszdw-
-Jasionka, Lotnisko Chopina w Warszawie lub
Katowice-Pyrzowice.

7. Odpornosc transportowa zalezy od czyn-
nikéw przekrojowych: energii, paliw, cy-
berbezpieczenstwa, warunkéw klimatycz-
nych, kadr i kosztéw. Zakidcenie systemow
sterowania ruchem, awaria zasilania, brak
paliwa, cyberatak, powddz, oblodzenie, silny
wiatr, niedobor operatorow albo skokowy
wzrost kosztow transportu moga zatrzymac
przeptyw mimo istnienia infrastruktury fi-
zycznej. Szczegodlnie narazone sa obszary
potudniowej i potudniowo-zachodniej Pol-
ski, w tym wojewodztwa dolnoslaskie, opol-
skie, slaskie, matopolskie i podkarpackie,
przez ktore przebiegajg strategiczne kory-
tarze, w tym A4, S7 i S19. Podobny skutek
moga miec¢ przerwy w zasilaniu, niedobo-
ry paliwa, awarie systemow sterowania ru-
chem, cyberataki na systemy ITS, urzagdze-
nia sterowania ruchem kolejowym, ERTMS/
ETCS, GSM-R, systemy lotnicze oraz bazy
danych. Dlatego infrastruktura transpor-
towa powinna by¢ planowana jako system
wspotzalezny z energetyka, teleinformatyka,
administracja, operatorami i procedurami
pracy w trybie ograniczonym.

156 International Civil Aviation Organization, Annex 14 to the Convention on International Civil Aviation: Aerodromes. Volume I

Aerodrome Design and Operations, 9th ed., 2022.

157 Strategic Airlift Capability, Member Nations — Poland, b.r. (dostep: 17.08.2026).
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4.2. Infrastruktura logistyczna

Infrastruktura logistyczna polskiego prze-
mystu obronnego nie powinna by¢ rozu-
miana wytacznie jako zbidr magazynow,
centrow dystrybucyjnych, placow, ramp,
bocznic i srodkdow transportu™®. Z perspek-
tywy MON i Sit Zbrojnych RP jest to system
zdolnosci dual-use, ktéry ma zapewnic
dostarczenie komponentdéw, czesci, mate-
riatow, wyrobow gotowych i ustug serwiso-
wych w wymaganym czasie, jakosci, ilosci
i rezimie bezpieczenstwa'>® 60,

Kluczowy problem decyzyjny polega na tym,
ze Polska posiada znaczacy potencjat cywil-
nej i przemystowej infrastruktury logistycz-
nej, lecz nie jest on automatycznie gotowa
zdolnosciag obronna. Magazyn, operator lo-
gistyczny, terminal lub system zarzadzania
magazynem, transportem i zasobami przed-
siebiorstwa maja wartosc dla obronnosci do-
piero po rozpoznaniu, kwalifikacji, zabezpie-
czeniu kontraktowym i informacyjnym oraz
praktycznym przetestowaniu'® 62,

Logistyka nie jest funkcja pomocniczg wo-
bec produkcji, lecz warunkiem realnej zdol-
nosci produkeyjnej, dystrybucyjnej i serwiso-
wejles 184 \Wzrost mocy w produkcji amunicji,
pojazdow, elektroniki, optoelektroniki, sys-
temow tgcznosci, systemow bezzatogowych
oraz w obstudze, naprawach i remmontach ma
wartosc¢ operacyjna tylko wtedy, gdy rowno-
legle dostepne sa zapasy krytyczne, opako-
wania, dokumentacja, kontrola jakosci, ob-
stuga materiatow specjalnych, kompletacja,
operatorzy, okna przetadunkowe, dane, per-
sonel i wariant dziatania po zaktoceniu'®® 16,

158 NATO, NATO's role in logistics, 2025.
159 NATO, Resilience, Civil Preparedness and Article 3, 2024.

Z perspektywy decyzyjnej uzyteczniejszym
przedmiotem zarzadzania niz pojedyncza
ustuga magazynowa lub przewozowa jest
gotowosc¢ catego przeptywu. Obejmuje ona
wiasciciela procesu, katalog zdolnosci po-
dwojnego zastosowania, dostep do operato-
row, logistyczny wykaz materiatowo-proce-
sowy dla produktow krytycznych, zdolnosci
serwisowe oraz regularne testowanie wa-
riantow dostawy. Infrastruktura logistyczna
obejmuje szes¢ funkcji krytycznych: zaopa-
trzenie produkcji, magazynowanie i buforo-
wanie, transport i przetadunek, widocznoscé
danych, obstuge, naprawy i remonty oraz
regulacje i bezpieczenstwo..

4.2.1 Skala potencjatu i warstwy
wykorzystania

Na koniec marca 2026 r. zasoby nowoczesnej
powierzchnimagazynowejw Polsce osiggne-
ty okoto 37,4 min m?, a w pierwszym kwarta-
le oddano ponad 653 tys. m?. Przy wskazni-
ku pustostandow 7,3% teoretycznie dostepne
byto okoto 2,73 mIn m?, jednak podaz byta sil-
nie zréznicowana regionalnie'®. Najwieksze
skupiska tworzyty obszary Warszawy, Gorne-
go Slaska, Polski Centralnej, Wroctawia i Po-
znania. Dane potwierdzaja duza skale zasobu
cywilnego, ale nie przesadzaja o dostepnosci
konkretnego obiektu, jego profilu technicz-
nym, poziomie ochrony ani mozliwosci na-
dania dostawom obronnym priorytetu'®® 16,
Dostepnosc infrastruktury magazynowej na
tle jednostek wojskowych w Polsce przedsta-
wiono na rysunku 4.3.

160 Rzadowe Centrum Bezpieczenstwa, Systemy infrastruktury krytycznej, 2024 (dostep: 09.07.2026).

161 UK Ministry of Defence, Defence Supply Chain Strategy, 2022.

162 RAND Corporation, Toward Defense Supply Chain Disruption Management, 2024.

163 European Commission, White Paper for European Defence Readiness 2030, European Union, 2025.

164 European Commission, European Defence Readiness Roadmap 2030, European Union, 2025.

165 NATO, Defence-Critical Supply Chain Security Roadmap, 2024.

166 U.S. Defense Business Board, Supply Chain lllumination in the Department of Defense, 2025.

167 https:;//ceo.com.pl/en/strong-start-to-the-year-on-the-industrial-market-in-poland-with-a-clear-increase-in-new-leases-and-

-expansions-12768/ (dostep: 03.07.2026).

168 https;//mwww.axiimmo.com/raporty-i-publikacje/pozytywne-otwarcie-roku-na-rynku-magazynowym-wyrazny-wzrost-nowych-

-umow-najmu-i-ekspansji/ (dostep: 03.07.2026).

169 https;//www.cushmanwakefield.com/en/poland/insights/industrial-marketbeat (dostep: 03.07.2026).
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Rys. 4.3. Dostepnos¢ infrastruktury magazynowej na tle jednostek wojskowych w Polsce

Z perspektywy wsparcia przemystu obron-
nego najwazniejszy jest nie tylko rozmiar
rynku, ale takze jego funkcjonalna rézno-
rodnosc¢. Polska ma zarowno duze magazy-
ny klasy A i parki regionalne dla masowego
sktadowania i dystrybucji, jak i parki miejskie,
obiekty budowane pod konkretnego uzyt-
kownika, platformy kompletacyjne, termina-
le przetadunkowe, magazyny chtodnicze czy
obiekty przygotowane do obstugi produk-
tow chemicznych i towaréw podlegajacym

szczegdlnym wymogom. To oznacza, ze cy-
wilna infrastruktura moze wspiera¢ odpor-
nosc logistyczna panstwa, ale nie jako prosty
zamiennik infrastruktury wojskowej. Jej war-
tos¢ polega raczej na tworzeniu rozproszonej,
kontraktowo zabezpieczonej warstwy wspar-
cia dla czesci zamiennych, komponentow,
opakowan, materiatow utrzymaniowych, wy-
robow medycznych, dostaw o wysokiej rota-
Cji i zapasdw buforowych.
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Rownolegle rosnie zapotrzebowanie logistyczne przemystu obronnego. Jawne decyzje in-
westycyjne pokazuja, ze rozbudowa przemystu obronnego nie ogranicza sie do nowych hal
i linii produkeyjnych. Huta Stalowa Wola realizuje program o wartosci 1,37 mld zt, zwieksza-
jacy zdolnosci dostaw m.in. dla Borsuka oraz programow Wista i Narew, co oznacza wieksze
przeptywy podzespotow wielkogabarytowych, czesci i wyrobow gotowych'°. W MESKO uru-
chomienie hali o powierzchni ponad 4 tys. m? zwiekszyto zdolnos¢ produkcji amunicji mato-
kalibrowej z 50 do 250 mlIn sztuk rocznie, podnoszac wymagania wobec sktadowania, kontroli
partii, dokumentacji i wysytki'”. Z kolei program rozwoju produkcji amunicji 155 mm obejmu-
je rownolegle Dezamet, MESKO, Nitro-Chem i Gamrat, dlatego jego powodzenie zalezy od
synchronizacji przeptywow miedzy zaktadami'”2. Najbardziej bezposrednim przyktadem jest
spotka Rosomak S.A., gdzie nowa linie produkcyjna powigzano z modernizacja magazynu
centralnego, cyfrowym planowaniem zasobdw i integracja logistyki z produkcja'”. Przyktady
te potwierdzaja, ze bez réwnolegtego rozwoju zaplecza logistycznego wzrost produkcji moze
jedynie przeniesc¢ waskie gardto z hali do magazynu, kompletacji lub wysyitki.

Dla polskiego przemystu obronnego zasadne
jest przyjecie modelu warstwowego przed-
stawionego w tabeli 4.3. Nie kazdy zapas
musi byc¢ utrzymywany w obiekcie wojsko-
wym, nie kazdy magazyn przemystowy musi
by¢ przygotowany do obstugi materiatow

specjalnych i nie kazda powierzchnia cywilna
moze zostac uzyta do celdw obronnych. War-
tos¢ systemu wynika z dopasowania rodzaju
zasobu do witasciwej warstwy infrastruktury,
poziomu ochrony, rezimu prawnego i wyma-
ganego czasu reakgji.

Tab. 4.3. Warstwowy model infrastruktury logistycznej dla tancuchéw dostaw obronnosci

Warstwa

Gtéwna rola

Typowe zasoby

Warunek uzytecznosci dla
obronnosci

Zaktadowa i przy-
produkcyjna

Zasilanie produkcji i sta-
bilizacja rytmu montazu

Materiaty, potprodukty, pro-
dukcja w toku, komponenty
i elementy wielkogabarytowe

Integracja z planowaniem produk-
cji, kontrola jakosci, doktadna ewi-
dencja stanow i szybkie wydanie

Specjalistyczna

Bezpieczne sktadowanie
zasobow wymagajacych
odrebnego rezimu

Materiaty wybuchowe, che-
mia, paliwa, baterie, sensory,
optyka i elektronika wrazliwa

Zgodnosc¢ regulacyjna, ochrona
fizyczna i przeciwpozarowa oraz
kontrolowane warunki

Centra serwisowe
i czesci

Utrzymanie sprawnosci

Czesci, narzedzia specjalne,

Dostepnosc i Sladowosc¢ czesci,

sprzetu i skrocenie czasu
napraw

dokumentacja i zestawy
obstugowe

personel, narzedzia i powigzanie
z producentem

Cywilni operatorzy
logistyczni

Bufory, kompletacja,
przetadunek, dystrybu-
cja i obstuga celna

Komponenty podwdjnego
zastosowania, opakowania,
czesci niewrazliwe i zapasy
rotacyjne

Umowy ramowe, audyt bez-
pieczenstwa, priorytet dostepu,
zgodnosc¢ danych i plan ciggtosci
dziatania

Publiczna i woj-
skowa

Rezerwy strategiczne
oraz przyjecie i dystrybu-
Cja po stronie odbiorcy

Zasoby rezerwowe, sprzet,
Srodki bojowe i materiaty
eksploatacyjne

Zasady uruchomienia i rotacji oraz
zgodnosc¢ z procedurami odbioru
i planami przemieszczen

Cyfrowa - przekro-
jowa

Widocznos¢ zapasow,
partii, dokumentoéw
i zdolnosci wydania

Systemy magazynowe,

transportowe i produkcyjne,

ewidencja partii, sensory
i raporty

Segmentacja dostepu, cyberbez-
pieczenstwo, aktualnos¢ danych
i tryb awaryjny

Model warstwowy ogranicza dwa uproszczenia: utozsamianie catego rynku cywilnego z gotowa zdolnoscia obron-
na oraz kierowanie wszystkich klas zasoboéw do infrastruktury specjalistycznej. Wartos¢ systemu wynika z dopaso-
wania rodzaju zasobu do wtasciwej warstwy, operatora, poziomu ochrony i wymaganego czasu reakgcji.

170 https://mww.hsw.pl/inwestycje-wspolfinansowane-ze-srodkow-funduszu-inwestycji-kapitalowych/ (dostep: 03.07.2026).

171 https/Mww.mesko.com.pl/aktualnosci/mesko-sa-pieciokrotnie-zwiekszylo-moce-produkeyjne-amunicji-malokalibrowej (do-

step: 03.07.2026)

172 https//www.gov.pliweb/aktywa-panstwowe/24-mld-zl-dla-pgz-na-dofinansowanie-produkcji-amunicji-155-mm (dostep:

03.07.2026)

173 https://www.slaskie pl/content/wsparcie-ksse-dla-inwestycji-w-rosomaku (dostep: 03.07.2026).
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4.2.2 Ryzyka systemowe i mozliwe

kierunki ograniczania

Ryzyka

Mmagazynowanie,
nosc  operatora,

infrastruktury
ujmowac jako ryzyka catego przeptywu: od
dostepnosci komponentu lub czesci, przez
dokumentacje, dostep-

transport, przetadunek,

logistycznej

nalezy

manie sprzetu w cyklu zycia. Dla decydenta
kluczowe sa nie pojedyncze zdarzenia, lecz
grupy ryzyk, ktére moga zatrzymac produk-

dane, MRO, energie i odbiodr, az po utrzy-

cje, opoznic¢ dostawe albo obnizy¢ gotowosc
techniczna Sit Zbrojnych RP. Najwazniejsze
ryzyka oraz kierunki ich ograniczania przed-
stawiono w tabeli 4.4.

Tab. 4.4. Rejestr ryzyk w zakresie zapewnienia mobilnosci strategicznej i dostaw sprzetu wojskowego oraz

kierunki optymalizacji

Ryzyko strategiczne

Mechanizm

Potencjalny skutek

Kierunek ograniczania

Cywilne zasoby bez
gwarancji dostepu

Brak operatora, miejsca,
floty lub okien w chwili
skokowego popytu

Opodznienie dostaw,
konkurencja z rynkiem
komercyjnym

Umowy ramowe, rezerwacja
zdolnosci, portfel wielowarstwowy,
c¢wiczenia aktywacyjne

Brak widocznosci pod-
dostawcow

Brak wiedzy o kry-
tycznych dostawcach,
materiatach i zamien-
nikach

Zatrzymanie produkgji
wyrobu z powodu bra-
ku nawet niewielkiego
komponentu

Logistyczny BOM/SBOM, lista ele-
mentow krytycznych, mapa ryzyk
dostawcow, kwalifikacja zamienni-
kow

Niesynchronizowany
wzrost mocy

Nowe hale, linie pro-
dukecyjne, magazyny
zaktadowe, dokumenta-
cja, jakose, wysytka

Wzrost mocy produk-
cyjnych nie przektada
sie na realne dostawy

Obowiagzkowy plan logistyczny dla
kazdej inwestycji produkcyjnej

Obstuga materiatéw
specjalnych i niebez-
piecznych

Brak certyfikowanych
obiektow, przewozni-
kow lub dokumentacji

Blokada przewozu,
niezgodnos¢ regu-
lacyjna, ryzyko BHP
i bezpieczenstwa

Katalog zdolnosci ADR/RID, katalog
certyfikowanych obiektow, prze-
woznikow i procedur dla towarow
specjalnych

Przepustowos¢ trans-
portowa i parametry
infrastruktury

Niedobor taboru, okien
obstugowych, terminali,
placdw, bocznic lub kie-
rowcow. Niska nosnosce
mostow w klasyfikacji
MLC dla ciezkich pojaz-
doéw

Wydtuzony czas prze-
wozu, kolejki i utrata
priorytetu, koniecz-
nosc¢ stosowania dfu-
gich tras objazdowych
dla ciezkiego sprzetu

Warianty multimodalne, rezerwacja
okien obstugowych, umowy z prze-
wozZnikami, monitorowanie rynku,
audyt i wzmacnianie obiektéw
inzynieryjnych na trasach strate-
gicznych

Brak wspdlnego obrazu
danych i cyberodpor-
nosci

Systemy ERP/WMS/
TMS, API/EDI, sledze-
nie przesytek, chmura,
GNSS, systemy opera-
torow

Opozniona reakcja,
utrata poufnosci,
ryzyko cybernetycz-
ne, brak mozliwosci
Sledzenia przesytek

W Cczasie rzeczywistym

Standard danych, segmentacja
informacji, audyty NIS2, Krajowe
Centrum Koordynacji Logistycznej

MRO i czesci zamienne

Brak czesci, narzedzi,
dokumentacji lub ser-
wisantow.

Dostarczony sprzet
pozostaje niesprawny
lub dtugo oczekuje na
naprawe.

Dostawa czesci zamiennych jako
osobny fancuch, zapasy minimalne,
regionalny zdolnosci obstugowo-
-naprawcze, szybkie przesytki.

Energia, paliwa, klimat
i odpornos¢ obiektéw

Magazyny, automatyka,
terminale, systemy IT,
transport, zasilanie

Paraliz systemow in-
formatycznych (WMS/
TMS), zatrzymanie pra-
cy suwnic, terminali

i automatyki magazy-
nowej, wstrzymanie

wysytek

Zasilanie awaryjne, zapasy paliwa,
procedury manualne, zaktadowe
mikrosieci i magazyny energii

Koncentracja zdolnosci
i pojedyncze punkty
awarii

Opieranie kluczowych
programow obronnych
na pojedynczych fabry-
kach, liniach produkcyj-
nych lub magazynach
centralnych

Paraliz catego pro-
gramu zbrojeniowe-
go w wyniku jednej
awarii, pozaru lub
btedu w pojedynczym
obiekcie

Tworzenie rownolegtych linii pro-
dukeyjnych, satelickie magazyny
buforowe, budowanie modelu
wielu dostawcow

Brak wtasciciela catego
przeptywu

Podziat odpowiedzial-
nosci miedzy dostawce,
magazyn, operatora, od-
biorce i administracje

Kazdy odcinek dziata
lokalnie, ale caty
przeptyw nie osiaga
wymaganego czasu

Wiasciciel przeptywu, pulpit
wyjatkow, pulpit monitorowania
odchylen, kluczowe wskazniki efek-
tywnosci od zgtoszenia potrzeby do
dostawy, procedury eskalacji
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Ryzyko strategiczne

Mechanizm

Potencjalny skutek

Kierunek ograniczania

Erozja unikalnych kom-
petencji kadrowych

Odptyw ekspertéow ds.
logistyki wojskowej, IT

i towardow niebezpiecz-
nych do lepiej ptatnego
sektora cywilnego; luka
pokoleniowa

Zatory operacyjne

i proceduralne, brak
zdolnosci do obstu-
gi systemow logi-
stycznych i towarow
specjalnych mimo
posiadania infrastruk-
tury

Programy sukces;ji, konkurencyjne
systemy motywacyjne dla kluczo-
wego personelu, specjalistyczne
klasy i kierunki ksztatcenia o profilu
podwojnego zastosowania, zarza-
dzanie wiedza

Zaktocenia GNSS, plat-
form cyfrowych i ustug
chmurowych

Zagtuszanie (jamming)
i fatszowanie (spoofing)
sygnatéw satelitarnych,
cyberataki na chmuro-

Utrata wiarygodnosci
danych lokalizacyjnych
i harmonogramow,
paraliz floty i aplikacji

Nawigacja alternatywna, monito-
rowanie anomalii (RTGMS), chmury
hybrydowe, budowa suwerennosci
rozpoznawczej i logistycznej z PGZ
wspodlnie z Wojskowymi Zaktada-
mi Elektronicznymi S.A. inwestuje
takze w budowe Centrum Serwi-
sowo-Produkcyjnego pociskow

we systemy

operacyjnych, utrata
synchronizacji czasu

rakietowych CAMM-ER oraz hali
produkcyjnej elementéw systemu
obrony przeciwlotniczej i przeciwra-
kietowej . wykorzystaniem konstela-
cji satelitarnej PIAST

Zestawienie potwierdza systemowy charakter ryzyk. Utatwia ono okreslenie, ktore zdolnosci wymagaja bezposred-
niej kontroli panstwa lub przemystu, ktdre moga by¢ kontraktowane, dla ktérych uzasadnione jest utrzymywanie
zapasow, a w ktorych wystarczajgca moze byc¢ dywersyfikacja dostawcow, operatorow i wariantéw dziatania.

4.2.3 Kluczowe luki zdolnosci
logistycznych

1. Infrastruktura logistyczna jest zdolnoscia
operacyjng, a nie zapleczem administracyj-
nym. Magazyny, centra logistyczne, rampy,
place, bocznice i srodki transportu maja zna-
czenie obronne dopiero wtedy, gdy sa powia-
zane z procedurami, danymi, operatorami,
zapasami, dokumentacja, personelem, zabez-
pieczeniem energetycznym, cyberodporno-
Scig i rezimem bezpieczenstwa. Sama dostep-
nos¢ powierzchni magazynowej nie tworzy
odpornosci, jezeli brakuje mozliwosci komple-
tacji, oznakowania, kontroli jakosci, obstugi to-
warow specjalnych, integracji systemaow infor-
matycznych lub szybkiego wydania partii.

2. Cywilny potencjat logistyczny Polski jest
zasobem, ale nie jest automatycznie zdol-
noscig obronna. Krajowy i miedzynarodowy
rynek operatorow moze wzmacnia¢ odpor-
nos¢ przemystu obronnego, jednak wyma-
ga wczesniejszego przygotowania. Nie cho-
dzi o rezygnacje z operatoréow globalnych,
lecz o budowe portfela obejmujacego kra-
jowe podmioty o trwatym zapleczu teryto-
rialnym, operatorow magazynowania i dys-
trybucji, przewoznikow tadunkow ciezkich,
niebezpiecznych i ponadnormatywnych
oraz globalnych integratorow obstuguja-
cych dostawy pilnych, wysokowartosciowych
i miedzynarodowych. Portfel ten powinien
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by¢ wsparty umowami ramowymi, rezerwa-
cja zdolnosci, wymogami ochrony informa-
Cji, interoperacyjnoscia danych, procedurami
awaryjnymi i c¢wiczeniami aktywacyjnymi.

3. Rozbudowa produkcji tworzy ryzyko prze-
niesienia waskiego gardta z hali produkcyj-
nej do logistyki. Jawne decyzje inwestycyjne
potwierdzajg szybki wzrost krajowych mocy
produkcyjnych, natomiast dostepne infor-
macje nie pozwalaja oceni¢, czy zdolnosci
magazynowe, przetadunkowe, transportowe
i wysytkowe zwiekszaja sie proporcjonalnie.
Rozbudowa produkcji uzbrojenia, amuniciji,
sprzetu wojskowego, elektroniki, optoelek-
troniki i obstugi technicznej jest strategicznie
korzystna, ale jej wptyw na bezpieczenstwo
dostaw bedzie ograniczony bez réwnolegte-
go zabezpieczenia logistycznego. Dotyczy to
zZwhaszcza zapasow krytycznych, opakowan,
dokumentacji, kontroli jakosci, dostepu do
operatoréw, obstugi materiatow niebezpiecz-
nych, zdolnosci przetadunkowych, systemu
monitorowania odchylen i zaktdécen oraz wia-
sciciela ryzyka logistycznego dla kazdego pro-
gramu uzbrojenia o krytycznym znaczeniu.

4. O dostepnosci operacyjnej sprzetu de-
cyduje nie tylko jego dostawa, lecz takze
zdolno$¢ do utrzymania i szybkiego od-
tworzenia sprawnosci. Obstuga techniczna,
naprawy i remonty (MRO) oraz zaopatrzenie
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W czesci zamienne powinny byc¢ traktowane
jako krytyczny tancuch logistyczny obejmu-
jacy magazynowanie, wydawanie i dystry-
bucje czesci, dostarczanie narzedzi specja-
listycznych i zestawow serwisowych, a takze
obstuge zwrotow elementow uszkodzonych.
W przypadku pojazdow, sprzetu ciezkiego,
systemow facznosci, optoelektroniki i elek-
troniki wojskowe] brak pojedynczej czesci
krytycznej, wiasciwego narzedzia, dokumen-
tacji lub dostepu do zaplecza naprawczego
moze wytaczy¢ sprzet z uzytkowania, mimo
ze formalnie pozostaje on w zasobie. Ocena
zdolnosci logistycznej powinna zatem obej-
mowac rozmieszczenie i poziom zapasow
czesci krytycznych, czas ich wydania i do-
starczenia, dostepnos¢ krajowych zdolnosci
naprawczych, personelu technicznego, sta-
nowisk diagnostycznych, dokumentacji oraz
oprogramowania serwisowego. Elementy te
powinny by¢ uzupetnione rozwigzaniami or-
ganizacyjnymi i umownymi zapewniajacymi
dostep do niezbednych danych, narzedzi, ak-

tualizacji i ustug serwisowych w catym cyklu
zycCia sprzetu.

5. Ograniczona widocznos¢ poddostaw-
coéw nizszych poziomdéw tancucha do-
staw i komponentéw krytycznych stanowi
istotne ryzyko juz w czasie pokoju. Infor-
macje jawne pozwalajg wskazac kierunki
inwestycji i podstawowe rodzaje zagrozen,
lecz nie umozliwiaja petnej oceny odporno-
Sci bez audytu opartego na danych opera-
cyjnych, czesciowo niejawnych. Dla produk-
tow krytycznych konieczny jest logistyczny
wykaz materiatowo-procesowy obejmujacy
komponenty, zrodta, czasy dostaw, zamien-
niki, zapasy minimalne, wymagania trans-
portowe, dokumentacje i status jakosciowy.
Wykaz taki powinien umozliwiac identyfika-
cje elementow, ktorych brak moze zatrzy-
mac produkcje, opoznic dostawe albo unie-
mozliwi¢ naprawe'” 17,

4.3. Krytyczna infrastruktura elektroenergetyczna

Energetyka i paliwa, jako dwa obszary go-
spodarki, zostaty zakwalifikowane do infra-
struktury krytycznej panstwa (ustawa z dnia
26 kwietnia 2007 r. o zarzadzaniu Kkryzyso-
wym). Analiza przedstawiona w tym roz-
dziale zostata ograniczona do jednego z ele-
mentow tej infrastruktury, jakim jest energia
elektryczna. Energia elektryczna jest wytwa-
rzana z wykorzystaniem paliw kopalnych
i zrodet odnawialnych w wielkoskalowych
elektrowniach, farmach wiatrowych i foto-
woltaicznych, duzych jednostkach rozpro-
szonych (autoprodukcja przemystowa) oraz
instalacjach prosumenckich. Za dostarczanie
energii elektrycznej do odbiorcow odpowia-
daja Polskie Sieci Elektroenergetyczne (PSE)
i spotki dystrybucyjne dziatajgce na poziomie
Srednich i niskich napie¢. Realizacja gtow-
nego zadania PSE, jakim jest zapewnienie
bezpiecznej, stabilnej i ciagtej pracy Krajowe-
go Systemu Elektroenergetycznego (KSE),
nieroztacznie zwigzana jest ze stata dostep-

noscig do zrodet generujacych energie elek-
tryczna, w tym w szczegolnosci do Jednostek
Wytworczych  Centralnie  Dysponowanych
(JWCD) przez operatora. Energia elektryczna
w warunkach kryzysowych jest kluczowym
zasobem decydujacym o zachowaniu pod-
stawowych funkgcji bytowych i utrzymania
produkcji, w tym réwniez zaspokojenie po-
trzeb w zakresie obronnosci kraju.

4.3.1 Ocena krajowych zasoboéw
wytworczych

W zwigzku z dynamicznym rozwojem roz-
proszonych zrodet odnawialnych wielkoska-
lowych i prosumenckich, gtéwnie stonecz-
nych iwiatrowych, ktéorych wielkosc¢ generacji
uzalezniona jest od pogody i pory dnia, coraz
wiekszym wyzwaniem dla operatora jest ta-
kie bilansowanie systemu, aby z jednej stro-
ny wykorzystac jak najwieksza ilos¢ energii ze

174 Center for Strategic and International Studies, Building Supply Chain Resilience, 2022;

175 U.S. Defense Business Board, Supply Chain lllumination in the Department of Defense, dz. cyt.



BEZPIECZENSTWO tANCUCHOW DOSTAW W POLSKIM PRZEMYSLE OBRONNYM W CZASIE POKOJU

zrodet OZE, a z drugiej dysponowac zawsze
niezbednymi mocamiw jednostkach regula-
cyjnych (w polskich warunkach jest to wegiel
i gaz). PSE prowadza ciggte analizy dostep-
nosci zdolnosci wytwaorczych, ktére publiko-
wane sa cyklicznie w Krajowej Ocenie Wy-
starczalnosci Zasobow Wytwaorczych (NRAA
- obowiazuje dokument z listopada 2024 r.).
W lutym PSE opublikowaty projekt planu
na lata 2027-2036, zaktadajacy dynamiczny
Wzrost zapotrzebowania na moc systemu
do 40 GW w 2040 r. oraz inwestycje w in-
frastrukture sieciowa umozliwiajaca przesyt
energii z elektrowni jadrowej i morskich farm

wiatrowych na potudnie kraju. Moc zainsta-
lowana w KSE na koniec 2025 r. przekroczyta
76 GW, ale w wielkosci tej ok. 37 CW stano-
wia zrodta pogodowo zalezne, ktorych dys-
pozycyjnosc jest ograniczona. Kluczowym
problemem w zapewnieniu wystarczajacych
zdolnosci  wytworczych jest przedtuzenie
zywotnosci lub zastapienie mocy odstawia-
nych elektrowni weglowych innymi jednost-
kami, w tym gazowymi. Obecnie elektrownie
weglowe stanowia prawie 74 % mocy zain-
stalowanej, nie uwzgledniajac odnawialnych
zrodet energii (Rys.4.4.).
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Rys. 4.4. Zainstalowana moc obecnie eksploatowanych konwencjonalnych zrédet wytwérczych

Przeprowadzone analizy wskazuja na ryzyko
wystapienia luki mocy sterowalnych w KSE,
ktéra moze wyniesc¢ ok. 35 GW w 2035 r. i 12
GCGW w 2040 r. (przy zatozeniu petnej dostep-
nosci pierwszej elektrowni jadrowej w 2040
r). Na rysunku 4.5 przedstawiono prognoze
luki mocy sterowalnych w KSE oraz propo-
zycje jej wypetnienia poprzez przediuzenie
zywotnosci elektrowni weglowych (7,7 GW)
i budowe jednostek gazowych (4,5 GW).
Czerwona linia wyznacza prognozowane za-
potrzebowanie na moc. Pierwszy mozliwy
okres wystagpienia luki mocy sterowalnych
przypada na lata 2032-2033.
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Rys. 4.5. Prognoza luki mocy sterowalnych w KSE.

4.3.2 Analiza dostepnosci infrastruktury sieciowej (przesytowej
i dystrybucyjnej) i jej odpornosci na zaktdcenia i uszkodzenia fizyczne,

pod katem niezawodnosci dostaw

Dynamika wyzwan stawianych elektroener-
getyce sieciowej odstania je] zasadnicza
stabos¢, polegajaca na korzystaniu z prze-
starzatej i znacznie zdekapitalizowanej infra-
struktury, zaprojektowanej gtéwnie z mysla
0 energetyce weglowej i przystosowanej do
Jednokierunkowego przeptywu energii”, tj.
od zrodta do odbiorcy. Wynikte w tym czasie
potrzeby przytaczeniowe oraz koniecznosc
utworzenia efektywnej technicznie i eko-
nomicznie, elastycznej i zdecentralizowanej
struktury sieci potwierdzity pilng koniecz-
nosc jej ulepszenia. | cho¢ w wielu dostep-
nych dokumentach strategicznych ten pro-
blem jest dostrzegany, to jednak nie mozna
uznac stopnia rozwoju sieci elektroenerge-
tycznych dystrybucyjnych w minionym okre-
sie jako w petni zadowalajacy. Z perspektywy
lat minionej dekady wynika jednoznacznie,
ze tempo budowy nowej i modernizacja ist-
niejacej infrastruktury sieciowej oraz utrzy-
manie uzytkowanych aktywow sieciowych

wymagaja zasobow finansowych. Stojac
przed wyzwaniem przytgczenia do sieci ko-
lejnych kilkudziesieciu gigawatow generacji
odnawialnej, poprawy parametrow jakosci
energii elektrycznej oraz zapewnienia bez-
pieczenstwa funkcjonowania sieci, powinni-
sSmy dotozy¢ wszelkich staran, aby tworzyc¢
realne mozliwosci finansowania zidentyfi-
kowanych i na biezaco urealnianych potrzeb
sieciowych, m.in. zwigzanych z zaktadami
strategicznymi z punktu widzenia obronno-
Sci panstwa.

W dobie podejmowania w grupach ener-
getycznych m.in., stusznego w zatozeniach,
zielonego kierunku transformacji polegaja-
cego na wejsciu w posiadanie aktywow OZE,
zachwiano konieczna do utrzymania w tego
rodzaju dziataniach autonomii i transparent-
nosci finansowania rozwoju tej energetyki,
Zwazywszy na to, ze uczestnikiem bilanso-
wym grup byli takze operatorzy sieci dystry-
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bucyjnych, borykajacy sie z ograniczaniem
wydatkow na rozwdj i utrzymanie sieci elek-
troenergetycznych.

W minionym dziesiecioleciu znaczaco obni-
zyta sie rowniez wartos¢ wskaznika odtwo-
rzenia majatku  (WOM). W dokumentach
uzupetniajacych i analitycznych powigzanych
z PEP2040, takich jak Karta Efektywnej Trans-
formacji Sieci Dystrybucyjnych (KET), przyjeto
dla niego poziom 1,5%, podczas gdy w rzeczy-
wistosci osiggat on wartosc ponizej 1%.

Kolejnym istotnym elementem procesu pla-
nistycznego jest zapewnienie odpowiednie-
go udziatu wydatkéw na utrzymanie istnie-
jacej infrastruktury sieciowej. W miniongj
dekadzie wydatki na ten obszar dziatalno-
Sci operatorskiej — z wytgczeniem naktadow
na rozwoj i modernizacje sieci zwigzanych
Z przytgczaniem nowych odbiorcow i zrodet
— stanowity jedynie kilka lub kilkanascie pro-
cent tgcznych wydatkow inwestycyjnych.

W perspektywie najblizszych lat nadal nalezy
spodziewac sie:

e dalszego wzrostu wytwarzania energii ze
zrodet odnawialnych, zaréwno w insta-
lacjach prosumenckich, jak i w farmach
fotowoltaicznych i wiatrowych; wzrastac
bedzie takze udziat energii z OZE w kra-
jowym miksie energetycznym, co bedzie
stanowito wyzwanie dla biezacego bilan-
sowania systemu elektroenergetycznego;

e gwattownego wzrostu zapotrzebowania
Nna magazyny energii (mikro i wielkoska-
lowe magazyny elektrochemiczne, elek-
trownie szczytowo-pompowe, magazyno-
wanie energii w postaci skroplonych lub
sprezonych gazéw, magazynowanie ener-
gii z posrednia konwersja do energii che-
micznej wodoru iin.), cowynika z przyrostu
w krajowym systemie elektroenergetycz-
nym energii pochodzacej z generacji OZE;

e rozwoju indywidualnych i zorganizo-
wanych form lokalnej samodzielnosci
energetycznej (miejskiej, gminnej Iub

powiatowej), w tym klastrow i wspdlnot
energetycznych oraz inicjatyw indywi-
dualnych inwestorow (przyblizenie ge-
neracji OZE do odbiorcéw, m.in. poprzez
autokonsumpcje); inicjatywy te stanowia
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szanse na tworzenie nowych obszarow
aktywnosci dla lokalnych przedsiebiorcow
oraz na szylbszy wzrost gospodarczy na te-
renach ich dziatania;

okresowo  wystepujacych nadpodazy
energii elektrycznej w systemie elektro-
energetycznym, szczegolnie w okresach
wietrznych i duzego nastonecznienia. To
7 kolei przetozy sie na koniecznosc¢ ogra-
niczania produkcji tych zrodet celem za-
pewnienia stabilnej pracy KSE albo alter-
natywnie wypracowania metod w celu
zagospodarowania ich  nadmiarowej
energii, koniecznosci rozwoju cyfrowych
systemow zrownowazonego zarzadza-
Nia energia w stopniu gwarantujgcym
zarowno sprawne funkcjonowanie insta-
lacji OZE i magazynow energii, jak i sta-
bilizacje potrzeb systemu elektroener-
getycznego i utrzymanie standarddw
jakosci obstugi klientow;

wzrostu znaczenia systemu elektro-
energetycznego (sieci elektroenerge-
tycznych), czemu sprzyjac¢ beda rosnace
w diuzszej perspektywie zapotrzebowa-
nie na zdolnosci przytaczeniowe i energie
elektryczna oraz rozwdj ustug elastyczno-
sci; zidentyfikowane potrzeby wskazuja
na pilng koniecznos¢ dokapitalizowania
sieci elektroenergetycznych zaréwno
w zakresie ich rozwoju, jak i utrzymania
istniejacych aktywow. Okoto 50% linii na-
powietrznych ma ponad 40 lat (rys. 4.6),
natomiast na rysunku 4.7 przedstawiono
prognozowany wzrost naktadéw OSD na
inwestycje konieczne —tacznie oraz w po-
dziale na gtéwne kategorie — w perspek-
tywie do 2030 r.
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Rys. 4.6. Struktura wiekowa wybranych elementéw sieci dystrybucyjnej; stan na koniec 2025 r.
Zrédto: Energetyka, Dystrybucja, Przesyt. (Raport PTRIREE za rok 2025)

Rozwoj i utrzymanie sieci sg istotne z punk-  frastruktury elektroenergetycznej. Planowa-
tu widzenia przytaczania nowych zaktadow  ny wzrost naktaddw w 2030 r. w stosunku do
o strategicznym znaczeniu do istniejacej in- 2023 r. wynosi 50%.
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Rys. 4.7. Nakfady prognozowane do realizacji przez OSD w kategorii inwestycje konieczne w ujeciu fgcznym (a)
oraz w podziale na gtéwne kategorie inwestycyjne (b); perspektywa realizacji to 2030 r.

Zrédio: Karta Efektywnej Transformacji Sieci Dystrybucyjnych Polskiej Elektroenergetyki, 2022 r.
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OBIEKTY

B Zaktad zbrojeniowy PGZ

RODZAJ PALIWA
@ Wegiel kamienny

@ Biomasa

@ Elektrownia istniejaca

@ Wegiel brunatny
O Wspdtspalanie biomasy

O W budowie lub planowana

@ Gaz ziemny

@ Inne paliwa

Mapa 4.1. Lokalizacja zaktadéw zbrojeniowych PGZ i dostepnych konwencjonalnych Zrédet energii w Polsce
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4.3.3 Analiza zasoboéw w obszarze
autoprodukcji, magazynowania

i lokalnego bilansowania energii

w zaktadach przemystu obronnego
jako sposobdw zwiekszania
odpornosci

Z uwagi na znaczacy udziat konwencjo-
nalnych zrédet wytworczych, analizowa-
no potozenie zaktaddéw PGZ w odniesieniu
do lokalizacji tych elektrowni. W obecnych
uwarunkowaniach sasiedztwo duzego, sta-
bilnego zrodfa wytwdrczego moze sprzyjac
zapewnieniu odpowiedniej pewnosci za-
silania zaktadow przemystowych. Analiza
wzajemnego rozmieszczenia zaktadow PGZ
i konwencjonalnych zrédet wytworczych
wskazuje jednak, ze znaczenie tego czynni-
ka bedzie zmieniato sie wraz z transformacja
krajowego systemu elektroenergetycznego.
Wspotczesne strategie rozwojowe zaktadaja
bowiem zwiekszanie udziatu odnawialnych
zrodet energii, rozwdj technologii przemy-
stowego, wielkoskalowego magazynowa-
nia energii oraz funkcjonowanie zrédet OZE
w strukturze coraz bardziej rozproszonej.
Obecnie trwajaca transformacja energetyki
W znacznym stopniu przestawita koncentra-
cje procesu z produkcji energii (energie na-
lezy traktowac jako produkt), na zarzadzanie
tym produktem, a co za tym idzie, w ciagu
ostatnich kilku lat tworzenia nowego mode-
lu krajowej energetyki. Na obecnym etapie
solarne | wiatrowe zrodta energii nie moga
efektywnie  funkcjonowac¢ samodzielnie
i wymagaja elastycznego wsparcia ze stro-
ny innowacyjnych instalacji energetycznych,
opartych na technologiach zdolnych zrow-
nowazy¢ wahania w czasie produkcji energii
generowane] przez te zrodia. Tym samym,
dostrzezono takze potrzebe systemowej in-
tegracji roznych technologicznie instalacji
OZE i magazynowania energii, Co wigze sie ze
wzrostem poziomu skomplikowania zarza-
dzania siecia elektroenergetyczna. Aby unik-
na¢ chaosu w tworzeniu krajowej energetyki
rozproszonej, w ktérej generacja odnawialna,
mMagazynowanie energii oraz spetnienie po-
trzeb bilansowych sg objete priorytetem, na-
lezy wdrazac rozwiagzania oparte na lokalnych
spotecznosciach energetycznych, takich jak
klastry energii, spoétdzielnie energetyczne
iinne, prawem dopuszczone, autonomie i sa-

modzielnosci energetyczne. Skoordynowane
prawnie, technicznie i ekonomicznie lokal-
nie sterowalne spotecznosci energetyczne
moga odegra¢ w kraju kluczowa role zarow-
Nno w ograniczeniu kosztéw energii i ustugi
dystrybucyjnej, jak i w poprawie ciagtosci do-
staw. Ma to bezposredni zwiazek z uksztatto-
waniem lokalnych rozptywow energii, jednak
nie nalezy utozsamiac¢ tego z generalnym
zapewnieniem bezpieczenstwa energetycz-
nego kraju. Zatem, istotnos¢ i stusznosc¢ two-
rzenia lokalnych inicjatyw energetycznych,
poczawszy od budowy wiasnej infrastruktury
energetycznej, operatywnego zarzadzania ta
infrastruktura, po lokalne bilansowanie ener-
gii nalezy uznac¢ za wiasciwy kierunek roz-
WOju nowoczesnej energetyki. Jest to jednak
warunkowane utrzymaniem odpowiednie-
go zaplecza stabilizujacego krajowy system
elektroenergetyczny wobec nadal postepu-
jacego gigantycznego przyrostu mocy za-
instalowanej pogodowo zaleznej generacji
odnawialnej. Brak wiasciwego zrownowa-
zenia generacji OZE zrodtami zdolnymi do
stabilizacji pracy systemu elektroenergetycz-
nego moze prowadzi¢ do zwiekszenia ryzyka
awarii systemowych, skrajnie nie wykluczajac
zdarzen typu blackout.

4.3.4 Zidentyfikowane ryzyka
i kierunki ich ograniczania

W polityce, a nastepnie w procedurach
i przepisach dotyczacych pewnosci i cia-
gtosci zasilania zaktadéw o znaczeniu stra-
tegicznym, a takze przy podejmowaniu
dtugofalowych dziatan systemowych nale-
zy uwzgledni¢ nastepujace ryzyka i podjac
proby ich minimalizacji poprzez zastosowa-
nie zalecen podanych ponizej. Zidentyfiko-
wane najwazniejsze ryzyka:

e W KSE w perspektywie 2035 i 2040 r. ist-
nieje ryzyko wystapienia luki mocy ste-
rowalnych, a co za tym idzie dostepnosci
energii elektrycznej w zadanej wielkosci
w kazdym czasie, co oznacza ogranicze-
nia w dostepie do energii elektrycznej
i brak mozliwosci przytaczenia kolejnych
odbiorcow, moze oznaczac czasowy brak
dostepnosci czesci, elementow lub catych
komponentow;
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Znaczacy przyrost produkcji energii z wia-
tru i stonca, ktory osiagnat 31,2% produkcji
energii, co moze wptynac na mMozliwosci
bilansowania w systemie;

spadek udziatu wegla w krajowym mik-
sie energetycznym do poziomu 52,8%
produkcji energii, co zmniejszy bezpie-
czenstwo energetyczne kraju z uwagi na
zmniejszenie wykorzystania surowca do-
stepnego lokalnie;

wzrost udziatu gazu ziemnego w krajo-
wym miksie energetycznym do poziomu
14,2 % produkcji energii, co w przypadku
zaburzen dostaw gazu z rejonéw objetych
konfliktami lokalnymi, zaburzen importu
LNG, przerw w dostawach rurociggami
dedykowanymi (np. Baltic Pipe) wptynie
niekorzystnie na pewnosc¢ zasilania;

gwattowny wzrost nierynkowego redys-
ponowania jednostek wytworczych (ogra-
niczenie produkcji OZE w roku ubiegtym
o 14 TWh: a kolejne lata beda obciazone
progresem tego negatywnego zjawiska),
praca systemu w oparciu o zrodta OZE nie
jest mozliwa z uwagi na brak mozliwosci
stabilizacji jego pracy, dlatego tez jednost-
ki tego typu sa odtaczane, aby w to miej-
sce wprowadzi¢ generacje ze stabilnych,
konwencjonalnych zrodet;

ograniczenie zdolnosci przytaczeniowych
do sieci dystrybucyjnej;

postepujacy proces dekapitalizacji majat-
ku generacji weglowej (jednostki wytwor-
cze, w ktorych nastepuje spalanie paliw
kopalnych w wieku 40 lat i wiecej stano-
wia blisko 60 % aktywow) oraz sieci prze-
sytowej i dystrybucyjnej:

lokalizacja duzych elektrowni, w poblizu
ktorych lokowane byty energochtonne
zaktady, w tym obronne, w perspektywie
2040 r. przestanie by¢ atutem i przeksztat-
ci sie w ryzyko dostepnosci do zasobow
wytworczych, wytaczenie elektrowni we-
glowych spowoduje, ze pewnos¢ zasilania
zostanie obnizona poprzez zmniejsze-
nie dostepnosci zrodet, wiec nalezy w to
miejsce juz obecnie przewidzie¢ zrodta
o mocy odpowiedniej dla zasilania zakia-
dow o znaczeniu strategicznym:

e niespdjne regulacje prawne uniemozli-

wiaja prowadzenie inwestycji zapewnia-
Jjacych poprawnos¢ zasilania i odpowiedni
poziom jego bezpieczenstwa;

e brak wysokosprawnych i wielkoskalowych

systemow magazynowania energii powo-
duje brak mozliwosci prowadzenia pro-
dukcji przy wykorzystaniu OZE jako jedy-
nego zrodfa energii.

Natomiast kierunkami ograniczania ryzyka
moga byc:

e Wykorzystanie paliw | zasobow dostep-

nych w kraju, w tym lokalnie (w krajo-
wych uwarunkowaniach oznacza to wy-
korzystanie wegla, gtdwnie kamiennego,
w okreslonych ilosciach), dla zapewnienia
ciggtosci produkcji kluczowych zaktadow
przemystu obronnego;

zapewnienie zapasow surowcow ener-
getycznych, sktadowanych na terenie
zaktaddow i odnawiane cyklicznie, w ra-
mach dziatania Rzadowe] Agencji Re-
zerw Strategicznych, dla zapewnienia
ciggtosci produkcji kluczowych zakta-
dow przemystu obronnego;

lokowanie zaktaddéw przemystu obronne-
go W sasiedztwie elektrowni energetyki
zawodowej, nalezy tutaj zwroci¢ uwage
na koniecznos¢ analiz w kierunku loko-
wania mniejszych jednostek wytwaorczych
(np. SMR) w sasiedztwie juz istniejacych
zaktaddow o znaczeniu strategicznym;

modernizacja sieci przesytowych w zakre-
sie podnoszacym pewnos¢ zasilania za-
ktadow o strategicznym znaczeniu;

zapewnienie odpowiedniego poziomu za-
pasoéw materiatow i czesci zamiennych in-
frastruktury energetycznej (w zakresie wy-
twarzania i dystrybucji) oraz odpowiednio
przygotowanego personelu technicznego,

zabezpieczenie i przechowywanie ele-
mentow likwidowanych zaktadow jako
rezerwa na wypadek kryzysow i awarii
(rekomendacja w kierunku likwidowa-
nych weglowych jednostek wytworczych
- likwidowane bloki weglowych elektrow-
ni, mozna zabezpieczy¢ | przechowac,
a w przypadku zwiekszonych potrzeb po-
nownie wykorzystac),
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e Zzmiana organizacji produkcji w zakia-
dach, aby byta ona maksymalizowana
w okresach zwiekszonej generacji energii
ze zrédet odnawialnych:

e budowa mikrostruktur obejmujacych
mate zrodia i magazyny energii, zdolnych
rowniez do pracy w trybie wyspowym
(off-grid) w przypadku diuzszych przerw
W zasilaniu zewnetrznym,; rozwiazania te
powinny zapewniac¢ podstawowe funkcje
bytowe i zdolnos¢ przywrocenia produk-
cji niezaleznie od zasilania z KSE i duzych
zrodet zewnetrznych (autoprodukcja);

e rozwoj innych form magazynowania ener-
gii; obecnie dostepne technologie nie za-
pewniaja zasobow wystarczajgcych do
utrzymania ciggtosci produkcjiw przypad-
ku braku biezacej generacji, a sprawnosc
mMagazynowania i dostepne pojemnosci
nie gwarantuja wystarczajacego poziomu
bezpieczenstwa przy zasilaniu zakfadu
wytacznie ze zrodet pogodowo zaleznych;

e poszukiwanie i rozwdj nowych technolo-
gii wytwarzania energii (np. z wykorzysta-
niem wodoru);

e Opracowanie spojnych zasad dotyczacych
zapewnienia odpowiedniego poziomu
odpornosci uktadow zasilania zaktadow
zbrojeniowych. Zasady te powinny obo-
wigzywac dla nowopowstajacych zakia-
doéw, a zaktady funkcjonujace powinny
zostac zobligowane do jak najszybszego
dostosowania sie do zalecen. Procedury
przytaczenia zaktaddw o znaczeniu strate-
gicznym powinny zosta¢ objete dedyko-
wana procedura umozliwiajaca mozliwie
szybkie przytaczenie do sieci dystrybucyj-
nej lub zwiekszenie dostepnej mocy, przy
zwiekszaniu mocy produkcyjnych. Wyma-
ga to wspotdziatania operatoréw systemu
Z podmiotami przemystu zbrojeniowego
w planowaniu rozbudowy infrastruktury
energetycznej i dostepnych mocy.

4.4, Infrastruktura informatyczna

Ocena rozwigzan technicznych i technolo-
gicznych w zakresie przeptywu informacji
na potrzeby budowy widocznosci (visibility)
w tancuchu dostaw jest ztozona i wielowy-
miarowa, gdyz polega na sprawdzeniu, w ja-
kim stopniu konkretne systemy i technologie
Zapewniaja wiarygodny, spojny i terminowy
obraz zasobow, procesow i ryzyk. W przedsie-
biorstwach cywilnych i w logistyce Sit Zbroj-
nych RP zasada jest podobna, natomiast
rozne sa priorytety, np. bezpieczenstwo in-
formacji czy stosowana w wojsku interope-
racyjnosc¢ sojusznicza. Analizowany tancuch
dostaw dla SZ RP obejmuje czes¢ cywilna
i wojskowa, ktore tworza jedna catosc, lecz
nie sg powiazane wspotdziatajacymi, jedno-
rodnymi systemami umozliwiajacymi za-
pewnienie widocznosci tancucha dostaw
w catym jego zakresie. Charakterystyczna ce-
cha wojskowego tancucha dostaw jest jego
struktura wielopoziomowa, odpowiadajaca
roznym szczeblom dowodzenia i kierowania

dziataniami logistycznymi. Na poziomie stra-
tegicznym prowadzi sie planowanie i zarza-
dzanie zasobami w wymiarze narodowym
oraz w ramach struktur sojuszniczych. Po-
ziom operacyjny odpowiada za organizacje
i koordynacje przeptywu srodkow materia-
towo-technicznych pomiedzy oddziatami
gospodarczymi (OG) a zwigzkami taktycz-
nymi. Na najnizszym szczeblu funkcjonuje
natomiast poziom taktyczny, bezposrednio
realizujacy dostawy do zotnierzy znajduja-
cych sie w rejonach dziatan operacyjnych lub
szkoleniowych. Poziom ten odpowiada za
terminowe i precyzyjne dostarczenie Srod-
kow niezbednych do wykonania zadania.
Model wspdtpracy miedzy uczestnikami woj-
skowego i cywilnego systemu logistycznego
powinien uwzglednia¢ kluczowe zaleznosci
oraz zapewniac ciggtosc i bezpieczenstwo
dostaw — zaréwno w warunkach pokojowych,
jak i operacyjnych, szczegolnie w sytuacjach
o0 podwyzszonym poziomie ryzyka'”®. Oma-

176 D. Nagrabski, D. Zuchowski, Bezpieczenstwo wojskowego taricucha dostaw w terytorialnym systemie zabezpieczenia logistycz-
nego, Transformacja wojskowych tancuchéw dostaw — teoria i praktyka cz. 2, Warszawa 2026 r.
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wiana wspotpraca cywilno-wojskowa ma
znaczenie strategiczne, gdyz jej prawidtowe
funkcjonowanie zapewnia sprawny przeptyw
aktualnej informacji logistycznej o posiada-
nych lub mozliwych do pozyskania zasobach.
Zgodnie z literatura przedmiotu'”” informa-
Cja jest czynnikiem integrujacym i warun-
kujacym prawidtowe funkcjonowanie fan-
cucha dostaw. Optymalny obieg informacji,
uwzgledniajacy specyfike tancucha dostaw
sit zbrojnych, moga zapewnic¢ jedynie wdro-
zone i kompatybilne systemy informacyjne.
System informacyjny jest przy tym rozumia-
ny jako organizacja i sposob postugiwania
sie informacja, obejmujace jej wytwarza-

nie, zapisywanie, odczytywanie, przechowy-
wanie, przetwarzanie | przesytanie, a takze
jako zbidr technik i technologii wykorzysty-
wanych w jego organizacji i wspierajacych
jego funkcjonowanie”® Waznym aspektem
analizy omawianego obszaru powinien byc¢
zatem obieg informacji uwzgledniajacy wie-
lowymiarowosc i specyfike wojskowego tan-
cucha dostaw, gdyz funkcjonuje on w réz-
nych konfiguracjach oraz uwarunkowaniach
operacyjnych i ekonomicznych charakte-
rystycznych dla okreslonego srodowiska'”.
Ztozonos¢ analizowanego tancucha dostaw
przedstawiono na ponizszym rysunku.
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Rysunek 4.8. tancuchy dostaw do jednostek i instytucji wojskowych

tancuch dostaw, zgodnie z rysunkiem 4.8,
obejmuje przeptyw produktéw od dostaw-
coéw surowcow, produktow, potproduktéow
i czesci zamiennych, przez kanaty importo-
we i podmioty krajowe (w tym przedsiebior-
stwa przemystu obronnego oraz cywilnych
dostawcow), do Agencji Uzbrojenia, regio-
nalnych baz logistycznych i Wojskowego
Osrodka Farmacji i Techniki Medycznej. Pod-
mioty te integruja dostawy z obu tych zrédet,
realizujac procedury przetargowe i zakupy
majace zagwarantowac ciagtosC wsparcia
oraz zabezpieczenia logistycznego jedno-

stek wojskowych na terytorium kraju. Reali-
zacja zadan poza granicami kraju odbywa
sie za posrednictwem brygad logistycznych,
ktore sa kluczowym ogniwem systemu za-
bezpieczenia Polskich Kontyngentéw Woj-
skowych (PKW). Brygady logistyczne prowa-
dza gospodarke materiatowa dla PKW we
wszystkich dziatach zaopatrzenia i wydziela-
ja Narodowy Element Wsparcia (NEW/NSE),
dziatajacy w rejonie operacji jako ,przedtuze-
nie" krajowego systemu zaopatrzenia.

177 R.Fuchner, Zarzadzanie tanncuchem dostaw, Wyzsza Szkota Logistyki, Poznan 2007

178 Tamze, str. 127

179 D. Crala, Bezpieczenstwo wojskowych tarficuchow dostaw, ASzWoj, Warszawa 2024, str.129
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Jak wspomniano wczesniej, w omawianym
tancuchu dostaw mozna wyodrebnic¢ czes¢
cywilng i czes¢ wojskowa. Kazda z nich wy-
korzystuje specjalistyczne rozwigzania tech-
nologiczne umozliwiajace sprawny przeptyw
informacji, jednak rozwiazania te funkcjonu-
Jja wytacznie w obrebie czesci cywilnej albo
wojskowej i nie sg wzajemnie kompatybilne.
Upowaznia to do postawienia tezy, ze wa-
skim gardtem informacyjnym w fancuchu
dostaw dla Sit Zbrojnych RP jest styk sektora
cywilnego i logistyki wojskowej.

Istota omawianego fancucha dostaw jest
zatem widocznos¢ przeptywu informacji
w catym jego zakresie. Widocznos¢ oznacza
zdolnos¢ do uzyskania aktualnej i wiarygod-
nej informacji o potozeniu, stanie, dostepno-
Sci i historii zasobow (materiatow, uzbrojenia
i ustug) w catym tancuchu dostaw, a nie tylko
w pojedynczej organizacji. W praktyce ozna-
czato integracje danych z wielu zrodet (syste-
mMow mMmagazynowych, transportowych i pro-
dukeyjnych, czujnikéw IoT oraz wojskowych
systemow ewidencyjnych) w jeden spdjny
obraz, co wspiera planowanie, prognozowa-
nie i reagowanie na zakidcenia, a docelo-
wo umozliwia automatyzacje i zwiekszanie
autonomii procesow logistycznych. W SZ
RP widocznos¢ jest dodatkowo warunkiem
utrzymania gotowosci bojowej, gdyz umoz-
liwia powiazanie informacji o zasobach logi-
stycznych ze stanem sit i srodkow w opera-
Cji™®. Widocznos¢ tancucha dostaw definiuje
sie najczesciej jako zdolnosc¢ do pozyskiwania
aktualnych, dokfadnych i kompletnych infor-
macji o stanie, lokalizacji i historii przepty-
wu zasobow w catym fancuchu, a nie tylko
w jednej organizacji. W literaturze podkresla
sie, ze widocznosc¢ obejmuje zarowno fizycz-
ny przeptyw doébr, jak i przeptyw informacji
o zamowieniach, zapasach, zdolnosciach
produkcyjnych oraz zdarzeniach zaktocaja-
cych, takich jak opdznienia i awarie, a tak-
ze 0 zwiazanych z nimi ryzykach. W ujeciu
systemowym widocznos¢ tworzy sie dzieki
sprzezeniu zwrotnemu miedzy zdarzeniami
fizycznymi a warstwa informacyjna, co wy-
maga standaryzacji danych, automatyzacji
pozyskiwania informacji (AIDC, loT) oraz inte-
gracji systemow informatycznych.

Przy ocenie rozwigzan techniczno-techno-
logicznych w zakresie przeptywu informacji
nalezy przyjac zestaw kryteriow, ktére mozna
stosowac zaréwno w sektorze cywilnym, jak
i wojskowym. Typowy zestaw powinien obej-
mowac miedzy innymi:

e zakres widocznosci, czyli liczbe ogniw fan-
cucha objetych systemem (dostawcow,
poddostawcow, transport, magazyny i uzyt-
kownika koncowego, a w wWojsku — poszcze-
golne szczeble dowodzenia i rodzaje wojsk);

e jakosc¢ danych: doktadnos¢, kompletnosé,
aktualnos¢ oraz jednoznaczna identyfika-
Cje zasobow (np. z wykorzystaniem kodow
EPC/RFID);

e terminowosc informacji: opdznienie mie-
dzy zdarzeniem fizycznym a jego odzwier-
ciedleniem w systemie (w czasie rzeczywi-
stym lub zblizonym do rzeczywistego);

e integracje systemowa: zdolnos¢ faczenia
roznych systemaow cywilnych (WMS, TMS,
ERP) i wojskowych oraz wymiany informa-
cji miedzy nimi;

e bezpieczenstwo i poufnoscé: szyfrowanie,
kontrole dostepu i odpornosc na cybera-
taki, a w wojsku takze zgodnos¢ z wyma-
ganiami bezpieczenstwa narodowego
i sojuszniczego;

e skalowalnosc i elastycznos¢, a wiec moz-
liwos¢ obejmowania systemem nowych
obszardw operacji, teatrow dziatan i part-
nerow oraz jego szybkiej rekonfiguracji;

e wsparcie decyzji; dostepnos¢ narzedzi
analitycznych, takich jak analityka biz-
nesowa (BIl), sztuczna inteligencja (Al)
i Nnarzedzia prognostyczne, przeksztatcaja-
cych dane w rekomendacje dla planistow
i dowodcow.

Uwzgledniajac powyzsze, rozwigzania tech-
niczne i technologiczne mozna pogrupowac
w kilka kategorii, zarowno w logistyce cywil-
nej, jak i wojskowe;.

e identyfikacja i sledzenie: kody kreskowe,
RFID, EPC, inteligentne etykiety, GPS oraz
rozwiazania lol stosowane w kontene-
rach, pojazdach i sprzecie;

180 Z. Malinowski, The Impact of New Technologies on Supply Chain Management in the Armed Forces, ,Journal of Science of the

Military Academy of Land Forces” 2017, vol. 49, nr 4(186).
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e sensory i telematyka: czujniki tempera-
tury, wilgotnosci i wstrzasow oraz urza-
dzenia ELD w pojazdach, umozliwiajace

monitorowanie warunkdéw transportu
i eksploatacji;
e systemy ewidencyjne i wykonawcze:

WMS, TMS, systemy SCM, platformy za-
pewniajace widocznosc¢ catego tancucha
dostaw oraz wojskowe systemy oparte na
standardach danych i jednolitej ewidencji;

e integracja danych: platformy integracyj-
ne, hurtownie danych i oprogramowanie
posredniczace taczace rozproszone syste-
my, takze w rozproszonych, nieliniowych
wojskowych sieciach zaopatrzenia;

e rozwigzania zaawansowane: analityka
predykcyjna, narzedzia sztucznej inteli-
gencji do prognozowania zaktdocen oraz
technologia tancucha blokéw (blockcha-
in) stuzaca do sledzenia pochodzenia i au-
tentycznosci doébr, szczegdlnie w fancu-
chach o krytycznym znaczeniu.

Nalezy jednak podkresli¢, ze cho¢ technolo-
gie sg w duzej mierze wspolne, sposob ich
oceny w sektorze cywilnym i wojskowym roz-
ni sie ze wzgledu na odmienne cele i uwa-
runkowania. W cywilnym fancuchu dostaw
nacisk ktadzie sie na efektywnosc¢ kosztowa,
obstuge klienta, skrocenie czasu realizacji
oraz elastyczne reagowanie na potrzeby ryn-
ku. W wojskowym taricuchu dostaw prioryte-
tem jest natomiast gotowos¢ bojowa, a wiec
pewnos¢ dostaw w warunkach zakiocen
i dziatan przeciwnika, interoperacyjnosc¢ so-
jusznicza oraz bezpieczenstwo informacji.

Podsumowujac, sektor cywilny funkcjonuje
gtéwnie w srodowisku regulowanym i sta-
bilnym, natomiast logistyka wojskowa musi
uwzgledniac degradacje infrastruktury, brak
tacznosci, zagrozenia cybernetyczne oraz
koniecznos¢ dziatania w ramach koalicji.
W efekcie w srodowisku wojskowym wiekszy
nacisk kfadzie sie na kryteria bezpieczenstwa,
odpornosci i interoperacyjnosci, nawet kosz-
tem efektywnosci ekonomicznej rozwigzan.
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Warunki integracji przeptywu informacji
w tancuchu dostaw

Zapewnienie kompatybilnego przeptywu
informacji w catym fancuchu — od dostawcy
surowcow, przez logistyke cywilng, az po wy-
danie materiatu w jednostce wojskowej na
podstawie ztozonego zapotrzebowania — wy-
Mmaga rownoczesnego ustanowienia rozwig-
zan w trzech warstwach, uwzgledniajacych
hybrydowos¢ informacji na poszczegdlnych
poziomach tancucha dostaw. Przyktadowo
RFID moze stanowicC tanig ,warstwe ma-
sowa" identyfikacji w punktach, a pozosta-
te systemy - ,warstwe ciagte] widocznosci”
dla wybranych klas zasobow krytycznych.
Warstwy te obejmuja przede wszystkim
wspolne standardy danych, zintegrowane
systemy informatyczne oraz spdjne reguty
organizacyjno-prawne. W praktyce oznacza
to, ze wojsko i podmioty cywilne musza po-
stugiwac sie tym samym ,jezykiem danych”,
korzystac¢ z architektury umozliwiajacej bez-
stratne przenoszenie danych miedzy syste-
mMami oraz stosowac procedury zapewniaja-
ce kompletnosc¢, terminowosc i poprawnosc
informacji od momentu zakupu surowca az
po przyjecie go do ewidencji w zaopatrywa-
nym pododdziale.

W warstwie danych punktem wyjscia jest
ustanowienie jednolitego sposobu identyfi-
kacji tego, co przemieszcza sie w tancuchu,
a wiec produktow, jednostek logistycznych
i lokalizacji. Po stronie cywilnej naturalna
baza sa standardy GS1 (GTIN, SSCC, GLN)
oraz oparte na nich nosniki, takie jak kody
kreskowe GS1-128, DataMatrix i EPC/RFID,
ktore pozwalaja jednoznacznie wskazac, ,jaki
to produkt, jaka to jednostka tadunkowa oraz
skad i dokad sie przemieszcza". Po stronie
wojskowej ten ,jezyk” musi zosta¢ powigzany
z Jednolitym Indeksem Materiatowym (JIM)
i Zintegrowanym Wieloszczeblowym Syste-
mem Informatycznym Resortu Obrony Na-
rodowej (ZWSI RON), tak aby kazde cywilne
oznaczenie mozna byto automatycznie przy-
porzadkowac¢ do pozycji w wojskowym ka-
talogu zaopatrzenia, bez recznego przepisy-
wania danych i ich uznaniowej interpretacji.
Wymaga to opracowania powiazan miedzy
stownikami GS1 a wojskowym Jednolitym
Indeksem Materiatowym, a nastepnie konse-
kwentnego stosowania ich w dokumentach
zakupu i dostawy oraz podczas przyjmowa-
nia do ewidencji logistyki wojskowej.
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Kolejnym krokiem jest uporzadkowanie in-
formacji o zdarzeniach w fancuchu dostaw,
a wiec nie tylko o tym, ,co”, ale takze ,kiedy,
gdzie, w jakiej ilosci i dlaczego sie wydarzy-
to". Po stronie cywilnej te role petni standard
EPCIS, ktéry pozwala partnerom tancucha
wymienia¢ informacje o zdarzeniach typu
.przyjeto do magazynu”, ,wystano”, ,skon-
fekcjonowano” czy ,zutylizowano” w sposob
zrozumiaty dla wszystkich uczestnikow, bez
wzgledu na to, jaki system WMS lub ERP
stosuja. Po stronie wojskowej taki sam para-
dygmat powinien zosta¢ wdrozony w zinte-
growanym systemie resortowym ZWSI RON,
tak aby kazde zdarzenie logistyczne wyge-
nerowane w porcie cywilnym, centrum dys-
trybucji operatora czy bazie wojskowej byto
reprezentowane przez taki sam, ustandary-
zowany rekord zdarzenia i bezposrednio tra-
fiato do wojskowych systemow planowania
i ewidencji, umozliwiajac automatyczne bu-
dowanie spdjnego obrazu zapasow i przepty-
wow w czasie zblizonym do rzeczywistego.
Na tej podstawie mozna budowac architek-
ture systemowa, ktora taczy cywilnych i woj-
skowych uczestnikéow fancucha w jedna sie¢
informacyjna, zamiast tworzy¢ ,zestaw izolo-
wanych wysp". Po stronie przemystu i opera-
toréw logistycznych oznacza to korzystanie
z systemow klasy ERP, WMS i TMS oraz plat-
form transportowych, ktére moga genero-
wac standardowe komunikaty EDI lub API
oparte na GSl/eCom i EPCIS, a tym samym
automatycznie informowac o przyjeciu, wy-
syfce i statusie przesytki. Po stronie wojskowe]
konieczne jest wyposazenie zintegrowanego
systemu resortowego w bramy komunika-
cyjne miedzy siecig jawna a niejawna. Bra-
my te powinny odbierac¢ i walidowac takie
komunikaty, przekazywac je do odpowied-
nich modutéw Zintegrowanego Wieloszcze-
blowego Systemu Informatycznego Resortu
Obrony Narodowej, a jednoczesnie genero-
wac analogiczne komunikaty kierowane do
partneréw cywilnych i sojusznikéw. Bez tego
facznos¢ miedzy srodowiskiem cywilnym
a wojskowym sprowadza sie do wymiany
dokumentéw wymagajacych ponownego
wprowadzenia do systemow, co z natury po-
woduje opdznienia.

Ostatnim, rownie waznym elementem jest
sfera organizacyjna i kompetencyjna, ktéra
decyduje o tym, czy nawet najlepiej zapro-
jektowany strumien danych bedzie wykorzy-
stywany w praktyce. Zarowno w wojsku, jak
i w logistyce cywilnej nalezy zmieni¢ sposob
pracy z informacja. Trzeba odejs¢ od reczne-
go raportowania i ,przepisywania” danych
na rzecz automatycznego pozyskiwania ich
z urzadzen AIDC/IoT oraz standardowych
komunikatow systemowych, a takze prze-
niesc¢ ciezar pracy logistykéw z wypetniania
dokumentow na analize wskaznikow i podej-
mowanie wiasciwych decyzji logistycznych.
Wymaga to przede wszystkim zastosowa-
nia narzedzia umozliwiajacego komunika-
cje miedzy systemami cywilnymi funkcjo-
Nnujacymi w sieciach jawnych a wojskowymi
systemami logistycznymi dziatajagcymi w sie-
ciach niejawnych. Dzieki temu kazde ztozo-
ne zapotrzebowanie nie bedzie jedynie do-
kumentem logistycznym, lecz poczatkiem
Sledzonego cyfrowo ,watku" w systemie — od
dostawcy surowca az po magazyn logistycz-
ny lub zotnierza jako koncowego odbiorce.
Dopiero woéwczas kompatybilny przeptyw
informacji stanie sie trwata cecha catego fan-
cucha dostaw, a nie efektem pojedynczych,
punktowych inicjatyw informatycznych.
Szybka reakcja na zmieniajgce sie potrzeby
stanowi bowiem w XX| wieku atut strategicz-
ny, mozliwy do wykorzystania dzieki zinte-
growanym systemom informacyjnym, ktére
sg podstawa rozbudowanych systemow logi-
stycznych i fancuchéw dostaw.®

181 A. Szymonik, I. Nowak Wspdtczesna logistyka, Dyfin S.A. Warszawa 2008 r. str.186
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4.5. Wnioski i rekomendacje

Analiza infrastruktury transportowej, logi-
stycznej, elektroenergetycznej i informatycz-
nej wskazuje, ze ciggtos¢ produkcji, dostaw
oraz utrzymania sprawnosci sprzetu woj-
skowego i srodkéw bojowych nie moze byc
zapewniana oddzielnie przez poszczegodlne
sektory. Przedmiotem zarzadzania powinien
by¢ petny przeptyw obronno-przemystowy —
od pozyskania materiatow i komponentow,
przez produkcje, magazynowanie i trans-
port, po dostarczenie wyrobu odbiorcy oraz
utrzymanie lub odtworzenie jego sprawno-
Sci. Zdolnos¢ ta musi by¢ zachowana réwniez
po wystapieniu zakidcenia jednej lub kilku
wspoitzaleznych warstw infrastruktury.

4.5.1. Wnioski

1. Ciggtos¢ dostaw jest wiasciwoscia ca-
tego systemu, a nie pojedynczego ro-
dzaju infrastruktury. Przejezdna droga,
dostepna linia kolejowa, czynne lotnisko,
wolna powierzchnia magazynowa, od-
powiednia moc przytaczeniowa lub dzia-
fajacy system informatyczny nie gwaran-
tuja wykonania zadania, jezeli zawiedzie
inny element przeptywu. O jego odpor-
nosci decyduja facznie: infrastruktura,
operatorzy, tabor, zapasy, dokumentacja,
personel, energia, paliwo, systemy stero-
wania, dane, procedury bezpieczenstwa
i gotowosc¢ odbiorcy. Zaktécenie jednego
Z tych elementow moze wywotac skutki
kaskadowe i zatrzymac caty przeptyw.

2. Nominalny potencjat infrastruktural-
ny nie jest rwnoznaczny z gotowoscia
operacyjna. Istnienie trasy, magazynu,
terminala, operatora, przytacza energe-
tycznego lub systemu informatycznego
nie przesadza o mozliwosci ich wykorzy-
stania na potrzeby obronne. Zaséb cywil-
ny staje sie zdolnoscia obronna dopiero
po zweryfikowaniu jego parametrow,
okresleniu warunkow dostepu i czasu
aktywacji, zabezpieczeniu kontrakto-
wym i informacyjnym oraz praktycznym
sprawdzeniu. Sama obecnos¢ zasobu na
rynku nie gwarantuje jego dostepnosci
w warunkach wzrostu zapotrzebowania,
konkurencji z przeptywami cywilnymi
lub zaktocenia infrastruktury.
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Najwieksze ryzyka koncentruja sie na
styku systemoéw, obiektéw i odpowie-
dzialnosci. Dotyczy to przede wszyst-
kim pierwszej i ostatniej mili, obiektow
inzynieryjnych, terminali, bocznic, ramp,
przetadunkoéw, przekazywania odpowie-
dzialnosci miedzy operatorami, przytaczy
energetycznych zakfadow oraz wymiany
informacji miedzy przemystem, opera-
torami cywilnymi i logistyka wojskowa.
Ograniczenie pojedynczego mostu, od-
cinka jednotorowego, terminala, przyta-
cza, systemu danych lub procedury moze
uniemozliwi¢ wykorzystanie pozostatej,
sprawnej czesci infrastruktury. Szczegol-
nie niebezpieczne sa pojedyncze punkty
awarii, dla ktérych nie przygotowano wy-
konalnego wariantu zastepczego.

Rozbudowa produkcji bez réwnolegte-
go zabezpieczenia logistyki i obstugi
technicznej moze jedynie przeniesé
waskie gardto poza hale produkcyjna.
Wzrost mocy produkcyjnych wymaga
rownoczesnego zapewnienia dostaw
materiatow, widocznosci poddostawcow
nizszych poziomow, zapasdw, magazy-
nowania, kompletacji, kontroli jakosci,
dokumentacji, opakowan, operatorow
i zdolnosci wysytkowych. Analogiczne
zZnaczenie ma zabezpieczenie obstugi
technicznej, napraw i remontow. Brak
pojedynczego komponentu, czesci za-
miennej, narzedzia, dokumentacji, opro-
gramowania diagnostycznego, aktuali-
zacji lub kompetencji serwisowych moze
zatrzymac produkcje albo wytaczyc
sprzet z uzytkowania, mimo ze formalnie
pozostaje on w zasobie.

Energia elektryczna i informacja sa
zdolnosciami operacyjnymi rownorzed-
nymi transportowi i logistyce. Wysoka
moc w krajowym systemie nie oznacza
dostepnosci wymagane] mocy w kaz-
dym czasie i miejscu. O odpornosci za-
ktadu decyduja takze stan sieci, moz-
liwosci  przytaczeniowe, niezaleznosc
wariantéw zasilania, lokalna autonomia
oraz zdolnos¢ bezpiecznego zatrzyma-
nia i ponownego uruchomienia pro-
dukcji. Podobnie cyfryzacja nie zwieksza
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odpornosci, jezeli utrata pojedynczego
systemu, facza, ustugi zewnetrznej lub
zrodta danych moze zatrzymac przeptyw.
Systemy muszg zachowywac¢ minimalna
funkcjonalnos¢ w trybie ograniczonym
i umozliwia¢ kontrolowane odtworze-
nie. Jednym z kluczowych ograniczen
pozostaje brak petnej interoperacyjnosci
miedzy systemami przemystowymi, cy-
wilnymi i wojskowymi oraz wspolnego
sposobu identyfikacji zasobow i wymia-
ny informacji w catym tancuchu dostaw.

Odpornosé¢ powinna by¢ potwierdzana
przez wykonanie zadania po zaktdceniu,
a nie przez deklarowane parametry zaso-
béw. Podstawowymi miernikami powinny
by¢ m.in.: minimalny poziom produkgji lub
dostaw mozliwy do utrzymania, catkowity
czas dostawy, czas autonomicznego dzia-
tania, czas przetaczenia na wariant zastep-
czy, czas odtworzenia funkcji oraz liczba
rzeczywiscie wykonalnych wariantow al-
ternatywnych. Ocena powinna obejmo-
wac caty proces — od dostepnosci zasobu,
przez kompletacje, kontrole jakosci, doku-
mentacje, przydzielenie operatora, trans-
port i przetadunek, po przekazanie odbior-
cy albo przywrdcenie sprawnosci sprzetu.

4.5.2. Rekomendacje

Ustanowi¢ miedzysektorowy system
zarzadzania odpornoscig krytycznych
przeptywéw obronno-przemystowych.
MON powinno zainicjowac staty mecha-
nizm wspotpracy z resortami wiasciwymi
do spraw transportu, energii i cyfryzacji,
Rzadowym Centrum Bezpieczenstwa, za-
rzadcami infrastruktury, operatorami sys-
temow elektroenergetycznych, przemy-
stem oraz operatorami logistycznymi. Dla
kazdego krytycznego programu lub gru-
py produktéw nalezy wskaza¢ wiasciciela
przeptywu odpowiedzialnego za jego ko-
ordynacje od zrédta zaopatrzenia do od-
biorcy, a w przypadku obstugi technicznej
— do przywrdcenia sprawnosci sprzetu.
Wiasciciel przeptywu nie powinien przej-
mowac ustawowych zadan poszczegol-
nych podmiotdw, lecz koordynowac ca-
tos¢, monitorowac ryzyka, uruchamiac
warianty zastepcze i prowadzi¢ eskalacje
problemow. Pierwszym rezultatem po-
winny byc: lista przeptywow krytycznych,
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matryca odpowiedzialnosci, wspolny re-
jestr ryzyk oraz procedura eskalacji.

Utworzy¢ bezpieczng, rozproszona archi-
tekture informacji o zdolnosciach, zalez-
nosciach i pojedynczych punktach awa-
rii. Powinna ona integrowac trzy grupy
danych: parametry infrastruktury trans-
portowej, zdolnosci logistyczne podwoj-
nego zastosowania oraz zaleznosci ener-
getyczne i informatyczne krytycznych
obiektéw. Dla kazdej informacji nalezy
okreslic jej zrodto, wiasciciela, date wery-
fikacji, poziom pewnosci, cykl aktualizacji
i zasady dostepu. Warstwa jawna powin-
na zawierac kryteria oceny i wyniki zagre-
gowane, natomiast szczegotowe trasy,
parametry obiektow, lokalizacje zapasow
i podatnosci powinny pozosta¢ w kon-
trolowanej warstwie operacyjnej. Krajowe
modele ruchu i inne narzedzia analitycz-
ne powinny korzysta¢ ze wspdlnej war-
stwy referencyjnej, bez zastepowania ich
jednym monolitycznym systemem.

Utworzy¢ wspodlne krajowe srodowisko
modelowania przeptywdéw obronno-
-przemystowych. Nalezy zintegrowac
istniejgce krajowe modele ruchu i narze-
dzia analityczne rozwijane przez CUPT
oraz Port Polska w jedno wspdlne srodo-
wisko planistyczne, bez likwidowania ich
odrebnych funkcji. Celem nie powinno
by¢ budowanie jednego monolityczne-
go modelu, lecz zapewnienie wspodlnych
standardéw danych, scenariuszy, stow-
nikow poje¢, zasad walidacji wynikow
oraz mozliwosci poréwnywania analiz
wykonywanych w  réznych modelach.
Srodowisko to powinno umozliwia¢ oce-
ne przeptywow obronno-przemystowych
w warunkach normalnych i zaktéconych,
w tym wzrostu produkgji, pilnych dostaw,
zamkniecia odcinkow, przecigzenia ter-
minali, braku dostepnosci bocznic, ramp
lub lotnisk cargo oraz koniecznosci prze-
kierowania dostawy na inna trase albo
gataz transportu. W warstwie jawnej nale-
7y prezentowac wytacznie zatozenia, typy
scenariuszy, klasy ryzyka i wyniki zagre-
gowane. Dane o rzeczywistych trasach,
lokalizacjach, przepustowosci, wrazliwych
obiektach i wariantach operacyjnych po-
winny pozostac w warstwie dostepnej
wytacznie dla uprawnionych instytucji.
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Priorytetowo wzmacnia¢ obiekty i od-
cinki, ktére decyduja o przewozie ciez-
kiego sprzetu i ostatniej mili. Szcze-
golne znaczenie maja mosty, wiadukty,
tunele, przeprawy, drogi dojazdowe do
zaktadow i magazynow, przejazdy przez
aglomeracje, odcinki o duzym natezeniu
ruchu oraz trasy prowadzace do termi-
nali, bocznicilotnisk cargo. Modernizacja
powinna uwzglednia¢ wymagania prze-
wozow ponadnormatywnych, nosnosc,
skrajnie, geometrie przejazdu, naciski osi
i klasy obciazenia wojskowego. Nalezy
rowniez rozwijac systemy monitoringu
stanu technicznego obiektdw inzyniery;j-
nych.

Przygotowac¢ i okresowo weryfikowac
warianty alternatywne dla gtéwnych
korytarzy transportowych. Szczegodlng
uwage nalezy poswieci¢ odcinkom o du-
zejkoncentracjiruchu,obszarom o niskiej
gestosci sieci wysokiej klasy, przejsciom
granicznym, poétnocno-wschodniegj Pol-
sce oraz relacjom prowadzacym do za-
ktadéw przemystu obronnego. Wariant
alternatywny powinien byc¢ nie tylko na-
rysowany na mapie, ale sprawdzony pod
katem parametrow technicznych, do-
stepnosci operatora, terminala, taboru
I czasu przetaczenia.

Zabezpieczy¢ systemy sterowania ru-
chem, dane, cyberodpornos¢, energie
i paliwa jako warunki utrzymania prze-
ptywdéw. Nalezy kontynuowac¢ moderni-
zacje systemow sterowania ruchem ko-
lejowym, wdrazanie ERTMS/ETCS, rozwoj
inteligentnych systemaow transportowych
(w dalszej perspektywie blizniaki cyber-fi-
zZyczne), zabezpieczenie systemow lotni-
czych oraz budowe rezerwowych trybdéw
pracy centrow sterowania. Réwnolegle
nalezy wdrozy¢ segmentacje systemow,
architekture Zero Trust, procedury ma-
nualne i ¢wiczenia pracy w trybie zdegra-
dowanym. Celem jest utrzymanie pod-
stawowe] koordynacji przewozow takze
po awarii informatycznej, cyberataku lub
utracie czesci systemow cyfrowych.

Wzmocni¢ odpornos¢ infrastruktury
transportowej na zdarzenia pogodowe,
klimatyczne, energetyczne i paliwo-
we. Modernizacje powinny obejmowac
odwodnienie drog i linii kolejowych, sta-

bilizacje skarp, wzmocnienie nasypow,
podwyzszanie niwelety na terenach zale-
wowych, procedury zimowe, rozwoj sys-
temow nawigacji i dozorowania lotnicze-
go oraz integracje danych pogodowych
Z systemami zarzadzania ruchem. Dla
kluczowych weztow transportowych, ter-
minali, lotnisk i systemow sterowania na-
lezy zapewni¢ awaryjne zrodta zasilania,
zapasy paliwa | priorytetowe procedury
przywracania funkcji.

Zapewni¢ odpornos¢ zasilania zakta-
déw przemystu obronnego. Dla zakia-
dow o znaczeniu strategicznym nalezy
okreslic minimalne wymagania dotycza-
ce ciggtosci i autonomii energetycznej,
uwzgledniajace redundancje zasilania,
lokalne zréodta i magazyny energii zdolne
do pracy w trybie wyspowym, zapasy pa-
liw i materiatow eksploatacyjnych, czesci
zamienne oraz odpowiednio przygoto-
wany personel. Procedury przytaczenia
nowych zaktadow oraz zwiekszania do-
stepnej mocy dla zaktadow istniejacych
powinny by¢ koordynowane z operato-
rami systemu elektroenergetycznego
i uwzglednia¢ strategiczne znaczenie
tych obiektow.

Prowadzi¢ stabilng polityke finansowa-
nia inwestycji, zapewnienia dtugotermi-
nowych zrédet finansowania oraz sku-
tecznej kontroli kosztéw realizowanych
projektéw. Istotne jest rowniez zwiek-
szanie dostepnosci wykwalifikowanych
kadr poprzez rozwdj systemow szkolenia
i zachety do podejmowania pracy w sek-
torze transportu, a takze wzmacnianie
potencjatu przedsiebiorstw logistycz-
nych i terminali przetadunkowych w celu
zwiekszenia ich zdolnosci do obstugi
wzmozonych potokéw przewozowych.
Dodatkowo nalezy rozwija¢ mechani-
zmy wspotpracy miedzy administracja
publiczng, a sektorem prywatnym, two-
rzy¢ rezerwy strategicznych zasobow
transportowych oraz wdraza¢ systemy
monitorowania ryzyka ekonomiczne-
go i planowania awaryjnego, co pozwoli
utrzymac ciggtos¢ funkcjonowania sys-
temu transportowego i zwiekszyC jego
odpornosc¢ na zaktodcenia.

Zbudowac portfel kwalifikowanych ope-
ratoréw i kontraktowac¢ gotowosé, a nie
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tylko pojedyncze ustugi. Model jednego
gtébwnego operatora jest niewystarcza-
jacy. Nalezy stworzy¢ portfel obejmuja-
cy krajowych operatoréw terytorialnych,
operatorow magazynowania i dystrybu-
cji przemystowej, przewoznikéw kolejo-
wych, przewoznikéw tadunkéw ciezkich,
niebezpiecznych i ponadnormatywnych,
operatoréw cargo lotniczego oraz glo-
balnych integratorow dla dostaw pilnych
i miedzynarodowych. Umowy powinny
obejmowac nie tylko cene ustugi, lecz tak-
ze dostepnosc powierzchni, taboru, okien
przetadunkowych, personelu, obstugi cel-
nej, systemow danych, procedur awaryj-
nych i czasu uruchomienia zdolnosci.

Powigza¢ kazda inwestycje produkcyj-
na w przemysle obronnym z obowigz-
kowym zabezpieczeniem logistycz-
nym. Nowe hale, linie technologiczne
i centra kompetencyjne powinny byc¢
planowane razem z magazynami, kom-
pletacja partii, opakowaniami, kontrolg
Jjakosci, dokumentacja, czesciami za-
miennymi, obstuga techniczna, zdolno-
Sciami wysytkowymi, operatorami i za-
pasami minimalnymi. zadna kluczowa
inwestycja produkcyjna w przemysle
obronnym nie powinna by¢ zatwierdza-
na bez planu logistycznego obejmujace-
go magazyny, place, kompletacje, doku-
mentacje, kontrole jakosci, opakowania,
czesci zamienne, MRO, zdolnos¢ wysyt-
kowa, dane, energie, BCP i witasciciela
przeptywu end-to-end.

Zbudowacé warstwowy system zapasow
dla pozycji krytycznych. Nalezy odejs¢
od jednego modelu zapasu i rozdzieli¢
zapasy na: rezerwy panstwowe, zapasy
produkcyjne, zapasy operatorow, bufo-
ry importowe, zapasy konsygnacyjne,
czesci zamienne | opakowania. Priorytet
nadac pozycjom o diugim czasie odtwo-
rzenia, niskiej zastepowalnosci i wysokim
wplywie na gotowosc.

Ustanowi¢ wspdlny standard danych
logistycznych i materiatowych oraz
bezpieczny system wymiany informa-
cji. Nalezy ujednolici¢ sposob identyfikacji
materiatéw, komponentow, partii, doku-
mentacji, zapasow, operatorow i statusow
dostaw miedzy przedsiebiorstwami sek-

14.

tora obronnego, resortem obrony naro-
dowej i Sitami Zbrojnymi RP. Standard
powinien obejmowac wiascicieli danych,
poziomy jawnosci, interoperacyjnosc sys-
temow cywilnych i wojskowych, mapo-
wanie indekséw materiatowych, kontrole
jakosci danych, identyfikowalnos¢ kom-
ponentéw, ochrone informacji i cyber-
bezpieczenstwo. Nalezy przy tym zapew-
Nnic mMapowanie pomiedzy stosowanymi
w sektorze cywilnym standardami iden-
tyfikacji i wymiany danych a wojskowymi
indeksami materiatowymi i systemami
ewidencyjnymi oraz mozliwosc¢ bezpiecz-
nej, zautomatyzowanej wymiany informa-
cji pomiedzy systemami funkcjonujacymi
w srodowiskach o réznych poziomach
ochrony informacji. Docelowo powinien
powstac bezpieczny punkt koordynacji
informacji logistycznej, ktory pokazuje
opodznienia, braki dokumentacyjne, ryzy-
ka dostaw i statusy partii bez ujawniania
nadmiarowych danych wrazliwych.

Zabezpieczy¢ MRO, prawa serwisowe
i czesci zamienne jako element kazdej
decyzji zakupowej. Nalezy w kontrak-
tach na sprzet wojskowy wymagac nie
tylko dostawy wyrobu, ale takze pakie-
tu czesci krytycznych, narzedzi, doku-
mentacji technicznej, oprogramowania
diagnostycznego, praw do serwisu, sta-
nowisk testowych, szkolenia personelu
i krajowej zdolnosci naprawy.

Regularnie testowa¢ gotowos$¢ logi-
styczng w ¢&wiczeniach aktywacyjnych
i testach odpornosci. Najwazniejszym
sprawdzianem gotowosci nie jest dekla-
racja dostepnosci magazynu, operatora
lub srodka transportu, lecz praktyczne
uruchomienie zakontraktowanej zdolno-
sci. Cwiczenia powinny obejmowac zmia-
ne operatora, uruchomienie dodatkowe]
powierzchni magazynowej, wykorzysta-
nie alternatywnego terminala, obstuge
dokumentacji, odprawe, dostepnosc¢ ta-
boru, zatadunek, przetadunek, wydanie
zasobu odbiorcy oraz prace w warunkach
awarii systemu informatycznego, braku
zasilania, braku paliwa, zakiocenia pogo-
dowego lub cyberataku. Wyniki ¢wiczen
powinny aktualizowac¢ katalog zdolnosci,
umowy, procedury i plany awaryjne.
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5. SZTUCZNA
INTELIGENCJA

W BEZPIECZENSTWIE
t ANCUCHOW DOSTAW

5.1. Zastosowanie Al i analiza danych
W zarzadzaniu ryzykiem dostaw

— kierunki rozwoju

W przemysle obronnym, tak jak w wielu in-
nych obszarach, obserwujemy coraz szyb-
sza transformacje cyfrowa tancuchow do-
staw. Jednym z rezultatéw tego procesu jest
wytwarzanie duzych wolumendw danych
o0 bardzo wysokim zréznicowaniu, od spe-
cyfikacji inzynieryjnych, rejestrow produk-
cyjnych, poprzez manifesty przewozowe, po
nieustrukturyzowane raporty wywiadowcze
i rynkowe. Z technicznego punktu widzenia,
gdyby umiejetnie gromadzi¢ wytwarzane
zasoby informacyjne, pozwolitoby to obec-
nie na generowanie ogladu sytuacji w czasie
rzeczywistym oraz na wycigganie wnioskow
na przysztos¢, gdzie podstawowym celem
jest uzyskanie zdolnosci do jak najwczesnigj-
szego identyfikowania istotnych problemow
i szybkiej rekonfiguracji zasobow zanim kry-
zys sie zmaterializuje. W tym kontekscie, klu-
czowa kwestig staje sie wiasciwa analiza tak
wielkich zbioréw danych.

Odpowiedzig na ten problem sa metody
sztucznej inteligencji (Al), ktérych przewaga
nad klasycznymi metodami analitycznymi
polega przede wszystkim na zdolnosci do dy-
namicznego taczenia danych pochodzgcych
z roznych zrodet oraz przetwarzania informa-
cji nieustrukturyzowanych, ktoére stanowia
wyzwanie dla tradycyjnych systemow rela-
cyjnych. Podczas gdy klasyczne oprogramo-
wanie czesto wymaga czasochtonnego, recz-
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nego ujednolicania danych i dziata przede
wszystkim reaktywnie, systemy Al moga
w sposob ciggty analizowac i syntetyzowac
bardzo duze wolumeny rozproszonych infor-
macji, skracajac czas potrzebny do przygoto-
wania prognoz i ocen sytuacji. Jest to szcze-
golnie istotne w srodowiskach o wysokim
rygorze bezpieczenstwa, w ktérych informa-
cje moga byc¢ rozproszone, niepetne lub celo-
wo ukrywane. W takich warunkach zaawan-
sowane metody analizy grafowej wspierane
przez Al umozliwiaja identyfikowanie i ma-
powanie wielowymiarowych, czesto nieli-
niowych relacji pomiedzy podmiotami, za-
sobami i zdarzeniami. Pozwala to przejs¢ od
pasywnej analizy danych historycznych do
aktywnego testowania scenariuszy typu ,co,
jesli?” oraz formutowania rekomendacji do-
tyczacych mozliwych dziatan. Al moze zatem
odgrywac kluczowa role w nowoczesnej ana-
lizie danych, oferujac narzedzia, ktére maja
potencjat rozwigzania wielu istotnych pro-
blemdw zwigzanych z zarzadzaniem fancu-
chami dostaw w przemysle obronnym, row-
niez w warunkach pokoju.

Wyréznic mozemy nastepujace kluczowe ob-
szary, w ktorych zastosowanie Al wydaje sie
najbardziej obiecujace: gtebokie mapowa-
nie sieci zaopatrzenia, symulacje warunkoéw
skrajnych za pomoca technologii cyfrowych
blizniakdw oraz utrzymanie predykcyjne.
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Gtebokie mapowanie sieci dostawcow,
“friend-shoring” i ksztattowanie rynku

Wspdtczesna literatura®™? silnie akcentuje po-
trzebe geograficznej rekonfiguracji produkgji
zbrojeniowej w kierunku tzw. ,friend-shorin-
gu”, czyli, w naszej sytuacji, przenoszenia baz
produkcyjnych do panstw sojuszniczych w ra-
mach NATO i UE. W tym kontekscie, sztuczna
inteligencja odgrywa kluczowsa role w zmie-
rzeniu sie z trzema kluczowymi wyzwaniami:

e Pierwszym jest analiza posiadanych in-
formacji w celu gtebokiego zmapowania
sieci dostawcow co umozliwi identyfika-
cje waskich gardet i priorytetyzacje po-
zadanych zmian, tj. wybranie dostawcow,
z ktérych nalezy zrezygnowac z powodu
zbyt wysokiego ryzyka oraz potencjalnych
nowych dostawcow.

e Drugim wyzwaniem jest automatyzacja
i przyspieszanie rygorystycznego procesu
walidacji oraz wdrazania (onboardingu)
nowych dostawcow, weryfikujac ich zgod-
Nos¢ Z normami wojskowymi.

e Trzecim wyzwaniem jest optymalizacja
struktury rynkowej w przemysle obron-
nym UE, m.in. przeciwdziatanie nadmier-
nemu rozdrobnieniu poddostawcow.

O ile mapowanie sieci dostawcow w prze-
mysle obronnym jest powszechna praktyka,
wyzwaniem jest gtebokos¢ z jaka przepro-
wadza sie tego rodzaju analize. Historycznie
robiono jg tylko w stosunku do dostawcow
pierwszego i drugiego poziomu (P-1 oraz
P-2). Tymczasem, wojny i napiecia geopo-
lityczne ostatnich lat pokazaty ryzyko zwia-
zane z tak ptytkim podejsciem, gdzie brak
wgladu w gtebsze warstwy — od hut czy ko-
paln wegla i rudy przez producentow wafli
krzemowych po przemyst wydobywczy me-
tali ziem rzadkich — stawat sie przyczyna po-
wstawania waskich gardet. Deficyt wiedzy
dotyczy w szczegodlnosci poddostawcow po-
ziomu trzeciego i czwartego (P-3 oraz P-4),
szczegolnie tych odpowiadajacych za dys-
trybucje komponentow kluczowych, takich

jak zaawansowane uktady pdtprzewodniko-
we czy metale ziem rzadkich, ktérych nie da
sie zastapi¢ w procesach technologicznych.
Presja na mapowanie tak gtebokich struktur
wykazuje bezposrednia analogie do nowych
wymogow wprowadzonych przez Unie Eu-
ropejska w zakresie identyfikacji i odporno-
Sci podmiotow krytycznych (m.in. dyrektywa
CER), gdzie fundamentem bezpieczenstwa
staje sie drobiazgowe zrozumienie mapy za-
leznosci sieciowych, a nie tylko podmiotow
Z pierwszej linii frontu.

Identyfikacja tych gtebszych powiagzan jest
okreslana mianem “podswietlania fancu-
cha dostaw" (supply chain illumination).
Poprzednie technologie stuzace temu celo-
wi byly nieefektywne gdyz opieraty sie ana-
lizie danych ktore dostarczali bezposredni
dostawcy. Trudno byto w takiej sytuacji zi-
dentyfikowac¢ ukryte powigzania lub firmy
fasadowe na nizszych poziomach. Obecnie
analizy tego rodzaju moga byc¢ realizowane
z wykorzystaniem wielkich modeli jezyko-
wych (LLM) oraz zbudowanych na nich auto-
nomicznych agentach. Narzedzia te sg w sta-
nie prowadzi¢ zautomatyzowana agregacje
i synteze heterogenicznych, nieustruktury-
zowanych zbioréw danych (m.in. manifestow
przewozowych, rejestrow korporacyjnych
oraz danych wywiadu jawnozrodtowego —
OSINT), transformujac je w dynamiczne gra-
fy wiedzy. Pozwala to na bardziej efektyw-
ne wykrywanie ukrytych zaleznosci, ktére
sa trudne do identyfikacji przez analitykow
uzywajacych tradycyjnych podejs¢. Innymi
stowy, Al zwieksza mozliwos¢ automatyzacji,
skalowania i ciagtej aktualizacji analiz, kto-
re wczesniej wymagaty wiekszego udziatu
pracy analitycznej. Oczywiscie, wyniki analiz
prowadzonych przez modele LLM powinny
podlegac¢ weryfikacji zwazywszy na ciagle
wystepujace ryzyko halucynacji tych modeli.

W odniesieniu do walidacji oraz wdrazania
nowych podmiotdow, wskazuje sie na sztucz-
na inteligencje jako na kluczowa technologie
niwelowania barier operacyjnych®. Trady-
cyjne procedury weryfikacji zgodnosci z re-

182 Taylor, C. O. (2026). Reshoring, Nearshoring, and North American Supply Chains. Working Paper. Houston, TX: Rice University's

Baker Institute for Public Policy.

183 Roberts, A. (2025). Utilization of Artificial Intelligence (Al) to [lluminate Supply Chain Risk. Fort Belvoir, VA: Defense Logistics

Agency.
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strykcyjnymi specyfikacjami wojskowymi sa
wysoce zbiurokratyzowane i podatne na wy-
stapienie waskich gardet informacyjnych®,
Tymczasem, wdrozenie zaawansowanych al-
gorytmow przetwarzania jezyka naturalnego
(NLP) oraz duzych modeli jezykowych (LLM)
pozwala na szybka semantycznag analize
i automatyczna walidacje rozproszonej, nie-
ustrukturyzowanej dokumentacji technicz-
nej, w tym Swiadectw badania materiatéw
oraz certyfikatow zgodnosci. Taka automa-
tyzacja procesu wdrazania nowych podmio-
tow nie tylko skraca czas, ale takze zmnigj-
sza ryzyko wystagpienia btedu popetnionego
przez cztowieka. Dodatkowo, daje szanse na
zwiekszenie integralnosci i zgodnosci tech-
nicznej wdrazanych komponentow.

Usprawnienie procesu wprowadzania nowych
poddostawcow na  poziomie operacyjnym
stanowi bezposredni punkt wyjscia do reali-
zacji trzeciego wyzwania, jakim jest globalna
optymalizacja struktury rynkowej i przeciw-
dziatanie strukturalnemu rozdrobnieniu eu-
ropejskiego przemystu obronnego. Jak jed-
noznacznie wskazujg najnowsze dokumenty
strategiczne Komisji Europejskiej — w tym
White Paper for European Defence Readiness
2030 — oraz uzupetniajacy ja raport instytucjo-
nalny Defence Readiness Roadmap 2030
fragmentacja popytu i podazy wyraznie ogra-
nicza unijne zdolnosci produkcyjne. Dotych-
czasowa praktyka, w ramach ktérej poszcze-
golne panstwa cztonkowskie zamawiaja sprzet
wedtug wiasnych specyfikacji technicznych,
promuje lokalnych narodowych producentéow
i uniemozliwia wdrozenie produkcji masowe),
w ktorej duze firmy specjalizuja sie w konkret-
nych rodzajach uzbrojenia. Wszystko to blo-
kuje cel osiagniecia przynajmniej 40% udziatu
wspolnych zamowien do 2030 roku™®. W tym
kontekscie, mozna oczekiwac, ze Al przesta-
nie by¢ jedynie systemem wsparcia, a stanie
sie kluczowym narzedziem wykorzystywanym
w procesie konsolidacji rynku. W szczegdlno-

Sci, wykorzystujac modele Al moga byc zdol-
ne do automatycznej ekstrakcji, normalizacji
i Mapowania semantycznego rozproszonych
danych przetargowych w wielu jezykach unij-
nych. W przeciwienstwie do tradycyjnych baz
danych — ktore byty nieelastyczne i wymagaty
zmudnego, manualnego ujednolicania przez
zespoty eksperckie — wspdtczesne algorytmy
Al potrafig samodzielnie powigza¢ odmienne
opisy inzynieryjne w jeden spdjny profil tech-
niczny. Potencjalnie utatwia to identyfikowa-
nie punktow wspolnych i wdrazanie unijnych
zakupow grupowych i stuzy konsolidacji rynku
dla poszczegdlnych produktow.

Symulacje warunkoéw skrajnych za pomoca
technologii cyfrowych blizniakéw

Gtebokie mapowanie sieci dostawcow sta-
nowi bezposredni punkt wyjscia do wdro-
zenia koncepcji ,cyfrowego watku"” (digital
thread), realizowanej za pomoca technologii
cyfrowych blizniakéw tancucha dostaw'™.
Paradygmat ten jest obecnie uznawany za
fundament nowoczesnego zarzadzania ry-
zykiem, przewidywania zaktécen oraz bu-
dowania odpornosci operacyjnej tancuchow
dostaw'®. Cyfrowy watek to zintegrowany,
ciagty i dwukierunkowy model danych, kto-
ry dzieki architekturze sztucznej inteligencji
pozwala na spiecie dotychczas odizolowa-
nych siloséw informacyjnych — od systemaow
zarzadzania cyklem zycia produktu, przez
realizacje produkgji, az po systemy planowa-
nia zasobow i logistyke polowa (przyktadem
jest rozwiazanie firmy SIMBA Chain wdrozo-
ne w USAF™®). Taka spdjna struktura danych
moze by¢ wykorzystana do sledzenia i anali-
zowania kazdego krytycznego komponentu
uzbrojenia na catej Sciezce jego istnienia: od
fazy projektowej, przez linie montazowa, az
po realne zuzycie i cykl eksploatacji w warun-
kach bojowych.

184 Rasmussen, A, Sabic, H., Saha, S. i Nielsen, I. E. (2023). Supplier selection for aerospace & defense industry through MCDM me-
thods. Cleaner Engineering and Technology, 12, 100590. https://doi.org/10.1016/j.clet.2022.100590

185 https:/mww.europarl.europa.eu/RegData/etudes/BRIE/2026/782589/EPRS_BRI(2026)782589_EN.pdf
186 https://defence-industry-space.ec.europa.eu/eu-defence-industry/readiness-roadmap-2030_en

187 Shao, G, Kibira, D. i Frechette, S. (2024). Digital Twins for Advanced Manufacturing: The Standardized Approach. W: Digital
Twins, Simulation, and Metaverse. Washington, DC: Springer Nature.

188 Ivanov, D. i Dolgui, A. (2021). A digital supply chain twin for managing the disruption risks and resilience in the era of Industry
4.0. Production Planning & Control, 32(9), 775-788. https://doi.org/10.1080/09537287.2020.1768450

189 SIMBA Chain (2026). Digital Thread. https://simbachain.com/digital-thread/
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Podczas gdy cyfrowy watek petni funkcje
,uktadu nerwowego”, tj. odpowiada za nie-
przerwany przeptyw danych miedzy sys-
temami, cyfrowy blizniak stanowi ,serce
i Mmdézg" tego rodzaju architektury. Jest to
dynamiczna replika catego ekosystemu logi-
stycznego i produkcyjnego dziatajgca w cza-
sie rzeczywistym. Rolg cyfrowego blizniaka
jest ciagte pobieranie danych z cyfrowego
watku (np. sygnatow loT z fabryk, teleme-
trycznych raportéw o stanie maszyn czy da-
nych o lokalizacji transportow) i przektadanie
ich na matematyczny model funkcjonowa-
nia zaplecza armii. Dzieki temu potrafi on
wirtualnie odwzorowac fizyczne interakcje,
zuzycie materiatowe oraz zaleznosci ope-
racyjne pomiedzy podmiotami. Literatura
przedmiotu proponuje aby zaawansowane
algorytmy Al (w tym uczenie maszynowe
i nieliniowe modele predykcyjne) wykorzy-
sta¢ w srodowisku cyfrowego blizniaka do
prowadzenia dynamicznych testdw warun-
kow skrajnych (stress testing) oraz zaawan-
sowanych symulacji scenariuszy typu ,co-je-
Sli"°°. Platformy symulacyjne zintegrowane
z cyfrowym blizniakiem i Al potrafig bardzo
szybko przetworzy¢ miliony zmiennych i ob-
liczy¢ operacyjne skutki nagtych zaktocen
logistycznych. Przyktadowo, symulujac na-
gta utrate dostepu do strategicznego kry-
tycznego punktu logistycznego, takiego jak
port w Gdyni (bedacego kluczowym hu-
bem dla statej obecnosci wojskowej i rotacji
sit NATO na wschodniej flance), mozemy za
pomoca algorytmow sztucznej inteligencii
natychmiastowo przeliczy¢ wptyw tego zda-
rzenia na fancuchy dostaw czesci zamien-
nych. Cyfrowy blizniak moze automatycznie
prognozowac stopien obnizenia gotowosci
operacyjnej konkretnych platform bojowych.
Dzieki temu logistycy i planisci wojskowi uzy-
skuja ilosciowo ocenione alternatywne wa-
rianty tras, rekomendacje dotyczace relokac]i
zapasow i optymalne plany awaryjne, zanim
nastapia fizyczne skutki kryzysu.

Warto rowniez wspomniec, ze technologia
cyfrowych blizniakéw moze przynies¢ bar-
dzo duze realne oszczednosci. Szacuje sie,
ze obecnie koszty operacyjne i wsparcia lo-
gistycznego stanowia wiekszosc¢ catkowitych
kosztow cyklu zycia zaawansowanych sys-
temow obronnych. Wieloletnie obcigzenia
finansowe sa determinowane czesto przez
decyzje podejmowane na wczesnych eta-
pach projektow. Szczegdlnie narazone s3a
projekty wielonarodowe, gdyz opieraja sie
czesto na niekompatybilnych podejsciach,
co zwieksza ryzyko przekroczenia budzetu.
Stosujac algorytmy Al w ramach cyfrowego
blizniaka jestesmy w stanie w duzym stopniu
rozwigzac ten problem budujac i analizujac
dynamiczne scenariusze kosztowe nawet
przy niepetnych i niejednorodnych specyfi-
kacjach technicznych i na wczesnym etapie
akwizycji uzbrojenia®.

Literatura z zakresu inzynierii systemow
bezzatogowych wskazuje, ze integracja cy-
frowych blizniakdw na liniach montazo-
wych pozwala na bezposrednie mapowanie
zmian komponentéw u dostawcow na glo-
balne zachowanie catej floty'™? 95 Przykia-
dem jest tutaj badawcza linia produkcyjna
uruchomiona na Chalmers University of
Technology, gdzie pokazano, ze wirtualiza-
Cja procesow produkcyjnych i logistycznych
pozwala na natychmiastowe testowanie
scenariuszy odpornosciowych. W war-
stwie inzynieryjnej zaawansowane modele
matematyczne — jak cyfrowy blizniak uktadu
silnika bezszczotkowego i sSmigta opraco-
wany przez Gauthiera i in. — pozwalajg pre-
cyzyjnie symulowac nieliniowe zmiany sity
Ciggu oraz oporu Smigta wywotane zmiana
dostawcy komponentu. Pozwala to ocenic
dynamike lotu platformy BSP w srodowisku
symulacyjnym bez koniecznosci przeprowa-
dzania testow empirycznych.

190 Liu, C., Wang, Y., Purvis, L. i Potter, A. (2026). Can digital twin technology enhance supply-chain resilience? A systematic literatu-
re review. Sustainability, 18(5), 2361. https://doi.org/10.3390/su18052361

191 Tudosia, M. (2026). Predictive maintenance and life cycle management for armoured vehicles. European Security & Defence.

192 Gauthier, D. J,, Biederman, N., Gyovai, B. i Wilhelm, J. P. (2024). Digital twin of a DC brushless electric motor-propeller system
with application to drone dynamics. AIAA SCITECH 2024 Forum, art. 2359. https:/doi.org/10.2514/6.2024-2359

193 Lopes, P. V., Chen, S, Gonzdlez Sanchez, J. P., Bekar, E. T, Bokrantz, J. i Skoogh, A. (2023). Data-driven smart maintenance
decision analysis: A drone factory demonstrator combining digital twins and adapted AHP. W: Proceedings of the 2023 Winter
Simulation Conference, 1996-2007. https://doi.org/10.1109/WSC60868.2023.10408351

194 Ibidem.
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Utrzymanie predykcyjne

Sztuczna inteligencja moze petni¢ niezwy-
kle istotna role optymalizujac koszty utrzy-
mania uzbrojenia poprzez tzw. utrzymanie
predykcyjne (predictive maintenance). Al-
gorytmy Al moga analizowac w czasie rze-
czywistym strumienie danych z sensoréw
loT zainstalowanych na kluczowych platfor-
mach bojowych — takich jak czotgi (np. K2
Black Panther) czy samobiezne armatohau-
bice (np. Krab) — i automatycznie zamawia-
Jja komponenty zamienne doktadnie wtedy,
gdy wykazuja one pierwsze, niewidoczne
dla cztowieka symptomy zuzycia. Pozwala
to na catkowite odejscie od kosztownego
i nieefektywnego modelu magazynowania
zapasow na wypadek awarii na rzecz precy-
zyjnego planowania logistycznego.

Wdrozenie predykcyjnego zarzadzania za-
sobami zintegrowanego z cyfrowymi bliz-
niakami pozwala na redukcje catkowite-
go kosztu posiadania okreslonego rodzaju
uzbrojenia, przy jednoczesnym wzroscie go-
towosci sprzetowej floty. Przejscie z reaktyw-
nego utrzymania technicznego na proaktyw-
ne, wyprzedzajagce zapobieganie awariom,
nie tylko maksymalizuje bezposrednia zdol-
nosc bojowa, ale takze stabilizuje fancuchy
dostaw czesci zamiennych u producentow.

Co istotne w kontekscie europejskim, audyto-
walnos¢ prognoz algorytmicznych moze bycé
wykorzystany jako instrument zwiekszajacy
zaufanie pomiedzy ministerstwami obrony
panstw cztonkowskich. Pozwolitoby to na bar-
dziej precyzyjne, wspodlne planowanie budze-
tow logistycznych i zwiekszytoby szanse na
skuteczna kooperacje miedzynarodowa.

Tym niemniej, w kontekscie utrzymania pre-
dykcyjnego kluczowe jest witasciwe warto-
Sciowanie celow, jakim stuzy optymalizacja
algorytmiczna. Komercyjny model logistycz-
ny “doktadnie na czas" (ang. ,just-in-time" ),
nastawiony na maksymalna redukcje kosz-
tow, Swietnie sie sprawdza w rozwiazaniach
cywilnych, ale jest nieadekwatny w warun-
kach kryzysu lub wojny. Doswiadczenia
z okresu pandemii COVID-19 oraz petnoska-
lowej wojny w Ukrainie jednoznacznie do-
wodzg, ze fundamentem odpornosci fancu-
chow dostaw w przemysle obronnym jest
celowe utrzymywanie nadmiarowych zapa-

n2

sow. Zatem sztuczna inteligencja powinna
by¢ wykorzystywana do precyzyjnego kali-
browania i optymalizowania poziomow tych
rezerw, a nie do ich eliminowania.

Dyskusja, ryzyka i ograniczenia
wdrozeniowe

Mimo bezdyskusyjnych korzysci wynikaja-
cych z implementacji sztucznej inteligencji
w wojskowych tancuchach dostaw, nalezy
podkresli¢, ze wdrozenie w praktyce opisa-
nych powyzej nowych rozwigzan wiaze sie
Z pokonaniem szeregu trudnych wyzwan.
W szczegdlnosci:

e Silosowos¢ oraz niska jakos$¢ danych wej-
Sciowych: Podstawowa bariera nie jest
obecnie brak dojrzatosci samych tech-
nologii obliczeniowych, lecz ograniczona
interoperacyjnosc¢ systemow informacyj-
nych wsrod podmiotow catego ekosyste-
mu. Dane niezbedne do zasilania modeli
Al sg rozproszone i odizolowane nawet
pomiedzy poszczegolnymi przedsiebior-
stwami wchodzacymi w skfad Polskigj
Grupy Zbrojeniowej. Ten sam problem
wystepuje w kontekscie prywatnych pod-
miotow przemystu obronnego a nawet
instytucji panstwowych. Problemy tego
rodzaju wystepuja nie tylko w Polsce,
ale wiasciwie we wszystkich Panstwach
Cztonkowskich NATO i wynikaja z obiek-
tywnego faktu, ze dane zwigzane z pro-
dukcja zbrojeniowa sa niezwykle wrazliwe.
Powoduje to, ze technologia cyfrowych
blizniakdéw fancucha dostaw znajduje
sie w wiekszosci przypadkéw na etapie
pilotazowym lub bardzo ograniczonych
wdrozen dedykowanych. Budowa pet-
nowymiarowego, dziatajgcego w czasie
rzeczywistym cyfrowego blizniaka wy-
maga wieloletnich, kapitatochtonnych
inwestycji  infrastrukturalnych, rygory-
stycznej standaryzacji struktur danych
u wszystkich kooperantow oraz statego
dostepu do informacji wejsciowych o jak
najwyzszej jakosci. Remedium na proble-
my rozproszenia i braku integracji zrodet
danych jest wypracowanie jednolitych
standardow i obowigzkow wymiany infor-
macji. Jest to o tyle trudne, ze rozwiazania
krajowe w tym zakresie musza wspotgrac
Z przepisami miedzynarodowymi doty-
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czacymi ochrony informacji niejawnych.
Tym niemniej, bez tego rodzaju zmian,
potencjat analityczny systemow opartych
na Al pozostanie drastycznie ograniczony,
a technologia nie wyjdzie poza faze jed-
nostkowych wdrozen testowych.

Cyberbezpieczenstwo i podatnos¢ na
sabotaz cyfrowy (zatruwanie danych):
Wdrazanie systemow Al drastycznie zwiek-
sza wachlarz mozliwych cyberatakow.
W czasie pokoju najwiekszym zagroze-
niem dla Al staje sie sabotaz cyfrowy re-
alizowany poprzez ataki kontradyktoryjne,
w tym tzw. zatruwanie danych (data po-
isoning). Na przyktad, przy nieadekwatnej
ochronie, przeciwnik moze celowo i w spo-
s6b niezauwazalny zmodyfikowac dane
o0 stanach magazynowych, parametrach
technicznych lub logistyce komponen-
tow do dronow (np. fatszujac sygnatury
jakosciowe materiatow  kompozytowych
U poddostawcy). Taka manipulacja moze
doprowadzi¢ do zainstalowania wadliwych
komponentéw w cate] partii produktow
i w konsekwencji wywota¢ systemowaq
awarie wielu bezzatogowcow'™>.

Ryzyko wynikajace z fancucha dostaw
oprogramowania: Wdrazanie zewnetrz-
nych algorytmow Al wymaga rygorystycz-
nego audytowania dostawcow kodu pod
katem obecnosci ukrytych podatnosci
oraz celowo wprowadzonych furtek (bac-
kdoors). O cyberbezpieczenstwie trakto-
wac beda kolejne sekcje niniejszego roz-
dziatu.

Brak determinizmu i halucynacje modeli
LLM oraz Agentéw Al: Wykorzystanie au-
tonomicznych agentéw opartych na du-
zych modelach jezykowych (LLM) do ana-
lizy raportow rynkowych, dokumentacji
przetargowej czy biatego wywiadu gospo-
darczego wiaze sie z ryzykiem konfabulacji
(halucynacji). W kontekscie wojskowego
zarzadzania ryzykiem, gdzie decyzje logi-
styczne moga przektadac sie bezposred-
nio na gotowos¢ bojowa i zycie zotnierzy,

wygenerowanie przez Al fatszywego wnio-
sku o statusie dostawcy lub dostepnosci
surowcow krytycznych moze wygenero-
wac nieakceptowalne, kosztowne btedy.

Dylemat suwerennosci technologicznej:
Panstwa sojusznicze stajg przed funda-
mentalnym dylematem geopolitycznym
W obszarze zarzadzania technologia.
Z jednej strony istnieje mozliwos¢ natych-
miastowego wdrozenia wysoce efektyw-
nych, gotowych rozwigzan Al dostarcza-
nych przez globalne, prywatne korporacje
technologiczne (gtdownie z USA). Z drugiej
strony rodzi to ryzyko utraty kontroli nad
wrazliwymi danymi operacyjnymi oraz
uzaleznienia od zagranicznych podmio-
tow. Alternatywa jest kosztowna budo-
wa wiasnych, suwerennych systemaow
Al, ktére moga by¢ poczatkowo mniej
zaawansowane technologicznie, lecz po-
zostaja w petni kontrolowane, bezpieczne
i audytowalne przez panstwowe organy
bezpieczenstwa'®.

Wyjasnialnos¢ modeli (Explainable Al):
Decyzje dotyczace relokacji zasobow,
priorytetéw logistycznych czy rezygnacji
z danego dostawcy musza byc, w kontek-
Scie zdolnosci obronnych panstwa, w mia-
re mozliwosci transparentne i audytowal-
ne. Stosowanie algorytmow typu ,czarna
skrzynka", ktére generuja rekomendacje
bez mozliwosci odtworzenia logicznej
Sciezki wnioskowania, jest nieakceptowal-
ne dla wojskowych organow decyzyjnych.

Zjawisko automatyzacji zaufania (auto-
mation bias): Kolejng kwestia jest real-
ne ryzyko zwigzane z uwarunkowaniami
psychologicznymi cztowieka, w ktorym
uzytkownicy systemow wspierania decy-
Zji opartych na Al zaczynaja bezkrytycznie
przyjmowac i zatwierdza¢ rekomendacje
generowane przez te rozwigzania. Brak
zdrowego sceptycyzmu oraz rutynowe
poleganie na wskazaniach Al moze pro-
wadzi¢ nie tylko do ztych decyzji, ale do
utraty umiejetnosci analitycznych.

Vassilev, A, Oprea, A, Fordyce, A, Anderson, H., Davies, X. i Hamin, M. (2025). Adversarial machine learning: A taxonomy and
terminology of attacks and mitigations (NIST Al 100-2 E2025). Washington, D.C.: U.S. Department of Commmerce. https://csrc.nist.

gov/pubs/ai/100/2/e2025/final

Johansen, A.i Kruck, A. (2025). The competence-control trade-off in military Al innovation: Autonomous weapons systems
and shifting modes of state control over private experts. European Journal of International Security. https:/doi.org/10.1017/
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Nalezy podkreslic, ze algorytmy Al pozwa-
laja na duzo efektywniejsza analize danych
i wpieraja podejmowanie decyzji, ale w same
W sobie nie stanowig ostatecznego rozwia-
zania problemu. Np. mapowanie gtebszych
poziomow zaopatrzenia (P-3 oraz P-4) po-
zwala na precyzyjne podswietlenie tancucha
dostaw, jednak samo wskazanie anomalii
nie eliminuje fizycznego ryzyka. Kluczowym
problemem wspdtczesnego przemystu zbro-
jeniowego pozostaje bowiem zbyt duza kon-
centracja geograficzna produkgji istotnych
komponentéw — w szczegolnosci zaawan-
sowanych ukfadow potprzewodnikowych,
elektroniki oraz materiatow specjalnych. O ile
modele Al s3 w stanie skutecznie zmapowac
i zasygnalizowac te niebezpieczne zalezno-
sci, o tyle nie zastapia one twardych instru-
mentow polityki przemystowej i zarzadczej.
Przeciwdziatanie tym podatnosciom wyma-
ga rownolegtego | aktywnego wdrazania
strategii dywersyfikacji zrodet zaopatrzenia,

fizycznej budowy panstwowych zapasoéw
strategicznych oraz systematycznego rozwo-
Jju krajowych zdolnosci produkcyjnych.

Podsumowujac, sztuczna inteligencja po-
winna by¢ postrzegana wytacznie jako wy-
soce zaawansowane narzedzie wspomaga-
jace procesy analityczne | zarzadcze, a nie
jako uniwersalny substytut dla kompetengji
ludzkich, struktur organizacyjnych czy poli-
tyki suwerennosciowe] panstwa. Odpornoscé
i bezpieczenstwo fancuchéw dostaw pol-
skiego przemystu obronnego nie beda nigdy
wynika¢ z samego wdrozenia nowoczesnego
oprogramowania, ale beda rezultatem sy-
nergii, tj. przemyslanego potaczenia techno-
logii obliczeniowej z dojrzatym zarzadzaniem
ryzykiem, elastycznoscia operacyjna przed-
siebiorstw oraz diugofalowa i konsekwentna
polityka przemystowa kraju.

5.2. Cyberbezpieczenstwo w tancuchach dostaw
zasadniczego SpW, SB, SM dla Sit Zbrojnych RP

Polska znajduje sie regionie, w ktorym cyber-
przestrzen stata sie jednym z narzedzi oddzia-
tywania geopolitycznego wrogich panstw.
Oprocz klasycznej cyberprzestepczosci nasta-
wionej na zysk coraz czesciej obserwujemy
incydenty o charakterze zaktécajgcym i de-
strukcyjnym, wymierzone w instytucje, sekto-
ry strategiczne oraz elementy infrastruktury
krytycznej. Dla biznesu, w szczegolnosci pol-
skiego przemystu zbrojeniowego oznacza to
wzrost ryzyka bezposredniego oraz posred-
niego, poprzez tancuchy dostaw i zaleznosci
od dostawcow ustug cyfrowych.

Rownolegle polskie przedsiebiorstwa prze-
chodza transformacje cyfrowa, przenoszac
dane i procesy do chmury obliczeniowej, in-
tegrujgc systemy ze swoimi partnerami, au-
tomatyzujac finanse i logistyke, rozwijajac
modele pracy zdalnej, prébujac takze wdra-
zac¢ narzedzia oparte o sztuczna inteligencje.
Zmiany te niewatpliwie podnosza produk-
tywnos¢ organizacji, jednakze jednoczesnie

zwiekszaja ,powierzchnie ataku” dzieki zwiek-
szongj liczbie kont, urzadzen, punktéw zdal-
nego dostepu i uprawnien. W takim ekosys-
temie cyberbezpieczenstwo przestaje byc
kwestig wytacznie technologiczna, a staje sie
przede wszystkim elementem zarzadzania
ryzykiem biznesowym oraz wskaznikiem od-
pornosci operacyjnej danej organizacji.

Niemal w kazdym tygodniu, media i organi-
zacje monitorujgce naruszenia bezpieczen-
stwa danych, donosza o kolejnych cybera-
takach, wyciekach danych i coraz nowszych
metodach dokonywania przestepstw w sieci.
Nie ma zadnych podstaw, aby oczekiwac od-
wrocenia tego trendu. Z badan przeprowa-
dzonych przez firme VECTO® wynika, ze cat-
kowita liczba cyberatakdw rosnie niezaleznie
od wielkosci organizacji, cho¢ najwieksza in-
tensyfikacje odnotowuja duze przedsiebior-
stwa (55% z nich zauwazyto wzrost lub znacz-
ny wzrost w poréwnaniu do 38% srednich
i 40% matych firm).
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O zwiekszeniu intensywnosci atakow swiad-
czy niemal dwukrotny spadek liczby firm, kto-
re nie odnotowaty zadnego ataku, z 33% do
17%. Oznacza to, ze dla duzej czesci organiza-
cji w Polsce, cyberzagrozenia przestaty byc hi-
poteza, a staty sie realnym czynnikiem ryzyka.

Typowe zagrozenia cyberbezpieczenstwa
w tancuchach dostaw (obronnych) obejmu-
ja ataki ztosliwego oprogramowania (mal-
ware), ransomware, phishing, zagrozenia

wewnetrzne oraz podatnosci w oprogramo-
waniu lub sprzecie ,firm trzecich”. tancuch
dostaw w polskim przemysle obronnym
jest podatny na te ataki, poniewaz obejmuje
on wielu kontrahentéw i podwykonawcow,
o réznym poziomie dojrzatosci w obszarze
cyberbezpieczenstwa, tworzac jednoczesnie
otwarte punkty wejscia dla strony atakuja-
cej. Ponadto, dane wymieniane miedzy tymi
podmiotami, dodatkowo moga zwiekszac
ryzyko ich ujawnienia.

Tab. 5.1. Typowe zagrozenia cyberbezpieczenstwa w tancuchach dostaw

Zagrozenia

cyberbezpieczenstwa ClptE

polega na podszywaniu sie ,atakujacego” pod catkowicie inng osobe badzZ instytucje;

celem ataku jest nakfonienie uzytkownika do podjecia okreslonego dziatania, na przyktad

Phishing klikniecia w zainfekowany link lub pobrania dokumentu w celu zainfekowania systemu;
celem jest wytudzenie informacji, np. danych logowania, danych osobistych lub
innych, wrazliwych informacji.

Malware oprogramowanie zaprojektowane do uszkadzania, zakidcania lub uzyskiwania

(ztosliwe nieautoryzowanego dostepu do systemu. Poza ransomware powszechnie znanymi

oprogramowanie) typami sa wirusy, robaki, trojany, spyware, adware, rootkity.

wiekszosc¢ atakow zaczyna sie od ztosliwej wiadomosci e-mail, ktdrej otworzenie powoduje
instalacje ztosliwego oprogramowania w celu przejecia (kradziezy) zasobow danej firmy;

celem takiego ataku jest szyfrowanie danych i wymuszenie okupu
za odblokowanie lub odzyskanie danych;

Ransomware
atak wymusza podejmowanie decyzji pod presja czasu oraz bezlitosnie uderza
w zdolnos¢ firmy do dziatania;

najbardziej niebezpieczny rodzaj ataku dla biznesu, ktéry moze sparalizowac firme
na dtuzszy czas.

to jedna z najbardziej niebezpiecznych form infiltracji tancucha dostaw. Atakujacy
wykorzystuja odkryte luki w oprogramowaniu, ktore pozwalaja im przejac kontrole
nad urzadzeniami, aplikacjami, i rozprzestrzeniac ztosliwe oprogramowanie. Luki

W oprogramowaniu wynikaja z btedéw programistycznych, niewtasciwej konfiguracji
lub brakow aktualizacji systemow.

Podatnosci
(w oprogramowaniu,
sprzecie firm ,trzecich”)

osoby majace dostep do kluczowych zasobow organizacji staja sie Zrodtem naruszen
bezpieczenstwa. Moga przybierac one forme celowych dziatan takich jak: sabotaz,
kradziez danych, szpiegostwo lub niecelowych jak btedy ludzkie, ktére moga prowa-
dzi¢ do wycieku danych lub naruszenia bezpieczenstwa systemu.

Zagrozenia wewnetrzne

Wedtug badan przeprowadzonych przez firme KPMG™® najwieksze ryzyko dla polskich firm stanowia wycieki da-
nych za posrednictwem ztosliwego oprogramowania (malware), wytudzanie danych uwierzytelniajacych (phishing)
oraz szyfrowanie danych (ransomware), gdzie odnotowano wzrost tych incydentéw w ciggu ostatniego roku. Za
najmniej zagrazajace uznano ataki na tarncuch dostaw za posrednictwem partneréw biznesowych, warto jednak
podkreslic, ze 5% wskazan dla najwyzszej skali ryzyka to pieciokrotny wzrost w porownaniu z poprzednim rokiem.
Podobne wnioski mozna wyciagnac z danych pochodzacych z raportéw o zakresie globalnym, gdzie zwraca sie
uwage na istotny wzrost atakéw ma fancuch dostaw z udziatem tzw. ,trzeciej strony” czyli partnerow biznesowych
(producentow, dostawcow, kooperatorow), w ktorych atak ransomware pozostaje w dalszym ciggu kluczowym
elementem wielu incydentow cybernetycznych.
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Majac na uwadze, ze tancuch dostaw w pol-
skim przemysle obronnym stanowi sie¢ wza-
jemnych powigzan miedzy réoznymi podmio-
tami, obejmujaca wszelkie dziatania zwiagzane
Z pozyskiwaniem surowcow, produkcjg oraz
dystrybucja towarow i ustug dla Sit Zbrojnych
RP, kluczowym wydaje sie by¢ zrozumienie,
czym jest cyberatak na fancuch dostaw, jak
on dziata, oraz jaki wptyw moze on miec¢ na
ciagtosc¢ dostaw dla polskiego wojska.

Atak na tancuch dostaw to zaawansowana
technika cyberataku, w ktorej atakujacy infe-
kuja legalne komponenty oprogramowania
poprzez ingerencje na jednym z wczesniej-
szych etapow ich tworzenia, dystrybucji czy
aktualizacji lub infekuja procesy dostawcze
w celu przenikniecia do systemu ofiary przez
zaufane kanaty. Zamiast atakowac bezpo-
Srednio dobrze zabezpieczona organizacje
na przyktad spotke Polskiej Grupy Zbrojenio-
wej (PGZ), przestepcy atakuja firme partner-
ska tej spotki (Np. dostawce oprogramowa-
nia, ustugodawce), wstrzykujac zftosliwy kod,
ktory przechodzi niezauwazony przez me-
chanizmy zaufania, az zostanie automatycz-
nie zainstalowany w catej organizacji.

Schemat dziatania cyberataku na fancuch
dostaw (obronnych):

1. Wybor celu: atakujacy identyfikuja wybra-
Nna organizacje docelowa (np. spdtke PCZ);

2. Identyfikacja stabszych ogniw: ataku-
jacy przeprowadzaja rekonesans w celu
wykrycia stabszych ogniw w tfancuchu
dostaw celu, w tym mnigjszych dostaw-
cow, wykonawcow, kooperantow, ze-
whnetrznych dostawcdw oprogramowa-

nia i ustug, ktorzy sa stabiej zabezpieczeni;

3. Poczatkowy atak: atakujacy wtamuja sie
do sieci jednego z tych stabszych ogniw,
instalujac ztosliwe oprogramowanie lub

wykorzystujac zagrozenia wewnetrzne;

4. Uzyskanie dostepu: po wejsciu do tan-
cuch dostaw atakujacy starajg sie roz-
szerzy¢ swoj dostep, poruszajac sie
W systemie zaatakowanego dostawcy,

aby zblizy¢ sie do gtownego celu;

5. Wstawianie ztosliwego kodu Ilub
komponentdéw: atakujacy modyfiku-
ja oprogramowanie lub komponenty
sprzetowe przed dostarczeniem ich do

gtoéwnego celu;
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6. Zewnetrzna filtracja: gdy atakujacy
zdobeda przyczotek w systemach gtow-
nego celu, Moga przejs¢ do zewnetrznej
filtracji wrazliwych danych lub wprowa-
dzi¢ dalsze ztosliwe oprogramowania
(np. ransomware);

7. Pozostanie niewykrytym: wiele wyrafi-
nowanych atakéw na fancuch dostaw
ma na celu pozostanie niewykrytym tak
dtugo, jak to mozliwe. Atakujacy moga
tworzy¢ backdoory, wdrazac¢ rootkity
lub wykorzystywac inne techniki dla za-
chowania dostepu;

8. Wyjscie: po osiagnieciu swoich celow
atakujacy moga probowac zatrzec slady,
usuwajac dzienniki lub dowody atakow.

Szczegdlnie niepokojacy jest fakt, ze Sred-
ni czas wykrycia takiego ataku wynosi™®®
207 dnico daje atakujacym wystarczajgco
duzo czasu na przeprowadzenie zaplanowa-
nych i szeroko zakrojonych operaciji.

Najgtosniejszym przyktadem ataku na fan-
cuch dostaw, a zarazem najbardziej ztozonym
i szkodliwym w historii, byt atak na amerykan-
ska firme SolarWinds w 2020 roku. Ztosliwy
kod zostat wstrzykniety do oprogramowania
Orion przez atakujaca grupe z Rosji. Zainfe-
kowana aktualizacja zostata rozpowszechnio-
na wsrod 18 tysiecy klientow, w tym agencji
rzagdowych w USA oraz duzych korporacji na
catym swiecie. Atak umozliwit zdalny dostep
i kradziez wrazliwych danych z sieci ,ofiar” co
miato dtugofalowe konsekwencje zarowno
dla firm, jak rowniez catych panstw.

Rosngca digitalizacja oraz automatyzacja
produkcji i proceséw dostawczych w pol-
skim przemysle obronnym zwieksza istot-
nie ryzyko cyberatakow na fancuch dostaw
poprzez partnerow zewnetrznych, co moze
wptynac kaskadowo na ciggtosc i efektyw-
nosc¢ dostaw dla polskiego wojska, przyczy-
niajac sie do istotnych opdznien w zamo-
wieniach i dostawach.

Skutki cyberatakéw w tancuchach dostaw
mozemy podzieli¢ na bezposrednie i posred-
nie. Do pierwszych zaliczamy kradziez da-

199 https:/nflo.pl/baza-wiedzy/atak-cybernetyczny-kompendium/

nych, zaktdcenia operacyjne w biezacej dzia-
talnosci organizacji oraz straty finansowe. Do
drugich zaliczamy konsekwencje prawne
naruszenia cyberbezpieczenstwa oraz szko-
dy wizerunkowe organizacji.

9. Kradziez danych: Naruszenie cyberbez-
pieczenstwa moze prowadzi¢ do wy-
cieku danych informacyjnych, w tym
tajemnic wojskowych, wiasnosci inte-
lektualnych, unikalnych  technologii
wojskowych oraz innych wrazliwych dla
bezpieczenstwa narodowego informacji.
Przedsiebiorstwa przemystu obronnego
wydaja duze srodki na tworzenie tajem-
nic handlowych, patentéw i nowych po-
mystow technologicznych. Takie aktywa
maja charakter strategiczny zarowno dla
bezpieczenstwa Panstwa, jak i konku-
rencyjnosci firmy na rynku i jej stabilno-
sci finansowej. Skradzione dane moga
umozliwi¢ wrogiemu Polsce panstwu
lub konkurencji rynkowej skopiowanie
lub rozwijanie pomystow | rozwiazan
technologicznych, co moze spowodo-
wac zagrozenie dla bezpieczenstwa Pol-
ski lub dla strategicznej pozycji i rentow-
nosci przedsiebiorstwa.

10. Zaktécenia operacyjne w dziatalnosci
biznesowej organizacji: Kazdy cyberatak
zazwyczaj wptywa na dziatalnosc bizne-
sowa firmy szybko i w duzym stopniu,
naruszajac systemy w catej organizacji,
uniemozliwiajac wykonywanie podsta-
wowych procesow takich jak, komuni-
kacja, transakcje biznesowe czy tez prze-
twarzanie danych. Moze to prowadzi¢ do
duzych problemaow operacyjnych, w kto-
rych pracownicy nie moga wykonywac
swoich obowiazkow efektywnie, co prze-
ktada sie na opoznienie realizacji projek-
tow (zamowien, dostaw) oraz potencjal-
na utrate dochodow firmy. Ponadto, czas
potrzebny na odzyskanie danych po ata-
ku moze znaczaco sie wydtuzy¢, ponie-
waz nierzadko istnieje koniecznos¢ za-
kupu nowych systemow, dodatkowych
zabezpieczen i urzadzen, co jeszcze bar-
dziej moze nasili¢ zaktdcenia w biezacej
dziatalnosci, doprowadzajac czasami
organizacje do jej paralizu. Przyktadem
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12.

takim byt atak?®® ransomware na szpital
MSWIA w Krakowie w 2025 roku, ktory
uniemozliwit przyjmowanie pacjentow
na oddziat neurologii, co miato drama-
tyczne konsekwencje dla zdrowia ludzi.

Straty finansowe: Podstawowa stra-
ta najbardziej odczuwalna w momen-
cie naruszenia cyberbezpieczenstwa
to koszty bezposrednie, poniesione na
odzyskiwanie danych i naprawe syste-
mu. Specjalisci cyberbezpieczenstwa
zwykle zlecajg ocene wycieku (kradzie-
zy) danych, odzyskiwanie utraconych
informacji i likwidacje luk w systemie
zaatakowanej organizacji. Czas przesto-
ju, potrzebny na przywrocenie systemu
do normalnej pracy wynosi, w przypad-
ku ataku ransomware® srednio 21 dni,
podczas ktérych firma nie moze wyko-
nywac efektywnie codziennych czynno-
Sci biznesowych. Te przestoje moga pro-
wadzi¢ do znacznej utraty przychodow
przedsiebiorstwa, dlatego wazne jest aby
minimalizowac czas reakcji na takie za-
grozenia. Srednie koszty naprawy moga
wynies¢ od milionéw do dziesigtek mi-
lionow ztotych w duzych organizacjach
w zaleznosci od skali i rodzaju narusze-
nia. Posrednie koszty w diuzsze] per-
spektywie moga byc¢ jeszcze bardziej do-
tkliwe, poniewaz dana organizacja moze
juz nie zarabiac tak wiele jak przed cybe-
ratakiem. W przypadku spotki publicznej
notowanej na gietdzie prawdopodobny
jest dtugoterminowy spadek wartosci
rynkowej, wywotany miedzy innymi utra-
ta zaufania swoich inwestorow.

Konsekwencje prawne: Istnieja roz-
ne przepisy dotyczace ochrony danych,
ktore firmy musza przestrzegac. Nie-
przestrzeganie tych przepisow moze
skutkowac¢ wysokimi grzywnami, poste-
powaniami sadowymi i innymi konse-
kwencjami o charakterze prawnym.

Szkody wizerunkowe organizacji: Naru-
szenie cyberbezpieczenstwa w fancuchu
dostaw obronnych moze zagrazac
wizerunkowi danej organizacji (np. spotce

PGCZ), zaufaniu opinii publicznej, zaufa-
niu interesariuszy, w szczegolnosci Sitom
Zbrojnym, bedacym odbiorcg zamowio-
nych dostaw. Interesariusze moga miec
uzasadnione powody, by sadzi¢, ze dana
organizacja jest lekkomyslina i nieodpo-
wiedzialna, co moze zmniejszy¢ ich zaufa-
nie i zaangazowanie, a nawet zakonczyc¢
wspotprace. Zaufanie, to jeden z najcen-
niejszych aktywow kazdego przedsie-
biorstwa, a kiedy zostanie ono utracone
w wyniku naruszenia bezpieczenstwa da-
nych, trudno je bedzie szybko odzyskac.
Stopien utraty reputacji danej organiza-
cji zalezy do pewnego stopnia od rodza-
ju informacji, ktére wyciekty. Na przyktad
kradziez danych o stanie zdrowia pacjen-
tow z dokumentacji medycznej, bedzie
powazniejsza katastrofa wizerunkowa dla
szpitala, niz kradziez danych osobowych
jednej z instytucji finansowej. Dodatkowo
nalezy jeszcze uwzglednic krytyczne reak-
cje mediow, ktore wspoitczesnie sg szybkie
i przekazuja informacje bezposrednio na
Zywo, co tym skuteczniej kompromituje
dang organizacje i je] partnerow bizneso-
wych w oczach szerokiej opinii publicznej.

Podsumowujac, tancuch dostaw zasadni-
czego SpW, SB, SM dla Sit Zbrojnych RP, klu-
czowy dla bezpieczenstwa narodowego stoi
przed powaznymi wyzwaniami, wynikajacy-
mi z realnych, coraz bardziej powszechnych
zagrozen cyberbezpieczenstwa. Zagrozenia
te moga zaktdcac (opdzniac) dostawy dla
polskiego wojska, powodowac wycieki (kra-
dzieze) wrazliwych dla bezpieczenstwa Pan-
stwa informacji oraz przyczyniac¢ sie do osta-
bienia zdolnosci obronnych kraju. Ochrona
przed nimi wymaga wdrozenia w przedsie-
biorstwach przemystu obronnegow Polsce
skutecznych strategii cyberbezpieczenstwa,
obejmujacych ocene ryzyka, wspotprace
Z partnerami biznesowymi, zgodnosc¢ z obo-
wigzujacymi przepisami®®' oraz wdrozenia
Zaawansowanych technologii i ciagtych in-
nowacji w celu ochrony tancucha dostaw
obronnych przed coraz to nowymi zagro-
zeniamitagodzenie zagrozen cybernetycz-
nych wymaga holistycznego podejscia, ktére
integruje zaawansowane rozwiazania tech-

200 https://cyberdefence24 pl/cyberbezpieczenstwo/krakowski-szpital-mswia-zawiadamia-o-naruszeniu-danych

201 Ustawa z dnia 23 stycznia 2026 r. o zmianie ustawy o krajowym systemie cyberbezpieczenstwa oraz niektorych innych ustaw —

DZ.U.2026 POZ. 252
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nologiczne, takie jak uwierzytelnianie wielo-
sktadnikowe (MFA), solidne bezpieczenstwo
sieci oraz zaawansowane systemy wykry-
wania zagrozen, z kluczowymi strategiami
skoncentrowanymi na cztowieku, takimi jak
ciggte szkolenia pracownikow i skuteczne
planowanie reagowania na incydenty i odzy-
skiwania danych. Chociaz zadna strategia nie
moze zagwarantowac 100% ochrony, staran-
ne przestrzeganie tych najlepszych praktyk
moze znacznie zmniejszy¢ ryzyko.

Regulacje krajowe i unijne, ktére wptywaja
na wymogi bezpieczenstwa stawiane
dostawcom w sektorze obronnym.

Najistotniejszym aktem prawnym, ktory
ksztattuje obowiazki zwigzane z cyberbez-
pieczenstwem jest Dyrektywa Parlamentu
Europejskiego i Rady (UE) 2022/2555 z dnia 14
grudnia 2022 r., w sprawie srodkow na rzecz
wysokiego wspodlnego poziomu cyberbez-
pieczenstwa na terytorium Unii (dalej: “Dy-
rektywa NIS2")[Dyrektywa (UE) 2022/2555] .
Rozszerza ona zakres podmiotowy i sektoro-
wy regulacji w poréwnaniu z dyrektywa Par-
lamentu Europejskiego i Rady (UE) 2016/1148,
zwana dyrektywa NISI, a ponadto wzmacnia
obowiazki dotyczace zarzadzania ryzykiem,
w tym ryzykiem zwigzanym z fancuchamido-
staw. Wymogi, jakie naktada Dyrektywa NIS2
dotycza m.in. obstugi incydentdw, ciggtosci
dziatania, bezpieczenstwa dostaw, szkolen,
cyberhigieny czy tez odpowiednich zabez-
pieczen technicznych oraz operacyjnych.
W zwigzku z tym, iz rezim dyrektywy unijnej
wigze panstwa cztonkowskie co do celu, pol-
ski ustawodawca wprowadzajac w zycie wy-
mMagania przedmiotowej dyrektywy znoweli-
zowat ustawe zdnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (dalej: ,uksc”)
poprzez uchwalenie ustawy z dnia 23 stycz-
nia 2026 r. o zmianie ustawy o Krajowym sys-
temie cyberbezpieczenstwa oraz niektorych
innych ustaw [Dz.U. 2026 poz. 252]. Podmioty
objete wymogami ustawy podzielone zostaty
na dwie podstawowe kategorie podmiotow:
podmioty kluczowe oraz wazne. Klasyfikacja
tych podmiotéw odbywa sie w oparciu o kry-
terium sektora, w ktéorym dziata podmiot
(zataczniki do uksc klasyfikuja poszczegdlne
sektory na sektory kluczowe lub wazne) oraz
kryterium wielkosci (co do zasady podmioty
Srednie i duze, o ktérych mowa w zataczniku

| do rozporzadzenia Komisji UE nr 651/2014
uznajace niektoére rodzaje pomocy za zgod-
ne z rynkiem wewnetrznym w zastosowaniu
art. 107 i 108 Traktatu [Rozporzadzenie (UE)
651/2014], dziatajace w sektorach wyszczegdl-
nionych w zatacznikach do ustawy).

Dostawy sprzetu dla Sit Zbrojnych RP odby-
waja sie przez sie¢ firm, z ktorych kazda ze
wzgledu na wielkos¢ oraz charakter dziatal-
nosci moze by¢ objeta wymogami przed-
miotowej ustawy. Biorac pod uwage charak-
ter wyrobow objetych niniejszym raportem,
a przede wszystkim poszczegdlne kompo-
nenty, ktore sktadaja sie na uzbrojenie, nalezy
stwierdzi¢, ze producenci tych komponentow
moga by¢ objeci wymogami rzeczonej usta-
wy. Zatgcznik nr 2 do uksc jako sektor wazny,
objety ustawa, wymienia m.in. sektor produk-
Cji — podsektor produkcji komputerow, wy-
robow elektronicznych i optycznych. Do tej
kategorii moga naleze¢ podmioty zajmujace
sie produkcja m.in. elektronicznych obwoddw
drukowanych, komputeréw i urzadzen pe-
ryferyjnych, produkcja instrumentow i przy-
rzadow pomiarowych, kontrolnych i nawiga-
cyjnych, ktére moga stanowi¢ poszczegolne
elementy wchodzace w skitad przyrzadow wy-
korzystywanych w sprzecie wojskowym.

W tym miejscu warto podkresli¢, ze w usta-
wie wprowadzono szczegdlne rozwiazanie
dotyczace podmiotow podlegtych oraz nad-
zorowanych przez Ministra Obrony Naro-
dowej. Zgodnie z art. 5 ust. 10 i 11 uksc ww.
podmiotéw nie zalicza sie automatycznie do
podmiotow kluczowych badz waznych. MON
moze jednak, w drodze decyzji niepodlega-
jacej ogtoszeniu, wskazac¢ podlegte lub nad-
zorowane jednostki uznawane za podmioty
kluczowe lub wazne. Wytaczenie nie dotyczy
jednak automatycznie podmiotdw prywat-
nych, ktére dostarczaja sprzet lub ustugi dla
Sit Zbrojnych RP.

Art. 8 ust. 1 pkt. 2 lit. e uksc stanowi, iz pod-
miot kluczowy lub wazny zobowigzany jest
wprowadzi¢ system zarzadzania bezpieczen-
stwem informacji, wdrazajacy odpowiednie
i proporcjonalne srodki techniczne i organi-
zacyjne. Srodki te powinny uwzgledniac m.in.
bezpieczenstwo i ciggtosc tancucha dostaw
produktow ICT, ustug ICT i procesow ICT, od
ktorych zalezy swiadczenie ustugi, z uwzgled-

mn
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nieniem zwigzkow pomiedzy bezposred-
nim dostawca sprzetu lub oprogramowania
a podmiotem kluczowym lub podmiotem
waznym. Tym samym biorac pod uwage tak
krytyczne dostawy, jakimi sg dostawy dla Sit
Zbrojnych RP, nie mozna skupiac sie jedynie
na produkcie koncowym. Konieczna jest oce-
na catego fancucha dostaw, poczynajac od
projektowania, po aktualizacje, testowanie,
utrzymanie, podwykonawstwo, by wreszcie
zakonczy¢ na zdolnosci do raportowania in-
cydentow. Podmioty kluczowe Iub wazne
nie powinny kierowac sie wytacznie ceng, ale
powinny rowniez - szczegodlnie w przypadku
dostawcow oprogramowania, ocenic, czy do-
stawca np. w odpowiedni sposob zarzadza
podatnosciami czy tez posiada bezpieczne
procesy wytwarzania oprogramowania. Z tej
perspektywy zasadnym wydaje sie wyma-
ganie przy zawieraniu umow z dostawcami
uregulowania podstawowych zasad m.in.
Zapewnienia przez samego dostawce nie-
zbednych srodkoéw technicznych i organiza-
cyjnych (np. wymagania dotyczace oprogra-
mowania, dostepu, kwalifikacji personelu).
W zwigzku z tym nalezy podkreslic, iz zagro-
zenie cybernetyczne moze powstac w Sitach
Zbrojnych w szczegdlnosci przez dostawcow
zewnetrznego oprogramowania, dostawcow
aktualizacji, czy tez ustug utrzymania.

Ustawa uksc kiadzie nacisk na ryzyko
zZwigzane z cyberbezpieczenstwem, nato-
miast przepisy ustawy Prawo zamowien pu-
blicznych z1wrzesnia 2019r. (dalej: ,PZP") [Dz.
U.z 2026 r. poz. 793 ze zm.] daja podmiotom
realne mozliwosci wymagania dokumentacji
w zakresie bezpieczenstwa tancuchow do-
staw. W tym przypadku chodzi tu m.in. o art.
408 ust. 1 pkt 3 PZP. Zgodnie z nim: ,Zama-
wiajacy okresla w ogtoszeniu o zamaowieniu
lub dokumentach zamodwienia wymagania
zwigzane z realizacjg zamowienia w zakresie
bezpieczenstwa dostaw. W tym celu zama-
wiajacy moze zadac ztozenia wraz z oferta
dokumentacji gwarantujacej, ze organiza-
cja i lokalizacja tancucha dostaw wykonawcy
umozliwia mu spetnienie wymagan zama-
wiajgcego w zakresie bezpieczenstwa do-
staw okreslonych w ogtoszeniu o zamowie-
niu lub dokumentach zamowienia, a takze
zobowigzania do zagwarantowania, ze ewen-
tualne zmiany w tancuchu dostaw w trakcie
realizacji zamowienia nie wptyna negatyw-
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nie na zgodnosc¢ z tymi wymaganiami. PZP
nie ustanawia samodzielnych wymagan cy-
berbezpieczenstwa dla tancucha dostaw, ale
umozliwia ich implementacje w postepowa-
niu zakupowym. Warto w tym miejscu pod-
kreslic rowniez brzmienie art. 417 PZP, ktory
stanowi, iz ,\w przypadku zamowien w dzie-
dzinach obronnosci i bezpieczenstwa kryte-
riami oceny ofert sg cena albo cena lub koszt
i inne kryteria [...], w szczegdlnosci [..] bezpie-
czenstwo dostaw [..], okreslone w SWZ. Usta-
wa PZP daje zatem mozliwos¢ wprowadze-
Nnia wymogow cyberbezpieczenstwa wobec
dostawcow dla Sit Zbrojnych RP. Nalezy przy
tym zwrdcic uwage, ze PZP w art. 12, prze-
widuje wytaczenie stosowania ustawy m.in.
w przypadku zamowien objetych klauzula
tajnosci. W takim przypadku ww. mechani-
Zmy nie znajda zastosowania.

Aktem prawnym, ktéry znaczaco wzmac-
nia wymogi cyberbezpieczenstwa jest Roz-
porzadzenie Parlamentu  Europejskiego
i Rady (UE) 2024/2847 z dnia 23 pazdzier-
nika 2024 r. w sprawie horyzontalnych wy-
magan w zakresie cyberbezpieczenstwa
w odniesieniu do produktéw z elementami
cyfrowymi (akt o cyberodpornosci) (dalej:
“CRA") [Rozporzadzenie (UE) 2024/2847].
Omawiana regulacja wymusza uwzgled-
nianie cyberbezpieczenstwa w catym cyklu
zycia produktow z elementami cyfrowymi,
Cco ma na celu podniesienie standardu oceny
dostawcow oraz komponentow, ktore beda
wykorzystywane rowniez tancuchach dostaw
obronnych. CRA ustanawia wymagania doty-
czace m.in. projektowania, rozwoju i produk-
cji produktow z elementami cyfrowymi oraz
procesow obstugi podatnosci w czasie uzy-
wania produktu, przy czym zasadnicza czesc
jego przepisow bedzie stosowana od 11 grud-
nia 2027 r. W tym migjscu nalezy pamietac,
iz rozporzadzenie przewiduje specjalne wyita-
czenia z obowigzkoéw dla sektora obronnosci.
Rozporzadzenia nie stosuje sie do produk-
tow z elementami cyfrowymi opracowanych
lub zmodyfikowanych wytacznie na potrzeby
bezpieczenstwa narodowego lub obronnosci
ani do produktow zaprojektowanych specjal-
nie w celu przetwarzania informacji niejaw-
nych (art. 2 ust. 7 CRA). Oznacza to, ze CRA
ma znaczenie przede wszystkim dla kompo-
nentow komercyjnych, podwdjnego zastoso-
wania i produktow ICT wigczanych do woj-
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skowego fancucha dostaw, ale niekoniecznie
dla kazdego zasadniczego sprzetu wojsko-
wego projektowanego wytacznie dla wojska.

Z perspektywy dostawcow zasadniczym po-
stanowieniem jest art. 13 ust. 5 CRA, zgod-
nie z ktorym producenci dokfadaja nalezytej
starannosci przy integrowaniu z produktami
z elementami cyfrowymi komponentow po-
chodzacych od stron trzecich, aby kompo-
nenty takie nie naruszaty cyberbezpieczen-
stwa produktu z elementami cyfrowymi,
w tym w przypadku zintegrowania kompo-
nentow wolnego i otwartego oprogramowa-
nia, ktére nie zostaty udostepnione na rynku
w ramach dziatalnosci komercyjnej.

Nie mniej istotnym aktem jest ustawa
o ochronie informacji niejawnych z dnia 5
sierpnia 2010 r. [Dz.U. z 2025 r. poz. 1209 ze
zm.] Ustawa okresla zasady ochrony informa-
cji niejawnych, ktérych nieuprawnione ujaw-
nienie spowodowatoby lub mogtoby spowo-
dowac szkode dla Rzeczypospolitej Polskiej.
W sytuacji, w ktére] konieczne stanie sie
udostepnienie podmiotowi wykonujacemu
umowe informacji niejawnych o klauzuli ,po-
ufne” lub wyzszej bedzie musiat on uzyskac
Swiadectwo bezpieczenstwa przemystowe-
go. Cata procedura w tym zakresie opisana
jest w rozdziale 9 - ,Bezpieczenstwo Prze-
mystowe" przedmiotowej ustawy. W zwigzku
z wykonywaniem umaow dla Sit Zbrojnych RP
takie sytuacje moga miec¢ wielokrotnie migj-
sce. Warto podkreslic, ze przepisy dotyczace
bezpieczenstwa przemystowego stosowane
powinny by¢ takze do przedsiebiorcow be-
dacych podwykonawcami umow. Dostep
do informacji niejawnych o klauzuli ,poufne”
lub wyzszej wigze sie rowniez z wprowadze-
niem do umaow z podmiotami instrukcji bez-
pieczenstwa przemystowego, ktéra okresla
zasady postepowania z informacjami i mate-
riatami objetymi okreslong klauzula tajnosci.

Z perspektywy prawa unijnego szczegolnym
dokumentem jest Rozporzadzenie 2021/821
ustanawiajace unijny system kontroli wywo-
ZU, posrednictwa, pomocy technicznej, tran-
zytu i transferu produktéw podwdjnego za-
stosowania [Rozporzadzenie (UE) 2021/821].
Nie jest to dokument Scisle dotyczacy cy-
berbezpieczenstwa, natomiast reguluje on
obroét  technologiami, oprogramowaniem

i produktami podwodjnego zastosowania,
ktore moga miec znaczenie dla cyberbezpie-
czenstwa, kryptografii lub ochrony informa-
cji. Rzeczone rozporzadzenie ustanawia sys-
tem kontroli wywozu, posrednictwa, pomocy
technicznej i transferu produktéow podwoj-
nego zastosowania. Produkty podwojnego
zastosowania to takie, ktére moga miec za-
stosowania zaréwno cywilne, jak i wojskowe.
Zatgcznik nr | - Rozporzadzenie (UE) 2021/821]
obejmuja m.in. elektronike, komputery, te-
lekomunikacje, czujniki, lasery, nawigacje
i awionike. Rozporzadzenie wymusza analize
w kontekscie tego, co jest przedmiotem ob-
rotu, kto jest odbiorca, jakie jest koncowe za-
stosowanie i czy istnigje ryzyko zmiany prze-
znaczenia produktu.

Przywotywane akty prawne w niniejszej pra-
cy wskazujg, ze cyberbezpieczenstwo w kon-
tekscie tancuchow dostaw nie moze byc
oceniane wytacznie przez pryzmat jakosci
produktu koncowego, ceny lub termino-
wosci zamowienia. Obecnie przepisy prawa
coraz silniej akcentuja koniecznos¢ catoscio-
wego, holistycznego zarzadzania ryzykiem
w tancuchu dostaw.

Cyberodpornosc¢ tancucha dostaw

W tym miejscu warto zwrocic uwage na
perspektywe ryzyka zwigzanego z cyberbez-
pieczenstwem w tancuchu dostaw. Przez to
ryzyko nalezy rozumiec potencjalne szkody,
mozliwosc wystapienia negatywnych skut-
kow lub naruszenia zasad ochrony danych,
ktore moga powstac w zwiazku z dostawca-
mi, ich tancuchami dostaw, a takze oferowa-
nymi produktami lub ustugami. Rzeczone
ryzyko wynika z zagrozen, ktore wykorzystu-
ja podatnosci lub luki wystepujace w pro-
duktach, ktére przemieszczaja sie w catym
tancuchu dostaw. W praktyce ryzyko cyber-
bezpieczenstwa materializuje sie, gdy zagro-
zenie — wynikajace z dziatania cztowieka lub
innych czynnikow — skutecznie wykorzystu-
je podatnosc systemu, produktu, ustugi albo
elementu ekosystemu tancucha dostaw
[NIST, 2024, str. 71, dostep 14.07.2026 r.]. Szcze-
golnego znaczenia nabiera zatem wiasciwe
zarzadzanie ryzykiem, zwtaszcza w sektorze
przemystu obronnego. O ile bowiem w sek-
torze komercyjnym zaktécenia w fancuchu
dostaw prowadza przede wszystkim do strat
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finansowych, o tyle w sektorze obronnym
moga bezposrednio wptywac na zdolnosci
operacyjne panstwa, a w konsekwencji sta-
nowic¢ zagrozenie dla jego bezpieczenstwa.

Podmioty sektora przemystu obronnego po-
winny zatem identyfikowac ryzyka cyberbez-
pieczenstwa wystepujace w catym tancuchu
dostaw, uwzgledniajac zarowno dostawcow
bezposrednich, jak i dalszych uczestnikdw
tego fancucha, a nastepnie wiaczac¢ roz-
poznane ryzyka do ogdlnego procesu za-
rzadzania ryzykiem w organizacji. Zgodnie
z podejsciem okreslonym w normie NIST
SP 800-161r1 Narodowego Instytutu Norm
i Technologii Standw Zjednoczonych [NIST,
2024, str. 449-508, dostep: 14.07.2026 r.] pro-
ces ten obejmuje cztery zasadnicze etapy:

Okreslanie ram ryzyka — ustalenie kontekstu
podejmowania decyzji zwigzanych z ryzy-
kiem, w tym przyjetych zatozen i ograniczen
oraz priorytetow organizacji.

Ocena ryzyka - identyfikacje i analize za-
grozen oraz podatnosci, a takze okreslenie
prawdopodobienstwa wystapienia niepoza-
danych zdarzen i ich potencjalnego wptywu
na organizacje oraz realizacje jej zadan.

Postepowanie z ryzykiem —wdrozenie odpo-
wiednich srodkéw zaradczych na podstawie
wynikow oceny ryzyka.

Monitorowanie ryzyka — ciagte Sledzenie
poziomu narazenia organizacji, weryfikacje
skutecznosci zastosowanych zabezpieczen
oraz reagowanie na zmiany zachodzace
zardwno w systemach organizacji, jak i w jegj
tancuchu dostaw.

Szczegdlnego znaczenia w sektorze prze-
mystu obronnego nabiera ryzyko wyni-
kajace z wykorzystywania zagranicznych
komponentéw elektronicznych, oprogramo-
wania, firmware'u, ustug chmurowych. tan-
cuchy dostaw w branzy obronnej sktadaja
sie z wielu poziomow wykonawcow. Czesto
gtéwni wykonawcy zlecaja produkcje kom-
ponentéw podwykonawcom, ktorzy z kolei
korzystaja z kolejnych dostawcow. Stopien
skomplikowania jest tak duzy, ze wiele firm
biorgcych udziat w tym procesie moze nawet
nie mie¢ Swiadomosci, ze sg czesciag tancu-
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cha dostaw dla wojska [Lucas, R.iinn. (2024)].
Potencjalnym problemem polskiego prze-
mystu obronnego moze by<¢ ograniczona
widocznos¢ dostawcow tzw. drugiego i trze-
ciego poziomu. Gtdwny wykonawca moze
formalnie spetnia¢ wymagania zamawiaja-
cego, jednak czesc krytycznych elementow
— takich jak komponenty elektroniczne, bi-
blioteki programistyczne, firmware, moduty
aktualizacyjne lub ustugi chmurowe — moze
pochodzi¢ od podmiotdéw, szczegdlnie z kra-
jow spoza NATO/UE, ktérych poziom bezpie-
czenstwa nie zostat realnie zweryfikowany.
Rzeczona sytuacja powoduje znaczne trud-
nosci w ustaleniu rzeczywistego poziomu
bezpieczenstwa produktu koncowego. Wie-
le organizacji nie ma petnej kontroli nad sys-
temem dostaw produktéw i ustug ICT stad
tez cyberprzestepcy moga celowo atakowac
podwykonawcow, aby za ich posrednictwem
uzyskac¢ dostep do bardziej chronionych
organizacji lub infrastruktury krytycznej.
W raporcie “EU-NATO Task Force On The Re-
silience Of Critical Infrastructure” [EU, NATO,
2024, dostep: 14.07.2026 r] zaznaczono, iz
zagraniczna kontrola nad sektorami tech-
nologicznymi, infrastrukturg, materiatami
strategicznymi i ftancuchami dostaw moze
umozliwia¢ obcym podmiotom pozyskiwa-
nie wrazliwych informacji, zaktécanie doste-
pu do infrastruktury lub odmowe swiadcze-
nia ustug.

Stad tez w nowelizacji polskiej ustawy o kra-
jowym systemie cyberbezpieczenstwa znala-
7ty sie przepisy o tzw. dostawcach wysokiego
ryzyka (art. 67b uksc). W ramach tego me-
chanizmu minister wtasciwy do spraw infor-
matyzacji, w celu ochrony bezpieczenstwa
panstwa lub bezpieczenstwa i porzadku pu-
blicznego moze w formie decyzji uzna¢ do-
stawcow konkretnych typow produktow ICT
czy rodzajow ustug ICT badz proceséw ICT za
dostawcow wysokiego ryzyka. Skutki takiej
decyzji okresla art. 67c uksc, ktory zobowig-
zuje wskazane w nim podmioty do niewpro-
wadzania objetych decyzja produktow, ustug
lub procesow do uzytkowania oraz do ich wy-
cofania w ustawowych terminach. Minister-
stwo Cyfryzacji wskazato, ze decyzja wobec
dostawcy wysokiego ryzyka ma umozliwiac
eliminowanie niebezpiecznego sprzetu lub
ustug ICT z uzycia w podmiotach kluczowych
dla funkcjonowania panstwa, przy czym de-
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cyzja dotyczy dostawcy i okreslonych pro-
duktow, a nie automatycznie wszystkich do-
stawcow z danego panstwa [Ministerstwo
Cyfryzacji, 2025, dostep: 14.07.2026 r ]

Wyzwaniem dla polskiego systemu obronne-
go jest zréznicowany poziom dojrzatosci cy-
berbezpieczenstwa, w szczegdlnosci wsrod
matych i sSrednich przedsiebiorstw, bedacych
ogniwami w tancuchach dostaw. Europejska
Agencja Obrony w swoim raporcie ,Guide-
lines for Facilitating SMEs' Access to the
Defence Market” podkresla, ze rola matych
przedsiebiorstw w europejskiej bazie tech-
nologiczno-przemystowej sektora obronne-
go stopniowo wzrastata. Przedsiebiorstwa te
dziatajg zarowno jako bezposredni dostawcy
dla ministerstw obrony jak i podwykonaw-
cy w tancuchu dostaw obronnych [Euro-
pejska Agencja Obrony, 2016, str. 3, dostep:
14.07.2026 r.]. Wsrod Matych i srednich przed-
siebiorstw wystepuje najwiecej problemaow
Z zapewnieniem odpowiedniego poziomu
cyberbezpieczenstwa. Agencja Unii Europej-
skiej ds. Cyberbezpieczenstwa ENISA wska-
Zuje, ze mierza sie one z niskimi budzetami
na cyberbezpieczenstwo, brakiem specjali-
stycznych kompetencji oraz rosnaca liczba
cyberatakoéw, co moze negatywnie wptywac
nie na ich konkurencyjnos¢, lecz takze na
fancuch dostaw, ktérego moga byc¢ czescia
[ENISA, dostep 14.07.2026 r] . W sektorze
obronnym taka wada stanowi niebagatelne
zagrozenie. Moze ona doprowadzi¢ do utraty
integralnosci produktu, opdznienia dostaw,
czy tez ujawnienia informacji objetych klau-
zula poufnosci. Stad tez formalna zgodnosc¢
Z przepisami dostawcy koncowego nie daje
gwarancji bezpieczenstwa catego tancucha
dostaw. To odbiorca powinien zadbac¢ o to,
by podwykonawcy w jak najwiekszym stop-

niu ograniczali ryzyko zwigzane z incydenta-
mi cyberbezpieczenstwa. W zwiazku z tym
w przypadku dostaw krytycznych dla Sit
Zbrojnych RP podmioty z sektora obronne-
go mogtyby wymagac od dostawcow m.in.:

e wykazu krytycznych komponentow elek-
tronicznych,

e wykazu wykorzystywanego oprogramo-
wania i bibliotek,

e informacji o kraju pochodzenia kompo-
nentow.

Pozwolitoby to zmapowac zamawiajacym
elementy najbardziej narazone na ewentu-
alny incydent. Jest to podejscie promowane
przez amerykanski Narodowy Instytut Norm
i Technologii = NIST. Innym rozwiazaniem
mogtoby by¢ pogrupowanie poszczegolnych
dostawcow w zaleznosci od znaczenia —wpty-
WU poszczegolnych dostawcow towarow lub
ustug na prawidiowe funkcjonowanie Sit
Zbrojnych RP. Dla kazdej kategorii podmioty
7 sektora obronnego mogtyby wymagac in-
nych — mnigj lub bardziej restrykcyjnych wy-
magan dotyczacych cyberbezpieczenstwa.

Podsumowujac, cyberodpornos¢ fancu-
cha dostaw w sektorze obronnym nie moze
by¢ utozsamiana wytacznie ze spetnieniem
wymogow regulacyjnych przez wykonaw-
ce koncowego. Wymaga ona catosciowego
spojrzenia na dostawcow, podwykonawcow,
komponenty elektroniczne, oprogramowa-
nie, ustugi ICT oraz zaleznosci od podmiotdow
zagranicznych. W przypadku dostaw krytycz-
nych dla Sit Zbrojnych RP kluczowe znacze-
nie ma zdolnos¢ do identyfikowania, ograni-
Czania i monitorowania ryzyk wystepujacych
na wszystkich poziomach tancucha dostaw.

5.3. Ocena wspodtzaleznosci infrastruktury

fizycznej i cyfrowej

Ocena wspoitzaleznosci infrastruktury fizycz-
nej i cyfrowej w przemysle obronnym powin-
na koncentrowac sie na relacjach miedzy za-
sobami, a nie na samym katalogu zagrozen.
W polskim systemie ochrony infrastruktury
krytycznej chodzi zaréwno o systemy rzeczy-

wiste, jak i cybernetyczne oraz funkcjonalnie
powigzane obiekty, urzadzenia, instalacje
i ustugi, ktorych zakitdocenie moze ostabic
bezpieczenstwo panstwa oraz sprawnosc
administracji i gospodarki. Do tych systemaow
nalezag miedzy innymi energetyka, tgcznosg,
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sieci teleinformatyczne i transport. Celem
ochrony jest nie tylko zapobieganie zaktoce-
niom, lecz takze mozliwie szybkie przywroce-
nie funkgcji krytycznych po incydencie.

W realiach polskiego przemystu obronnego
zaktad produkcyjny nie jest samodzielnym
bytem infrastrukturalnym. Jego zdolnosc
do wytwarzania uzbrojenia, amunicji i kom-
ponentéw zalezy réwnoczesnie od zasilania
energetycznego, dostepnosci faczy teleko-
munikacyjnych, pracy systemow OT/ICS ste-
rujacych procesem technologicznym, dzia-
tania systemoéw ERP/MES/WMS, ciggtosci
magazynowania oraz sprawnosci transportu
drogowego, kolejowego i morskiego. Zalez-
nosc ta jest wzmacniana przez fakt, ze istot-
na czesc infrastruktury o znaczeniu krytycz-
nym pozostaje poza bezposrednia kontrolg
resortu obrony, w rekach operatorow cywil-
nych i podmiotéw komercyjnych?0z 203,

Znaczenie tych powigzan jest szczegolnie
widoczne w podejsciu NATO do odpornosci.
Sojusz uznaje odpornosc¢ cywilng za waru-
nek wsparcia dziatan wojskowych i wska-
Zuje siedem bazowych wymagan odporno-
sci, obejmujacych miedzy innymi energie,
tacznosc i transport. W praktyce oznacza to,
ze ocena odpornosci obronnego fancucha
dostaw musi obejmowac nie tylko zaktady
produkcyjne, lecz takze porty, terminale ko-
lejowe, sieci energetyczne, operatorow tele-
komunikacyjnych, ustugi satelitarne, centra
danych i dostawcow ustug cyfrowych, od
ktorych zalezy ciggtos¢ dowodzenia, logisty-
Ki i utrzymania ruchu 204,

Najwazniejsze wspotzaleznosci maja charak-
ter krzyzowy. Przerwa w zasilaniu nie zatrzy-
muje wytacznie maszyn produkcyjnych, lecz
moze rownoczesnie unieruchomic serwe-
rownie, monitoring, system kontroli dostepu,
tacznosc lokalng i czes¢ infrastruktury OT.
Awaria operatora telekomunikacyjnego albo
utrata tacznosci satelitarnej moze odciac
zaktad od systemow ERP/MES/WMS, ustug
chmurowych, zdalnego utrzymania i koor-

dynacji logistycznej. Zaktocenie transportu
lub przetadunku nie jest natomiast wytacz-
nie problemem fizycznym, poniewaz bez da-
nych z WMS i ERP magazyn oraz transport
traca wiarygodna informacje o stanach, prio-
rytetach i trasach dostaw 2%

Uproszczony model tych zaleznosci przed-
stawiono na rysunku ponizej.

202 https:/Mww.gov.pl/web/rcb/infrastruktura-krytyczna (dostep: 02.07.2026 r.).
203 https:/Mmww.gov.pl/web/rcb/narodowy-program-ochrony-infrastruktury-krytycznej (dostep: 02.07.2026 r.).

204 https:/Mww.gov.pl/web/rcb/systemy-infrastruktury-krytycznej (dostep: 02.07.2026 r.).
205 https:/Mww.nato.int/cps/en/natohg/topics_132722.htm (dostep: 02.07.2026 r.).
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Rys. 5.2. Uproszczony model wspdtzaleznosci infrastruktury fizycznej i cyfrowej w obronnym taricuchu dostaw

Identyfikacja ryzyk

Ryzyko w zakresie wspotzaleznosci infra-
struktury fizycznej i cyfrowej oznacza moz-
liwosc¢ wystapienia takiego zaktdcenia, ktore
poprzez relacje miedzy energia, telekomu-
nikacja, systemami cyfrowymi, produkcja,
mMagazynami, transportem i dostawcami do-
prowadzi do utraty ciggtosci produkcji, dys-
trybucji albo serwisu sprzetu wojskowego.
W odréznieniu od klasycznej analizy zagro-
zen nie wystarczy wskazac, ze istnigje ryzy-
ko cyberataku, awarii zasilania lub sabotazu
fizycznego. Konieczne jest wskazanie, przez
Jjakie zaleznosci zaktocenie przenosi sie na
pozostate elementy systemu?°®.

Kluczowe wezty | zaleznosci wymagajace
oceny odpornosci przedstawiono w tabe-
li 5.2. Tabela porzadkuje najwazniejsze ob-
szary: energie, tacznoé¢, systemy ERP/MES/
WMS, OT/ICS/SCADA, transport i terminale
oraz dostawcow krytycznych. Dla kazdego
wezta wskazano zaleznosci, mozliwy efekt
kaskadowy i minimalny srodek odpornosci.

206 Yijiang Li, Kibaek Kim, Sven Leyffer, Matt Menickelly, Lawrence Paul Lewis, Joshua Bergerson, Modeling and solving cascading
failures across interdependent infrastructure systems, Optimization and Control, 2024
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Tab. 5.2. Kluczowe wezly i zaleznosci infrastrukturalne wymagajace oceny odpornosci.
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Wezet krytyczny Zaleznosci

Minimalny srodek

Mozliwy efekt kaskadowy odpornogci

Energia i zasilanie
rezerwowe

przytacza, UPS,
generatory, paliwo

redundancja, testy pracy
wyspowej, zapas paliwa

zatrzymanie produkgji,
ICT, OT i ochrony fizycznej

operatorzy
telekomunikacyjni,
satelita, Internet, VPN

tacznosc i sieci ICT

utrata ERP/MES/WMS,
zdalnego serwisu
i koordynacji logistyki

dwa kanaty tacznosci,
procedury offline

centra danych, chmura,

utrata planowania, kopie offline, procedury

ERP/MES/WMS konta uprzywilejowane stanow magazynovvych{ reczne, testy odtworzenia
i Sledzenia komponentéw
OT/ICS/SCADA/PLC sterowanie procesem, postoj lub produkcja segmentacja, tryb

sieci przemystowe, serwis

wadliwych partii manualny, kontrola zmian

drogi, kolej, porty,

Transport i terminale .
terminale przetadunkowe

opdznienie dostaw
uzbrojenia, amunicji
i czesci

alternatywne trasy,
umowy awaryjne,
priorytety przewozowe

elektronika, firmware,

Diositeliey baniyiear serwis, komponenty COTS

drugi dostawca,
zapasy, kwalifikacja
bezpieczenstwa

brak substytutu,
przerwanie produkgji lub
serwisu

Whioski z tabeli 5.2 s3 bezposrednie: ochrona infrastruktury nie moze by¢ ograniczona do ochrony zaktadu albo
systemu informatycznego. Musi obejmowac caty ukiad zaleznosci, w tym infrastrukture wspierajaca, operatorow
zewnetrznych, dostawcow ustug cyfrowych, transport i serwis. Szczegdlne znaczenie maja wezty bez realnego obej-
Scia, poniewaz to one decyduja o podatnosci na efekt kaskadowy.

Przyktadowa propagacje zaktocenia cyber-
-fizycznego przedstawiono na rysunku 5.3.
Schemat pokazuje sekwencje: utrata zasi-
lania lub tacznosci, niedostepnos¢ centrum
danych, brak ERP/MES/WMS, zaktécenie
OT i produkcji, a finalnie opdzZnienie dostaw

dla Sit Zbrojnych RP. Taki sposdb opisu po-
zwala odejs¢ od abstrakcyjnego katalogu
zagrozen i przejs¢ do oceny, gdzie powstaje
pojedynczy punkt awarii, jaki jest czas od-
tworzenia i jakie obejscie pozwala utrzymac
funkcje krytyczna?®”.

Przykiadowa propagacja zakldcenla cyber-fizycznego
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Rys. 5.3. Przyktadowa propagacja zaktécenia cyber-fizycznego od infrastruktury wspierajacej do dostaw dla Sit Zbrojnych RP

Ocena wspoizaleznosci powinna obejmo-
wac rowniez zagrozenia hybrydowe. Zakto-
cenie moze wynikac z cyberataku, sabotazu
fizycznego, dtugotrwatej przerwy energe-
tycznej, awarii operatora telekomunikacyj-
nego, katastrofy naturalnej, btedu ludzkiego
albo skoordynowanego dziatania taczacego
kilka z tych elementéw. Dlatego scenariusze

207 lbidem.

analityczne powinny obejmowac zdarzenia
ztozone, na przyktad jednoczesna utrate
zasilania i niedostepnosc ERP, awarie tele-
komunikacji potaczona z blokada transpor-
towa, zakidcenie pracy magazynu przy row-
noczesnym braku dostepu do WMS albo
incydent OT wystepujacy w czasie presji na
zwiekszenie produkcjiz®e.

208 Stouffer, K, Pease, M., Tang, C. Y., Zimmerman, T, Pillitteri, V., Lightman, S., Hahn, A, Saravia, S., Sherule, A. i Thompson, M. (2023).
Guide to Operational Technology (OT) Security (NIST Special Publication 800-82 Rev. 3). Gaithersburg: National Institute of

Standards and Technology.
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Minimalny zestaw wskaznikéw odpornosci
infrastrukturalnej przedstawiono w tabeli 2.
Wskazniki te powinny by¢ wykorzystywane
nie jako rozbudowany system sprawozdaw-

czy, lecz jako praktyczne narzedzie prioryte-
tyzacji dziatarn MON, przemystu i operatorow
infrastruktury krytycznej.

Tab. 5.3. Minimalny zestaw wskaznikéw odpornosci infrastrukturalnej.

Wskaznik Co mierzy

Znaczenie dla MON

Pokrycie mapa zaleznosci ujetych w mapie

odsetek procesow krytycznych

warunek priorytetyzacji ochrony
i inwestycji

Liczba pojedynczych punktéw awarii

wezty bez realnego obejscia

identyfikacja najbardziej pilnych
ryzyk systemowych

Czas odtworzenia funkgji krytycznej

RTO dla energii, ICT, OT,
magazynow i transportu

ocena zdolnosci utrzymania dostaw
dla SZ RP

Gotowos¢ pracy degradacyjnej

mozliwos¢ dziatania bez petnego
ERP/WMS/tacznosci

ograniczenie skutkow kaskadowych

Pokrycie testami BCP/DRP

wyniki ¢wiczen odtworzeniowych

weryfikacja, czy procedury dziataja
w praktyce

Ocena dostawcow krytycznych ryzyka

udziat dostawcow objetych ocena

zmniejszenie podatnosci fancucha
dostaw

Metodyka oceny powinna obejmowac piec¢ dziatan. Po pierwsze, nalezy zmapowac zaleznosci miedzy zaktadami,
magazynami, transportem, energetyka, telekomunikacja i systemami cyfrowymi. Po drugie, trzeba wskazac poje-

dyncze punkty awarii i oszacowac ich substytucyjnosc. Po trzecie, nalezy zbudowac scenariusze kaskadowe dla naj-
wazniejszych kombinacji zaktdcen?®. Po czwarte, konieczne jest okreslenie parametréw odtworzenia, w tym czasu
przywrécenia funkcji krytycznych, dopuszczalnego okresu pracy w trybie ograniczonym oraz minimalnego poziomu

zapasow. Po piate, nalezy cyklicznie oceniac¢ dostawcow krytycznych oraz zaleznosci od ustug komercyjnych?©.

Narzedzia automatyzacji analitycznej, w tym
Al, moga wspiera¢ wykrywanie anomalii, ko-
relacje alertéw i budowe obrazu sytuacyjne-
go, lecz powinny pozosta¢ warstwa pomoc-
nicza. O odpornosci obronnego tancucha
dostaw decyduja przede wszystkim architek-
tura zaleznosci, mozliwosc¢ pracy degrada-

cyjnej, redundancja, jakosc¢ procedur awaryj-
nych, ¢wiczenia oraz zdolnos¢ odtworzenia.
Wdrozenia Al powinny by¢ stosowane tam,
gdzie istnieja wiarygodne dane, jasny pro-
ces weryfikacji eksperckiej oraz mechanizm
ograniczania fatszywych alarmow?".

5.4. Wnioski i rekomendacje

Przeprowadzona analiza wskazuje, ze bez-
pieczenstwo tancuchow dostaw polskiego
przemystu obronnego nalezy obecnie rozpa-
trywac jako problem systemowy, obejmujacy
jednoczesnie wymiar technologiczny, orga-
nizacyjny, cybernetyczny, przemystowy i ge-
opolityczny. W warunkach rosnacej cyfryza-
Cji przemystu obronnego samo zapewnienie
bezpieczenstwa produktu koncowego lub

bezposredniego dostawcy nie jest wystar-
czajace. Ryzyko moze byC generowane na
kazdym poziomie tancucha — rowniez przez
poddostawcow komponentow elektronicz-
nych, oprogramowania, firmware'u, ustug
ICT, dostawcodw surowcoéw oraz podmioty
znajdujace sie na poziomach P3 i P4.

209 L, Y, Kim, K, Leyffer, S., Menickelly, M., Lewis, L. P.i Bergerson, J. (2024). Modeling and solving cascading failures across interde-
pendent infrastructure systems. arXiv preprint arXivi2407.16796.

210 Hu, K, Levi, R, Yahalom, R.i Zerhouni, E. G. (2023). Supply Chain Characteristics as Predictors of Cyber Risk: A Machine-Learning
Assessment. arXiv preprint arXiv:2210.15785.
International Electrotechnical Commission (2019). IEC 31010:2019 Risk management — Risk assessment techniques. Geneva: IEC.

211 https:/Mww.gov.pl/web/rcb/narodowy-program-ochrony-infrastruktury-krytycznej (dostep: 02.07.2026 r.).
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Po pierwsze, sztuczna inteligencja moze za-
sadniczo zmieni¢ sposob zarzadzania ryzy-
kiem tancuchow dostaw, ale nie moze byc¢
traktowana jako samodzielne rozwiazanie
problemu odpornosci. Najwiekszy potencjat
Al wystepuje w trzech obszarach: gtebokim
mMapowaniu sieci dostawcow, analizie scena-
riuszy kryzysowych z wykorzystaniem cyfro-
wych blizniakow oraz utrzymaniu predykcyj-
nym. Al moze umozliwi¢ przejscie od analizy
reaktywnej do predykcyjnej, a tym samym
wczesniejsze  identyfikowanie  zagrozen
i przygotowanie wariantow dziatania.

Po drugie, kluczowym warunkiem wyko-
rzystania Al jest jakos¢, dostepnosc i inte-
roperacyjnos¢ danych. Obecna silosowos¢
systemow  informacyjnych, rozproszenie
danych pomiedzy przedsiebiorstwami oraz
ograniczona wymiana informacji powoduja,
ze potencjat technologii Al moze pozostac
niewykorzystany. W praktyce oznacza to, ze
pierwszym etapem cyfryzacji zarzadzania ry-
zykiem nie powinno by¢ kupowanie zaawan-
sowanych modeli Al, lecz budowa odpowied-
niej architektury danych i zasad ich wymiany.

Po trzecie, cyfrowy blizniak taricucha dostaw
powinien byc¢ traktowany jako narzedzie pla-
nowania odpornosci, a nie wyfacznie jako
narzedzie informatyczne. Integracja danych
produkcyjnych, logistycznych, magazyno-
wych | eksploatacyjnych umozliwia pro-
wadzenie testow typu ,co-jesli” oraz ocene
konsekwencji utraty okreslonego dostawcy,
infrastruktury, komponentu lub szlaku logi-
stycznego. Pozwala to przejs¢ od identyfiko-
wania ryzyka do ilosciowej oceny jego wpty-
wu na zdolnosci operacyjne.

Po czwarte, rozwdj utrzymania predykcyjne-
go moze zwiekszy¢ jednoczesnie gotowosc
sprzetu i efektywnos¢ wykorzystania zaso-
bow. Analiza danych eksploatacyjnych umoz-
liwia wczesniejsze wykrywanie symptomow
zuzycia i lepsze planowanie dostaw czesci za-
miennych. Nie powinno to jednak prowadzi¢
do bezrefleksyjnego przenoszenia cywilnego
modelu just-in-time do sektora obronnego.
W warunkach kryzysu i wojny odpornosc wy-
maga utrzymywania odpowiednich zapasow
oraz redundancji. Al powinna zatem stuzyc¢

do optymalizacji poziomu rezerw, a nie do
ich eliminowania.

Po piate, cyberbezpieczenstwo staje sie in-
tegralnym elementem  bezpieczenstwa
dostaw. Cyfryzacja zwieksza powierzchnie
ataku, a wykorzystanie podmiotow trzecich,
zewnetrznego oprogramowania, aktualiza-
Cji i ustug utrzymaniowych tworzy dodatko-
we punkty wejscia do systemdw organizacji.
Formalna zgodnos¢ wykonawcy koncowego
Z wymaganiami nie gwarantuje zatem bez-
pieczenstwa catego fancucha. Konieczne
jest zarzadzanie ryzykiem obejmujace takze
podwykonawcow i dalsze poziomy dostaw.

Po szbste, obecne otoczenie regulacyjne daje
juz podstawy do wdrozenia bardziej rygory-
stycznego podejscia. NIS2, znowelizowana
ustawa o krajowym systemie cyberbezpie-
czenstwa, przepisy PZP, regulacje dotycza-
ce ochrony informacji niejawnych oraz Akt
0 cyberodpornosci tworza ramy, w ktorych
bezpieczenstwo tancucha dostaw moze byc¢
uwzgledniane nie tylko jako wymog tech-
niczny, ale réwniez jako element procesu
zakupowego i zarzadzania ryzykiem. Jedno-
czesnie przepisy nie zastepuja aktywnego
zarzadzania ryzykiem przez zamawiajacego.

Po siédme, najwazniejszym ograniczeniem
nie jest obecnie brak technologii, lecz brak
spojnego modelu zarzadzania odpornoscia.
Al moze wykry¢ zaleznos¢, anomalie lub wa-
skie gardto, ale samo wykrycie problemu nie
tworzy alternatywnego dostawcy, nie buduje
Zapasu strategicznego i nie zwieksza krajo-
wych zdolnosci produkcyjnych. Odpornoscé
wymaga wiec potgczenia narzedzi cyfrowych
Z instrumentami polityki przemystowej, dy-
wersyfikacjg dostaw, redundancja, zapasa-
mi strategicznymi oraz rozwojem Kkrajowych
zdolnosci produkecyjnych.

Po 6sme, wykorzystanie Al w obszarze bez-
pieczenstwa wymaga zachowania kontroli
cztowieka nad decyzjami krytycznymi. Szcze-
golne znaczenie maja ryzyko halucynacji
modeli LLM, automation bias, brak wyjasnial-
nosci czesci modeli oraz ryzyko uzaleznienia
od zagranicznych dostawcéw technologii.
W konsekwencji Al powinna petni¢ funkcje
systemu wspierania decyzji, a nie autono-
micznego decydenta.
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Rekomendacje:

Zbudowac centralny system mapowania
krytycznych ftancuchéw dostaw obronnych

Wszystkie podmioty uczestniczace w tancu-
chu dostaw sprzetu wojskowego powinny
opracowac system umozliwiajacy mapowa-
nie zaleznosci co najmniej do poziomu P3,
a dla komponentow krytycznych rowniez
P4. System powinien obejmowac nie tylko
producentéw, lecz takze dostawcow kompo-
nentow elektronicznych, oprogramowania,
firmware'u, ustug ICT, surowcow | ustug ser-
wisowych. Docelowym rezultatem powinien
by¢ dynamiczny rejestr zaleznosci, wskazu-
jacy m.in. pojedyncze punkty awarii, koncen-
tracje geograficzng, brak substytutéw oraz
zaleznosci od panstw wysokiego ryzyka.

Wykorzysta¢ Al do widocznosci tarncucha
dostaw

Nalezy wdrozy¢ rozwigzania Al umozliwiajace
automatyczne faczenie danych pochodza-
cych z systemow przedsiebiorstw, dokumen-
tacji zakupowej, rejestrow gospodarczych
i innych dostepnych zrodet. Celem nie powin-
no byc¢ stworzenie kolejnej statyczne] bazy
dostawcow, lecz ciagte wykrywanie zmian
w strukturze zaleznosci. System powinien au-
tomatycznie sygnalizowac pojawienie sie no-
wych dostawcow, zmiane kraju pochodzenia
komponentu, zmiane podwykonawcy, wzrost
koncentracji dostaw lub pojawienie sie nowe-
go pojedynczego punktu awarii.

Zbudowac¢ pilotazowy cyfrowy blizniak
wybranego fancucha dostaw

Nie nalezy rozpoczynac¢ od proby stworzenia
petnego cyfrowego blizniaka catego polskie-
go przemystu obronnego. Bardziej racjonal-
ne jest wybranie kilku krytycznych systemaow
uzbrojenia | przetestowanie rozwigzania
na ograniczonej liczbie tancuchow dostaw.
Cyfrowy blizniak powinien umozliwia¢ sy-
mulowanie m.in. utraty dostawcy, blokady
transportu, ograniczenia dostepu do kom-
ponentu, cyberataku, awarii infrastruktury
krytycznej oraz nagtego wzrostu zapotrzebo-
wania na czesci zamienne. Wynikiem powin-
ny by¢ konkretne rekomendacje dotyczace
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zapasow, alternatywnych dostawcow, tras lo-
gistycznych i zdolnosci produkcyjnych.

Wprowadzi¢ obowigzkowa ocene
dostawcdow krytycznych

Nalezy ustanowi¢ formalny program oceny
dostawcow  krytycznych, obejmujacy kom-
ponenty, oprogramowanie, firmware, ustugi
serwisowe oraz elementy, dla ktéorych brak
jest realnego substytutu. Dla kazdej takiej za-
leznosci powinny zosta¢ okreslone: poziom
ryzyka, dostepnosc alternatywnego dostaw-
cy, minimalny poziom zapasu, mozliwosc
szybkiego zastgpienia komponentu oraz
mozliwos¢ odtworzenia produkcji w kraju
lub panstwie sojuszniczym.

Wprowadzi¢ obowigzkowe wymagania
cyberbezpieczenstwa do dokumentacji
zakupowej i umoéw

W dokumentacji zamaowien oraz umowach
z wykonawcami nalezy wprowadzic mie-
rzalne wymagania dotyczace co najmniej:
ochrony dokumentacji technicznej, zarza-
dzania podatnosciami, kontroli dostepu,
bezpieczenstwa aktualizacji, obstugi incy-
dentow, ciagtosci dostaw oraz bezpieczen-
stwa podwykonawcow.

Wprowadzi¢ obowigzek ujawniania
kluczowych podwykonawcdéw i zmian
w tancuchu dostaw

Wykonawca powinien mie¢ obowigzek
wskazywania kluczowych podwykonawcdow,
dostawcow komponentdw cyfrowych, do-
stawcow oprogramowania oraz istotnych
zZmian w strukturze fancucha dostaw w ca-
tym okresie obowigzywania umowy. Pozwoli
to odejs¢ od modelu, w ktérym zamawiajacy
Zna wytacznie wykonawce gtéwnego.

Wprowadzi¢ obowigzek szybkiego
raportowania incydentdéw i podatnosci

Kazdy wykonawca oraz podwykonawca
uczestniczacy w realizacji dostaw krytycz-
nych powinien by¢ zobowigzany do nie-
zwtocznego raportowania incydentéw, po-
datnosci, kompromitacji systemow oraz
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innych zdarzenn mogacych wptynac na cia-
gtosc dostaw dla Sit Zbrojnych RP.

Uzalezni¢ poziom wymagan od
krytycznosci dostawy

Nie powinien obowiazywac jeden, identycz-
ny poziom wymagan dla wszystkich do-
stawcow. Wymagania nalezy roznicowac
w zaleznosci od: znaczenia komponentu dla
zdolnosci operacyjnych, poziomu informacji
wrazliwych, stopnia zaleznosci od technologii
cyfrowych, mozliwosci zastapienia dostawcy
oraz konsekwencji przerwania dostaw. Takie
podejscie pozwoli skoncentrowac zasoby
ochronne na zaleznosciach o najwiekszym
znaczeniu dla bezpieczenstwa panstwa.

Wprowadzi¢ audyty i testy odpornosci
catego tancucha dostaw

W przypadku dostawcow krytycznych na-
lezy ustanowi¢ prawo zamawiajacego do
przeprowadzania audytow, zadania wyni-
kow testow penetracyjnych oraz dokumen-
tow potwierdzajacych spetnienie wymagan
bezpieczenstwa. Dodatkowo powinny bycé
prowadzone cykliczne ¢wiczenia odpornosci
obejmujace nie tylko wykonawce gtéwnego,
ale rowniez kluczowych podwykonawcow.

Utworzy¢ wspdélny mechanizm wymiany
informacji miedzy MON, przemystem
i operatorami infrastruktury krytycznej.

Nalezy stworzy¢ staty mechanizmm wymiany
informacji o zdarzeniach mogacych wptywac
na produkcje, transport, magazynowanie, ser-
wis i dostawy dla Sit Zbrojnych RP. Powinien
on opierac sie na jasno okreslonych progach
raportowania, krotkich alertach operacyjnych
i wspdlnych ¢wiczeniach, bez tworzenia nad-
miernego obcigzenia administracyjnego.

Wdrozyc¢ system miernikéw odpornosci
tancuchoéw dostaw

Ocena odpornosci nie powinna opierac sie
wytacznie na jakosciowej analizie ryzyka. Na-
lezy wprowadzi¢ ograniczony zestaw mier-
nikdw obejmujacych m.in. pokrycie mapa
zaleznosci, liczbe pojedynczych punktow
awarii, czas odtworzenia funkcji krytycznej,

zdolnos¢ do pracy w warunkach degradacji,
pokrycie testami BCP/DRP oraz udziat do-
stawcow krytycznych objetych ocena ryzyka.

Wprowadzi¢ minimalny standard ciggtosci
dziatania dla zaktadéw o znaczeniu
obronnym

Powinno sie ustanowi¢ minimalny, audyto-
walny standard ciggtosci dziatania dla zakfa-
doéw, magazynow i innych podmiotdéw o zna-
czeniu dla zdolnosci obronnych panstwa.
Standard powinien obejmowac co najmniej:
zasilanie rezerwowe, niezalezne kanaty tacz-
nosci, kopie zapasowe przechowywane poza
srodowiskiem  produkcyjnym, mozliwosc
pracy w trybie ograniczonym, reczne proce-
dury magazynowe i logistyczne, podstawo-
wa ewidencje poza systemami online, mozli-
wos¢ odtworzenia krytycznych instancji ERP/
MES/WMS oraz okresowe testy odtworze-
niowe. Spefnienie standardu powinno byc¢
weryfikowane w ramach audytéw i ¢wiczen
odpornosci, a jego wymagania réznicowane
w zaleznosci od krytycznosci danego zakia-
du lub procesu dla Sit Zbrojnych RP.

Wprowadzi¢ obowigzkowe ¢éwiczenia
cyber-fizyczne obejmujace caty taricuch
dostaw

Cwiczenia odpornosci powinny obejmowac
jednoczesne zakidcenia infrastruktury
cyfrowej i fizycznej, w szczegdlnosci scena-
riusze tgczace awarie zasilania lub teleko-
munikacji z incydentem w $rodowisku IT/OT.
Cwiczenia powinny obejmowaé¢ wykonaw-
ce gtéwnego, kluczowych podwykonawcow
oraz —w zakresie niezbednym do oceny efek-
tow kaskadowych — operatorow infrastruk-
tury krytycznej. Nalezy weryfikowac¢ wptyw
zaktécenia na produkcje, magazynowanie,
transport, systemy ERP/MES/WMS, dostawy
komponentéw oraz serwis. Wyniki ¢wiczen
powinny prowadzi¢ do aktualizacji map za-
leznosci, planow BCP/DRP, procedur eskala-
cji oraz priorytetow inwestycyjnych.

Traktowac Al jako narzedzie wspierajace
decyzje, a nie substytut zarzadzania

Kazde zastosowanie Al w procesach krytycz-
nych powinno posiada¢ mechanizm walida-
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cji eksperckiej, mozliwos¢ odtworzenia pod-
stawy rekomendacji, kontrole jakosci danych
oraz nadzor cztowieka. Szczegdlnie wrazliwe
decyzje — dotyczace dostawcow, relokacji za-
sobdw, zapasow czy zdolnosci operacyjnych
— nie powinny by¢ podejmowane automa-
tycznie wytacznie na podstawie rekomenda-
cji modelu.
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6. ANALIZA POTENCJALU
POLONIZACJI
t ANCUCHOW DOSTAW

DLA KLUCZOWEGO SPRZETU
WOISKOWEGO | SRODKOW BOJOWYCH

6.1. Okreslenie mozliwosci produkcji
podstawowego sprzetu wojskowego przez polski

potencjat przemystowy

Pojecie polskiego przemystu mozna definio-
wac na kilka sposobdéw. W badaniach ekono-
micznych, statystycznych i dotyczacych bez-
pieczenstwa panstwa najczesciej stosuje sie
nastepujace kryteria:

e kryterium lokalizacji dziatalnosci pro-
dukcyjnej (za polski przemyst uznaje sie
przedsiebiorstwa prowadzace dziatalnosc
produkcyjna na terytorium Polski, nieza-
leznie od struktury wtasnosciowej),

e kryterium wiasnosci kapitatowe] (W wez-
szym znaczeniu polski przemyst tworza
przedsiebiorstwa kontrolowane przez pol-
ski kapitat prywatny lub panstwowy).

e kryterium wartosci dodanej (czyli, jaka
czes¢ produktu zostata zaprojektowana,
opracowana i wytworzona w Polsce. W ta-
kim ujeciu liczy sie nie tylko montaz, ale
takze: dziatalnos¢ badawczo-rozwojowa,
projektowanie, wiasnosc intelektualna,
krajowy tfancuch dostaw).

e kryterium bezpieczenstwa panstwa

i przemystu obronnego. W tym ujeciu
w kontekscie przemystu obronnego za
polski przemyst najczesciej uznaje sie
przedsiebiorstwa: posiadajgce zdolnosci
produkcyjne na terytorium Polski, zdolne
do utrzymania produkcji w czasie Kkryzy-
su lub wojny, kontrolowane przez polskie
podmioty lub panstwo, posiadajace krajo-
we kompetencje projektowe i serwisowe.
Oznacza to, iz zaktad zagranicznej firmy
produkujacy wytacznie na podstawie do-
kumentacji witasciciela zagranicznego
moze byc¢ traktowany jako element prze-
mystu zlokalizowanego w Polsce, ale nie-
koniecznie jako czes¢ krajowych zdolnosci
przemystowo-obronnych??,

W niniejszym opracowaniu za polski prze-
myst obronny uznaje sie zbidr przedsie-
biorstw prowadzacych dziatalnos¢ pro-
dukcyjna na terytorium Rzeczypospolitej
Polskiej, posiadajacych zdolnosci wytwor-
cze, kompetencje techniczne oraz zasoby
kadrowe umozliwiajgce tworzenie wartosci
dodanej w krajowej gospodarce. W przy-

212 Przemyst ten sktada sie w waskim znaczeniu z przedsiebiorstw ,koncesje na wykonywanie dziatalnosci gospodarczej w zakresie
wytwarzania i obrotu materiatami wybuchowymi, bronig, amunicja oraz wyrobami i technologia o przeznaczeniu wojskowym
lub policyjnym” zgodnie z ustawa z dnia 13 czerwca 2019 roku Dz. U. 2019 poz. 1214

133



BEZPIECZENSTWO tANCUCHOW DOSTAW W POLSKIM PRZEMYSLE OBRONNYM W CZASIE POKOJU

padku przemystu obronnego szczegdlne
znaczenie maja krajowe zdolnosci projek-
towe, produkcyjne, serwisowe i rozwojowe
pozostajace pod kontrolg podmiotéw dzia-
tajacych na terytorium Polski.

Przyjeta definicja jest typowa dla analiz po-
tencjatu przemystowo-obronnego prowa-
dzonych przez NATO, European Defence
Agency oraz instytucje zajmujace sie od-
pornoscia tancuchow dostaw i bazg prze-
mystowo-obronna. W  takich analizach
samo potozenie fabryki nie jest wystarczaja-
ce — liczy sie rowniez kontrola technologii,
serwisu, dokumentacji i produkcji. Analiza
mozliwosci produkcji podstawowego sprzetu
wojskowego przez polski przemyst obronny
dotyczy asortymentu ujetego w czterech
kategoriach:

e amunicji artyleryjskiej kalibru 155 mm,

bojowych wozdw piechoty (BWP BORSUK),

systemu amunicji krazacej (WARMATE),

armatohaubicy samobieznej (AHS KRAB).

W analizie pominieto Armatohaubice Samo-
biezna K9 jako reprezentujaca model stricte
importowy, a jej analiza wykraczataby poza
okreslona objetosc niniejszego rozdziatu.

Analiza asortymentu w kontekscie mozli-
wosci produkcji wykracza poza prosta od-
powiedz o techniczne mozliwosci produkcji
sprzetu. Produkcja jest efektem procesu za-
chodzacego miedzy odbiorcami i producen-
tami, ktory, jesli jest dobrze zarzadzany, po-
woduje dtugookresowe relacje przektadajace
sie na staty proces unowoczesniania dostar-
czonego sprzetu jak rowniez obnizanie kosz-
tow jego utrzymania w przysztosci. Produkcja
podstawowego sprzetu wojskowego przez
polski przemyst obronny ma kilka istotnych
aspektow. Po pierwsze, efekt makroekono-
miczny powoduje powstanie w gospodarce
efektdow mnoznika inwestycyjnego i kon-
sumpcyjnego, czego efektem jest zwieksze-
nie wielkosci PKB i zwiekszone generowanie
podatkoéw posrednich i bezposrednich wpty-
wajacych do budzetu panstwa. Po drugie,
polonizacja produkcji asortymentu przez
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przemyst obronny powoduje rozwoj kompe-
tencji produkecyjnych i efekt uczenia sie oraz
mozliwosci prowadzenia prac badawczo-roz-
wojowych udoskonalajacych sprzet, czego
efektem moze byc¢ oferowanie asortymentu
partnerom zagranicznym. Istotnym elemen-
tem w tym kontekscie jest tez wchodzenie
w fancuchy kooperacji i dostaw do Swiato-
wych producentow uzbrojenia. Wchodzenie
w taka wspotprace powinno by¢ poprzedzo-
ne analiza strategiczna, aby nie prowadzita
do zaprzestania rozwijania wtasnych produk-
tow, tak jak miato to miejsce w przypadku
umowy na Rosomaka z Patrig. Podsumo-
wujac, wchodzenie w tancuchy kooperacii
nie powinno polegac na pozyskiwaniu ustug
nisko marzowych, kosztownych z punktu
widzenia wymagan srodowiskowych czy ro-
boczogodzin pracownikow, lecz badan roz-
wojowych | produkcji wysokomarzowych
kluczowych komponentow. Niewatpliwie
rozwoj produkcji podstawowego sprzetu
wojskowego przez rodzimy przemyst obron-
ny w istotny sposéb moze wptynac na koszty
i czas serwisowania sprzetu, ale tylko wtedy,
gdy wolumeny produkcji sa wysokie, a mar-
ze wysokie. Po trzecie, rodzima produkcja
powoduje zwiekszenie odpornosci na zakto-
cenia zewnetrzne wynikajace z réznych uwa-
runkowan od wytwarzania poprzez transport
jak réowniez zmiany o charakterze geostrate-
gicznym. Te ostatnie w obecnej sytuacji mie-
dzynarodowe] odgrywaja istotna role prze-
ktadajaca sie na potencjalng warunkowosc
dostaw czesci lub podzespotéow lub kom-
pletnych systemow uzbrojenia. Po czwarte,
zwiekszenie bazy produkcyjnej na wypadek
wojny, czego efektem jest zwiekszenie kon-
troli nad produkcja i dostawami sprzetu w tej
sytuacji. Celem niniejszej czesci jest ocena
zdolnosci polskiego przemystu obronnego
do projektowania, produkcji, utrzymania,
modernizacji oraz zwiekszania skali wytwa-
rzania podstawowego sprzetu wojskowego
w warunkach pokoju, co w oczywisty spo-
s6b przekitada sie na produkcje czasu wojny
lub dalszej intensyfikacji wojny hybrydowej.
Metodologia niniejszej czesci zostata opraco-
wana na podstawie koncepcji suwerennosci
technologicznej, autonomii strategicznej,
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odpornosci tancuchéw dostaw oraz otwartej
autonomii strategicznej?.

Jednostka analizy sa poszczegodlne kategorie
uzbrojenia wymienione powyzej. Model ba-
dawczy opiera sie na pieciu filarach. Pierwszy
obejmuje zdolnosc¢ technologiczng, rozumia-
Nna jako mozliwos¢ samodzielnego projekto-
wania, rozwijania i modernizacji technologii
wojskowych?“. Drugi dotyczy zdolnosci pro-
dukcyjnych, obejmujacych moce wytwor-
cze, potencjat mobilizacyjny oraz zdolnosci
remontowe. Trzeci filar analizuje suweren-
nosc tancucha dostaw poprzez identyfika-
cje zaleznosci od zagranicznych dostawcow
komponentéw, materiatéw i technologii?®
Czwarty filar ocenia dostep do komponen-
tow krytycznych, takich jak potprzewodniki,
optoelektronika, oprogramowanie oraz ma-
teriaty strategiczne. Pigty filar mierzy odpor-
NoscC strategiczna, czyli zdolnos¢ utrzymania
produkcji w warunkach embarga, sankcji lub
zaktécen geopolitycznych.?'®

Obecnie przemyst obronny dziatajacy w Pol-
sce tworza zarowno przedsiebiorstwa pan-
stwowe, jak i prywatne — krajowe i zagra-
niczne. Dziataja one na potrzeby realizacji
zamowien krajowych i zagranicznych. Two-
rza one ekosystem, czyli strukture od inte-
gratorow krajowych, przez dostawcow pozio-
mu 1,2, 31 4. Grupa integratorow systemow
(Primme Contractor — dalej: PC), czyli gtéwnych
wykonawcow kontraktoéw odpowiedzialnych
za caty produkt koncowy. Integrator odpo-
wiada za: projekt koncowy, certyfikacje, inte-
gracje podzespotow, kontakt z MON, eksport.
Poziom 1 dostawcow to gtowni dostawcy
strategicznych podsystemow (modutdw, po-
dzespotdw) np. wieze bezzatogowe, systemy
kierowania ogniem, radary, silniki, skrzynie
biegow itd. Poziom 2 to dostawcy krytycz-
nych komponentéw specjalistycznych - pro-
dukuja elementy wykorzystywane przez do-
stawcow poziomu 1 np. uktady hydrauliczne,

wiazki elektryczne, optoelektronika, elemen-
ty radarow itd. Do tej grupy naleza czesto
Srednie przedsiebiorstwa przemystowe po-
siadajace specjalistyczne technologie. Z koleli
poziom dostawcow 3 to dostawcy materia-
téw i komponentow podstawowych - czesci
produkcyjnych, czyli dostawcy pojedynczych
elementow mechanicznych: odlewow, od-
kuwek, elementow stalowych, elementdow
Z tworzyw sztucznych. Jest to segment,
w ktorym znajduje sie duza czes¢ polskich
firm rodzinnych i regionalnych zaktaddéw
przemystowych. Na koncu poziom 4, czyli
dostawcy materiatow w tym surowcow kry-
tycznych. Bez nich niemozliwa jest produkcja
na wyzszych poziomach.

W Polsce stosunkowo dobrze rozwiniete sa
poziomy 2 i 3, natomiast stabsza pozostaje
pozycja na poziomie integratorow (PC) oraz
poziom 1, czyli w obszarze: projektowania ca-
tych systemow, wiasnych silnikéw, zaawanso-
wanej elektroniki wojskowej, mikroelektro-
niki. Najprostsza jest sciezka przechodzenia
poziomu 3 w gore, ktora polega na elimino-
waniu wykonawcow zewnetrznych. O skali
wyzwania swiadczy fakt, iz w przypadku ana-
lizowanego asortymentu Bojowych Wozdw
Piechoty (BWP) BORSUK wystepuja tysiace
kooperantow. Wedtug najnowszych danych
publikowanych przez Polska Grupe Zbroje-
niowa oraz media branzowe, PGZ wspodtpra-
cuje z 11 981 kooperantow w catym kraju. Sa
to zarowno duze przedsiebiorstwa przemy-
stowe, jak i mate firmy produkcyjne, zaktady
ustugowe, firmy IT, logistyczne oraz dostaw-
cy materiatow. PGZ nie publikuje oficjalnego
podziatu wszystkich 11 981 kooperantow we-
dtug standardu poziomu 1 do 4, jednak na
podstawie raportéw branzowych i struktury
programow zbrojeniowych mozna oszaco-
wac ich rozmieszczenie.

213 Ambroziak t. i in., Dekada bezpieczenstwa ekonomicznego. Od offshoringu do czesciowego friendshoringu, Polski Instytut Ekono-
miczny, Warszawa 2022, https:/pie.net.pl/ivp-content/uploads/2022/09/PIE-Raport_Friendshoring_2022.pdf (dostep 24 maja 2026).

214 J. Edler, ‘Technology Sovereignty of the EU: Needs, Concepts, Pitfalls and Ways Forward’, w: Science, Research and Innovation
Performance of the EU 2024, European Commission, Brussels 2024, s. 428-435.

215 G. Perotto, ‘The Legal Framework of the EU Defence Industry and the Pursuit of Strategic Autonomy’, European Papers, Vol. 8,

No. 1, 2023, s. 475-486.

216 OECD, OECD Supply Chain Resilience Review: Navigating Risks, OECD Publishing, Paris 2025, rozdz. 3-6., F. Stoelinga, K. van
Loon, D. Ellison, R. Stoop, D. Zandee, Catching Up: Europe’s Path to Strategic Autonomy in the Defence Industry, Clingendael

Institute & HCSS, Haga 2026, s. 1-15.
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Tab. 6.1. Szacunkowa liczba kooperantéw w zaleznosci od poziomu dostawcy w przypadku PGZ S.A.

Poziom Rola Szacowany udziat
P1 gtoéwni dostawcy systemow i modutow 1-3%

p2 dostawcy specjalistycznych komponentow 10-15%

P3 producenci czesci i podzespotéow 40-50%

P4 dostawcy materiatow, ustug i poétproduktow 35-45%

Oznacza to, ze zdecydowana wiekszos¢ pol-
skich kooperantéw znajduje sie na pozio-
mach 3 i 4, czyli w obszarach: obrobki metali,
spawalnictwa, odlewow i odkuwek, przewo-
dow, czesci mechanicznych, logistyki, ustug
przemystowych, materiatow produkcyjnych.
W praktyce oznacza to, ze sposrod prawie 12
tys. kooperantow tylko niewielka czes¢ znaj-
duje sie na poziomach odpowiadajacych za
technologie krytyczne, natomiast kilka tysie-
cy przedsiebiorstw uczestniczy w produkcji
jako dostawcy komponentéw, ustug prze-
mystowych i materiatéw.?’” Zatem poloniza-
cja produkcji niezaleznie od analizowanego
asortymentu wymaga przechodzenia do-
stawcow krajowych w fancuchu z poziomaow
nizszych na poziomy wyzsze, co bedzie po-
wodowato wykonywanie bardziej ztozonych
produktéw wymagajacych wyzszych umie-
jetnosci  technicznych, technologicznych
i organizacyjnych. Jednoczesnie dazenie do
optymalizacji cenowe] tancucha oznacza
zwiekszenie konkurencyjnosci miedzy pod-
miotami dziatajacymi na réznych poziomach
dostawcow. Jest to mozliwe do uzyskania po

spetnieniu dwoch warunkéw: zainteresowa-
Nnia przedsiebiorstw uczestnictwem w fan-
cuchach dostaw dla przemystu obronnego
— czyli wprowadzenie szybkich sciezek certy-
fikacji i dtugoterminowych umow dotycza-
cych wspodtpracy na podstawie analogicz-
nych umow podpisywanych na poziomie
integratorow systemow  oraz zachowania
ogolnego poziomu konkurencyjnosci pol-
skiego przemystu. Podsumowujac, potencjat
produkcji jest mozliwy do rozbudowy po-
przez wigczanie nowych przedsiebiorstw do
tej pory nie zainteresowanych tym obszarem
dziatalnosci w fancuchy produkcji i dostaw
lub/i poprzez rozbudowe zdolnosci juz funk-
cjonujacych przedsiebiorstw w tym obszarze.
W obu przypadkach istotna role odgrywaja
procesy inwestycyjne i czas ich realizacji — od
uzyskania pozwolenia na budowe, poprzez
zapewnienie dostaw energii i ciepta, az po lo-
kalizacje inwestycji. Kolejnym zagadnieniem
sa technologie. W tabeli ponizej przedsta-
wiono kluczowe zaleznosci technologiczne
dla analizowanego asortymentu.

Tab. 6.2. Zestawienie najwiekszych zaleznosci technologicznych i przemystowych Polski w czterech

analizowanych segmentach uzbrojenia

Obszar zaleznosci Amunicja155 mm  BWP Borsuk WARMATE AHS Krab
Wysoka ) L
PP Niska (silniki
Silniki Brak ;aleznosc (Mt elektryczne i mate  Wysoka (MTU)
i pokrewne h
X ) spalinowe)
rozwigzania)
Przektadnie Brak Wysoka Brak Wysoka
Potprzewodniki Srednia Wysoka Bardzo wysoka Wysoka
Elektronika specjalistyczna Srednia Wysoka Bardzo wysoka Wysoka

217 https://portalobronny.se.pl/orzemysl-zbrojeniowy/z-pgz-wspolpracuje-11-981-kooperantow-bedzie-ich-znacznie-wiecej-aa-

HWrP-Lgie-6ncg.html (dostep ).
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Obszar zaleznosci Amunicja155 mm  BWP Borsuk WARMATE AHS Krab
Sensory i optoelektronika Niska Srednia Bardzo wysoka Srednia
EERISMMEIA]NE Brak Srednia Bardzo wysoka Srednia
wysokiej klasy
Systemy nawigacji GNSS Brak Niska Wysoka Niska
Baterie i magazyny energii Brak Niska Wysoka Niska
Materiaty wybuchowe . ) Srednia (przez
specjalne (RDX, HMX, TNT) Sl Bl Sredive amunicje)
Nitroceluloza i prochy Bardzo wysoka Brak Brak Bardzo wysoka
Zapalniki elektroniczne Wysoka Brak Niska Wysoka
quu{rowe EatiN] Bardzo wysoka Brak Brak Brak
miotajgce
Kompozyty zaawansowane Niska Srednia Wysoka Niska
Metale krytyczne Niska Srednia Wysoka Srednia
Niska (TOPAZ
Oprogramowanie krytyczne  Niska Niska Niska —rozwiazanie
krajowe)
System kierowania ogniem Niska Niska Niska Niska
Integracja systemu Niska Niska Niska Niska

Na podstawie zestawienia najwiekszych zaleznosci technologicznych i przemystowych Polski w czterech analizowa-
nych segmentach uzbrojenia zidentyfikowano najbardziej krytyczne zaleznosci.

Tab. 6.3. Najbardziej krytyczne zaleznosci wedtug segmentéw

Segment

Najwieksze ryzyko

Amunicja 155 mm

energetyczne, zapalniki analogowe i/lub elektroniczne

Nitroceluloza, prochy wielobazowe, modutowe tadunki miotajace, zaawansowane materiaty

BWP Borsuk Silnik, przektadnia, wybrane komponenty elektroniki i sensory specjalistyczne

WARMATE Mikroelektronika, potprzewodniki, sensory EQ/IR, baterie, odbiorniki GNSS, silniki elektryczne
lub/i odrzutowe?s

AHS Krab Naped (silnik i przektadnia), czes¢ podwozia,

Najwyzszy poziom suwerennosci przemystowo-technologicznej osiggnieto w przypadku systemu Warmate opra-
cowanego przez Grupe WB. Przedsiebiorstwo odpowiada za architekture systemu, integracje oprogramowania,
transmisje danych oraz wspotprace z krajowymi systemami rozpoznania i dowodzenia?®. Oznacza to, ze Polska
kontroluje kluczowe kompetencje na poziomie integratora systemu oraz znaczna czesc¢ technologii pierwszego
poziomu. Najwieksze zaleznosci wystepuja w obszarze pdtprzewodnikow, kamer termowizyjnych, wybranych

218 W przysztosci prawdopodobne jest zastosowanie silnikow odrzutowych w ewolucji tej konstrukgcji.

219 WB Group, System Amunicji Krazacej Warmate, https:/mwwwbgroup.pl/produkt/system-amunicji-krazacej-warmate/ (dostep
26.05.2026) WB Group, Warmate Loitering Munitions, https:/mwww.wbgroup.pl/en/produkt/warmate-loitering-munnitions/ (do-

step 26.05.2026)
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sensorow i zrédet zasilania. Pomimo tych ograniczen Warmate nalezy uznac za jeden z najbardziej samodzielnych
technologicznie systemow uzbrojenia produkowanych obecnie w Polsce.

Drugim analizowanym systemem byta Ar-
matohaubica Samobiezna Krab. Huta Stalo-
wa Wola odpowiada za integracje systemu,
produkcje wiezy artyleryjskiej oraz montaz
koncowy??°. Atutem jest wykorzystanie kra-
jowego systemu kierowania ogniem TOPAZ
(orodukcja Grupy WB). Dzieki temu Polska
posiada zdolnos¢ do samodzielnego utrzy-
mania i rozwijania systemu artyleryjskiego.
Jednoczesnie wystepuja istotne zaleznosci
zwigzane z uktadem napedowym, przekfad-
niami oraz czescig komponentow podwozia.

Program Bojowego Wozu Piechoty Borsuk
jest przyktadem budowy krajowych kompe-
tencji w zakresie integracji nowoczesnych
platformm bojowych. Polska odpowiada za
rozwoj wiezy bezzatogowej, znacznag czesc
elektroniki wojskowej oraz systemow kiero-
wania ogniem??'.

Najwazniejsze zaleznosci technologiczne do-
tycza jednak silnikow, przektadni oraz czesci
zaawansowanej mikroelektroniki. Oznacza to
wysoki poziom suwerennosci produkcyjnej,
lecz niepetna suwerennos¢ technologiczna.
Najnizszy poziom samodzielnosci sposrod
analizowanych kategorii wystepuje w przy-
padku amunicji artyleryjskiej kalibru 155 mi-
limetrow. Polski przemyst posiada zdolnosci
do produkgcji korpuséw pociskéw, czesci ma-
teriatow wybuchowych oraz montazu kon-
cowego. Kluczowe ograniczenia dotycza jed-
nak nitrocelulozy, prochdw wielobazowych,
modutowych tadunkéw miotajacych oraz za-
awansowanych zapalnikow elektronicznych.

Whioski i rekomendacje

® Najwyzszy pOziom Suwerennosci przemy-
stowo-technologicznej Polsce zbudowa-
to przedsiebiorstwo prywatne Grupa WB
w produkcie WARMATE. Armatohaubica
Samobiezna Krab oraz Bojowy Woz Pie-
choty Borsuk reprezentujg wysoki poziom
zdolnosci integracyjnych i produkcyjnych,

jednak nadal pozostaja zalezne od zagra-
nicznych dostawcow napedoéw oraz cze-
sci mikroelektroniki. Najwieksze luki wy-
stepuja natomiast w produkcji amunicji
artyleryjskiej, gdzie szczegolne znaczenie
maja materiaty energetyczne i chemia
specjalistyczna.

mozliwos¢ polonizacji produkcji  zbro-
jeniowej powinna opieraC sie na szcze-
gotowe] analizie kosztow takich dziatan.
Konieczne jest zwiekszenie konkuren-
cyjnosci polskich produktow na rynkach
miedzynarodowych, poniewaz rynek pol-
ski jest za maty, aby utrzymywac zdolnosci
produkcji w czasie pokoju na odpowied-
nimMm wymaganym poziomie w przypadku
ograniczen finansowych budzetu oraz
wzmocnienie bazy produkcyjnej w catym
polskim przemysle.

istotnym ograniczeniem jest dostepnosc
do technologii i podpisane w tym zakresie
umowy, ktére moga ogranicza¢ wprowa-
dzane zmiany w analizowanym asorty-
mencie.

kwestie mikroelektroniki i potprzewod-
nikdw wymagaja szczegodlnej uwagi nie
tylko w kontekscie analizowanego asorty-
mentu, ale rowniez innych istotnych zdol-
nosci dla bezpieczenstwa narodowego
Polski w kontekscie cyberbezpieczenstwa,
tacznosci i sztucznej inteligencji (Al).

istotnym elementem powinna by¢ zmia-
na filozofii dziatania zamawiajacego pole-
gajaca na zawieraniu umow diugotermi-
nowych na produkcje, serwis oraz rozwoj
systemow. Koniecznose elastycznosci i za-
wierania umow ramowych o wspotpracy
wynika z koniecznosci utrzymania zdol-
nosci i dynamicznego rozwoju unowocze-
Sniania asortymentu. W tym kontekscie
obszar polityki zakupowej powinien byc
poddany analizie | przebudowie w kierun-
ku poprawy efektywnosci i szybkosci dzia-
fania,

220 Huta Stalowa Wola, 155 mm Samobiezna Haubica Krab, https:/Awww.hsw.pl/produkty/155-mm-samobiezna-haubica-krab/
(dostep 26.05.2026) Huta Stalowa Wola, 155 mm Self-Propelled Howitzer Krab, https:/mww.hsw.pl/en/offer/155-mm-self-propel-

led-howitzer-krab/ (dostep 26.05.2026)

221 Huta Stalowa Wola, Bojowy Wz Piechoty Borsuk, https:/Mww.hsw.pl/produkty/nowy-bojowy-plywajacy-woz-piechoty-borsuk/

(dostep 26.05.2026)
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e Okreslenie |luk technologicznych nie
oznacza koniecznosci rozwoju wiasnych
technologii. W niektérych przypadkach

-technologicznej przedsiebiorstw dzia-
tajacych poza granicami kraju w prze-
mysle obronnym,

panstwo moze przejmowac podmioty
dziatajace za granica. Takie dziatania po-
winny by¢ agresywne i szybkie, dajace
petna kontrole nad przedsiebiorstwami
(co nie oznacza koniecznosci zakupu 51%
akcji lub udziatow). Takie zadania moga
by¢ realizowane lub wspierane przez juz
funkcjonujace instytucje,

e produkcja krajowa moze obnizy¢ kosz-
ty serwisowania oraz drastycznie skrocic
czas ich realizacji. Sktadnik serwisu be-
dzie w nadchodzacych latach przewyzszat
koszty ponoszonych obecnie zakupdw,

e konieczne jest doprowadzenie do zmia-
ny postrzegania przez przedsiebiorstwa
i politykéw z USA i Europy Polski nie jako
rynku zbytu, lecz jako partnera i lidera
technologicznego. Rowniez Miedzymorze
powinno by¢ naturalnym obszarem dzia-
tan lobbingowych wspartych agresywna
dyplomacja publiczna majaca na celu bu-
dowe pozadanego wizerunku przemystu
obronnego.

e budowanie silnych wiezi ,wspotzaleznosci”
Z przedsiebiorstwami miedzynarodowymi
poprzez tworzenie wspdlnych projektdw,
programow rozwojowych, a w szczegol-
nosci podmiotéw JV dedykowanych do
produkcji konkretnych produktow,

e ZWiekszenie penetracji ekonomiczno-

6.2. Ocena potencjatu i mozliwosci
Zaangazowania uczelni na rzecz rozwoju
polskiego przemystu obronnego

Wzrost naktaddw na obronnosc jest dla Polski
SZansa Na poprawe innowacyjnosci gospodar-
ki oraz zapewnienie jej dalszego dynamicz-
nego rozwoju. Badania naukowe oraz liczne

przyktady z ubiegtych dekad potwierdzaja, ze
programy badawczo-rozwojowe prowadzone
W obszarze obronnosci przekfadaja sie na in-
nowacje rowniez w sektorze cywilnym???,
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Rys. 6.1. Uogdlniony model przeptywu technologii nauka-przemyst-wojsko

222 Marcin Wronski, Karol Bakowski, Jan Muchorowski, Wzrost naktadow na obrone narodowa — szansa na poprawe innowacyjnosci
polskiej gospodarki? tukasiewicz — Instytut Technologii Eksploatacji Wydawnictwo Naukowe 2025 r.
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Uogdlniony model przeptywu technologii
pomiedzy podmiotami naukowymi, przemy-
stem i wojskiem przedstawiono na rysunku
30. Pewne uproszczenie, jakie przyjeto, to
kwalifikacja poziomdw gotowosci techno-
logicznej (ang. Technology Readiness Level
—TRL) do poszczegolnych rodzajow podmio-
tow, ktéra w praktyce ma znacznie bardziej
elastyczny charakter. Uczelnie moga reali-
zowac badania w petnym zakresie 1-6 TRL,
podobnie jak instytuty badawcze. Czesto tez
instytuty badawcze posiadaja zdolnosci pro-
dukcyjne na 9 TRL, np. Siec¢ tukasiewicz PIAP
czy ITWL, WITU.

Wiodacym przyktadem wspotpracy uczel-
ni z przemystem obronnym jest Wojskowa
Akademia Techniczna, ktdéra za opracowane
i wdrozone technologie wojskowe i dual-use
byta wielokrotnie nagradzana. W szczegol-
nosci nalezy podkreslic 38 réoznych prestizo-
wych wyréznienn nagrodami Prezydenta RP,
Ministerstwa Obrony Narodowej, az 16-krotne
w konkursie Lider Bezpieczenstwa Panstwa
oraz 21-krotne nagroda DEFENDER na Mie-
dzynarodowym Salonie Przemystu Obronne-
go miedzy innymi: laserowy system wykry-
wania i sledzenia nisko latajacych obiektow
,SkanDron”, autonomiczny pojazd kotowy
,Perun”, mobilny wieloczynnikowy system ob-
serwacji, rodzina karabinkéw MSBS ,GROT"
platformma nawodno-powietrzna ,DROZD"
opracowana przy udziale ITWL i Politechniki
Gdanskigj, czy radar RWKO ,Sajna” opracowa-
ny przez PIT-RADWAR S A. przy udziale WAT
i Politechniki Warszawskiej.

Trwajaca od dziesiecioleci wspotpraca WAT
Z przemystem obronnym przyniosta wymier-
ne rezultaty w postaci setek innowacyjnych
rozwigzan zaimplementowanych w sprzecie
wojskowym oraz licznych patentéow i praw
ochronnych. Przyktadem tej efektywnej
wspotpracy sa prace badawczo-rozwojowe
realizowane wspodlnie z CRW Telesystem-
-Mesko Sp. z 0.0, w wyniku ktérych powstata
seria rozwigzan w obszarze zestawow rakiet
przeciwlotniczych bardzo krotkiego zasiegu
GROM/PIORUN, nalezgcych do sprawdzo-
nych w warunkach bojowych najlepszych
tego typu systemow na swiecie. Znaczace s3

dokonania w obszarze radiolokacji zakonczo-
ne opracowaniem juz wdrozonych lub lbeda-
cych w fazie wdrazania systemow: P18, WAR-
TA, SAIJNA opracowanych wspdlnie z PIT
RADWAR. Nie mniej istotne sa takze licz-
ne systemy wspierajace cyberbezpieczen-
stwo i kryptologie, wykorzystywane nie tylko
w komponencie Wojsk Obrony Cyberprze-
strzeni ale i systemach zabezpieczenia kra-
jowej infrastruktury krytycznej. W systemie
ciagtym powotywane sa zespoty eksperckie
WAT, ktére opracowuja na potrzeby SZ RP
i podmiotow gospodarczych wspotpracu-
jacych z wojskiem, opinie i ekspertyzy w za-
kresie zabezpieczenia eksploatacji sprzetu
wojskowego, rozwigzan organizacyjnych sys-
temu wsparcia | zabezpieczenia logistyczne-
go, lokalizacji i zabezpieczenia infrastruktury
specjalnej i krytycznej itp.

Takze bardzo dobrym przyktadem wspotpra-
cy uczelni z przemystem jest Politechnika
Warszawska, ktéra dostarczyta szereg kluczo-
wych technologii dla polskiego przemystu
zbrojeniowego. Innym istotnym obszarem ta-
kiej wspodtpracy jest np. radiolokacja, w ktorej
widoczna jest pozytywna rywalizacja z WAT.

Modelowym przyktadem kooperacji nauka-
-przemyst jest dziatalnos¢ zespotu profeso-
ra Krzysztofa Kulpy z Instytutu Systemow
Elektronicznych Wydziatu Elektroniki i Tech-
nik Informacyjnych PW z PIT-Radwar (PGZ).
W roku 2004 zespot ten rozpoczat prace nad
przetomowa technologia radiolokacji pasyw-
nej PET/PCL. Zaowocowato to stworzeniem
demonstratora, a nastepnie prototypu urza-
dzenia we wspotpracy z PIT-Radwar. Unikal-
NosC tego przedsiewziecia polegata na wdro-
zeniu przez krajowy przemyst (PIT-Radwar)
dwaoch technologii krytycznych, rozwinietych
od poziomu TRL 2 do TRL 6. Aktualnie urza-
dzenie po badaniach kwalifikacyjnych znaj-
duje sie w fazie pozyskiwania przez Agencje
Uzbrojenia na potrzeby Sit Zbrojnych RP?%.

Politechnika Warszawska od dziesiecioleci
uczestniczy w konsorcjach z PIT-Radwar, re-
alizujac projekty radiolokacyjne finansowane
ze srodkow NCBR w tym m.in. Mobilna troj-

223 https:/Mmww.pitradwar.com/oferta/515,projekty-wspolfinansowane-z-narodowego-centrum-badan-i-rozwoju# dostep. 17.03.2026

I
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wspotrzedna stacja radiolokacyjna dalekie-
go zasiegu (pasmo L, kryptonim ,WARTA"
zakonczona sukcesem). Bistatyczny radar
bardzo dalekiego zasiegu do monitorowania
obiektow w przestrzeni kosmicznej (akronim:
BiRaKos, w trakcie realizacji inne podmioty
SpacefForest Sp. z 0.0, XY-Sensing Sp. z).

Na przyktadzie tej wieloletniej wspotpracy
mozna wysnuc¢ wniosek o kluczowym zna-
czeniu ciggtosci kooperacji zespotow projek-
towych. Przy finansowaniu projektow roz-
wojowych zasadne jest zapewnienie statego
doptywu zlecen i srodkoéw dla zespotow aka-
demickich, co pozwala utrzymac kompeten-
cje badawcze oraz kontynuowac prace nad
kolejnymi wersjami technologii.

W obszarze technologii obronnych intensyw-
nie wspotpracuje z przemystem obronnym
(PGZ)?%4, z Instytutem Lotnictwa Sieci Badaw-
czej tukasiewicz oraz Wojskowym Instytu-
tem Technicznym Uzbrojenia??® w olbszarze
technologii rakietowych, kosmicznych oraz
technologii amunicji przeciwapancernej.

Na uwage zastuguje fakt, ze Centrum Za-
awansowanych Materiatéw i Technologii CE-
ZAMAT Politechniki Warszawskiej powstato
Z misja przywrocenia w Polsce zdolnosci do
wytwarzania wysokich technologii mate-
riatowych, w tym uktadow elektronicznych
o wysokim stopniu integracji®?®. Likwidacja
w 1994 roku Naukowo-Produkcyjnego Cen-
trum Potprzewodnikow ,Cemi” oraz Zakia-
dow Wytwaorczych Poétprzewodnikow |, Tewa”
spowodowata, ze przez trzy dekady kraj nie
byt w stanie samodzielnie produkowac ukia-
doéw scalonych niezbednych w obszarze
technologii wrazliwych??’. CEZAMAT wyrasta
na lidera sektora nowoczesnych technolo-
gii elektronicznych i materiatowych. W roku
2026 Centrum podjeto aktywna wspotprace
z kluczowymi podmiotami sektora obronne-
go, w tym z firma PCO S.A. (Grupa PGZ) oraz

Wojskowym Instytutem Techniki Pancernej
i Samochodowej przy projekcie systemu gogli
noktowizyjnych o powiekszonym kacie obser-
wacji (SOWA) oraz ze spotka AZA-Tech oraz
Wojskowym Instytutem Techniki Inzynieryj-
nej przy opracowaniu gogli noktowizyjnych ze
zwiekszona gtebig pola widzenia (NOKTOR).

W zakresie technologii wytwarzania srod-
kow bojowych kluczowym podmiotem PW
jest Zaktad Mechaniki i Technik Uzbrojenia
na Wydziale Mechanicznym Technologicz-
nym. Kompetencje w projektowaniu amu-
Nnicji przeciwpancernej oraz programowal-
nej roznych typow. Zakiad wspodtpracuje
ze spotkami Grupy PGZ, m.in. z Zaktadami
Mechanicznymi Tarnéw, MESKO S.A. oraz
Huta Stalowa Wola. Kooperacja ta moze byc¢
szczegolnie istotna w kontekscie produkcji
amunicji artyleryjskiej i mozdzierzowej, na
ktora, ze wzgledu na obecna sytuacje ge-
opolityczng, zapotrzebowanie jest krytycz-
nie wysokie??®. Niemniej, analizujac efekty
W postaci wyrobdéw gotowych, nalezy uznac,
ze wspotpraca Politechniki Warszawskiej
z PIT RADWAR w obszarze techniki radiolo-
kacyjnej jest modelowa.

Poza Politechnikga Warszawska istotna
wspoiprace z przemystem obronnym prowa-
dza inne wiodace politechniki. Syntetyczne
zestawienie tej dziatalnosci przedstawiono
w tabeli 6.4.

224 https://milmag.pl/fpolska-grupa-zbrojeniowa-zaciesnia-wspolprace-z-politechnika-warszawska/ dostep 20.03.2026 r.

225 https:;//mww.biuletyn.pw.edu.pl/Wydarzenia/Wspolpraca-naukowo-badawcza-Wydzialu-MEiL-PW-z-Wojskowym-Instytutem-

-Technicznym-Uzbrojenia dostep 21.03.2026 r.

226 https://cezamat.pw.edu.pl/o-nas/cezamat/ dostep 18.03.2026 r.

227 Zob. Szymon Piotrowski, Stan i perspektywy dla sektora potprzewodnikow w Polsce rozdziat w monografii Kierunki usprawnien
gospodarki oraz organizacji w aspekcie zarzgdczym i prawnym red. Michat Flieger
Dominik Maczynski, Uniwersytet im. Adama Mickiewicza w Poznaniu Seria Nauki Ekonomiczne Nr 13, Poznan 2024.

228 https://mwww.mt.pw.edu.pl/zmitu/Osiagniecia dostep 16.03.2026
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Tab. 6.4. Zestawienie kluczowych obszaréw wspédtpracy przemyst — nauka dla wybranych uczelni wyzszych

technicznych w kraju

Uczelnia Kluczowi partnerzy przemystowi Gtéwne obszary technologii (specjalizacje)
Technologie rakietowe, bron skierowanej energii,

PCZ PITRADWAR MESKO HoW, ey adiolokacyine optesleironicane techo,

240 TN, (P8 RalDO) DIEZAMIET, Iasgerovva technologie kvvantovve%dser']sorg sysatemy

MIASIPIOL, BIELMY, EIIV, BISBHAR roz oznaﬁa i dowodzenia, systemy walki r’adio—elek—

iHiejskove ABIEDN, WL 2 WZIL T, W22, troﬁiczne' cyberbez ieczéhgtwo Li/r tologia, bron
Akademia ROBORAS INITIROE AIEN, IR G lufowa réJZ’n ych kalibpr)évv technob épbezzgab owe
Techniczna Electronics, CREOTECH S.A, LUBAWA 08 T e K o ot gowe

SA. TELDAT, VIGO Photonics S.A., gdowe i powie rz_nejr', echnologie lo mc_ze,damumqa

WU GRW T esystem-Mesko Sp precyzyjna, materiaty energetyczne, pojazdy woj-

- 00,1 inne skowe, inzynieria lgdowa i budownictwo ochronne,
ochrona i przetrwanie na polu walki, technologie
wytwarzania przyrostowego.

Politechnika PGZ, PIT PADWAR, MESKO, ZM RadioIAokacja, technq\ogie rakietovve i Sate\itarne,
Warszawska TARNOW, HSW inne. amunicja klasyczna i uzbrojenie, energia skierowana,

WITU, t-ILoT, £-PIAP optoelektronika.

Politechnika PGZ - CTM S.A. Stocznia Wojenna, Technologie morskie: systemy hydrolokacyjne (so-
Gdanska Remontowa Shipbuilding, PGZ PIT nary), niszczyciele min, ochrona portow, robotyka

RADWAR

podwodna, radiolokacja.[8]

Politechnika PGZ PIT RADWAR, JELCZ S A,

PGZ, Wojskowe Zaktady tgcznosci nr 2,

tacznosc i sensory: radiolokacja, kryptografia, sys-
temy laserowe, mikrosatelity, elektronika wysokich

it el tukasiewicz PIMOT czestotliwosci, pojazdy wojskowe.
Politechnika Wojskowe Zaktady Uzbrojenia (WZU), (Lé);g)c[g\]/vci)nlzd rrw?ggi/:abrrewéztaejfr(i)e%rgxz ?ﬁg%' %Ozwtle)trrzr?eecha-
Poznanska PGZ, WZMot, H. Cegielski-Poznan - L inzy pozyty),

nika pojazdowa.
Politechnika BUMAR-tABEDY, Huta Stalowa Wola, Cle;zka melchamk,a i robotyka: moderm;aqa WOZOW
- bojowych i czotgdéw, systemy autonomiczne, automa-
Slaska Rosomak S.A.

tyzacja linii produkecyjnych amunicji.[10]

PGZ, MESKO S A, Zaktady

AGH w Krakowie Mechaniczne ,Tarnow”

Inzynieria materiatowa: nowoczesne pancerze, ma-
teriaty wybuchowe, inteligentna sensoryka, systemy
sterowania.

Technologie podwdéjnego zastosowania:
perspektywa Akademii Gérniczo-Hutniczej
im. Stanistawa Staszica w Krakowie

Kamieniem milowym dla technologii po-
dwojnego zastosowania w AGH byto do-
taczenie (wspdlnie z Krakowskim Parkiem
Technologicznym, KPT) do NATO DIANA
(ang. Defence Innovation Accelerator for the
North Atlantic), w ktorym WAT wykonuje
zadania centrum testowego. W ramach tej
wspotpracy AGH wspodlnie z KPT utworzyli
akcelerator FORT Krakow, ktory jest jednym
Z szesnastu centrow inkubacyjnych nalezacy
do sieci akceleracyjnej DIANA, jedynym zlo-
kalizowanym na wschodniej flance NATO.

Akceleratory te dedykowane s3 rozwojo-
wi technologii istotnych z punktu widzenia
bezpieczenstwa i obronnosci przez taczenie
innowatoréw technologicznych z przedsta-
wicielami instytucji wojskowych, zapleczem
testowym, oraz mentorami z sektora obron-
nego, przemystu, i uczelni wyzszych. Do tej
pory FORT wspart siedem miedzynarodo-
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wych startupow (AegisX, Alpha Autonomy,
Arcani Systems, Mara Solutions, Robotto, Pi-
cogrid, Wave Sciences), a do polskich uczest-
nikow DIANA naleza miedzy innymi IS-Wire-
less, Blue Armada Robotics, czy Revobeam.

AGH posiada potencjat w nastepujacych ob-
szarach badawczych: cyberbezpieczenstwo,
systemy IT, technologie kosmiczne i satelitar-
ne, systemy autonomiczne i robotyczne, ma-
teriatoznawstwo. Z perspektywy typowych
jednostek pomocniczych uczelni wyzszych
typu centra transferu technologii (z jaka au-
tor jest zwigzany) nalezy miec¢ na uwadze, iz
technologie, ktére posiadajg potencjat po-
dwadjnego zastosowania i trafiajga w obszar
zainteresowan wspomnianych wyzej akce-
leratorow, staja sie czesto utajnione, co wy-
nika z wymogow instytucji uczestniczacych
W procesie podnoszenia gotowosci techno-
logicznej oraz odbiorcow. W zwiazku z tym,
wiedza oraz mozliwos¢ szerszej promMogji
tych rozwiazan jest ograniczona.
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6.3. Analiza ryzyka polonizacji tancucha dostaw

Analize ryzyka polonizacji tarncucha dostaw
przeprowadzono w oparciu o metodologie
PHA (Preliminary Hazard Analysis). Metoda ta
nalezy do grupy systemowych metod identy-
fikacji i oceny ryzyka stosowanych na wcze-
snych etapach projektowania, rozwoju oraz
eksploatacji systemow technicznych i organi-
zacyjnych. Jej podstawowym celem jest roz-
poznanie potencjalnych zagrozen, okreslenie
mozliwych przyczyn ich wystapienia, oszaco-
wanie skutkow oraz wskazanie dziatan ograni-
czajacych ryzyko do poziomu akceptowalne-
go. Metoda ma charakter przede wszystkim
jakosciowy, cho¢ moze byc¢ réwniez wspierana
ocenami potilosciowymi opartymi na skalach
prawdopodobienstwa i skutkow?2.

Istotg metody jest systematyczne przejscie od
identyfikacji zagrozen do oceny ich znaczenia
dla funkcjonowania analizowanego systemu.
Analiza rozpoczyna sie od okreslenia granic
systemu oraz jego podstawowych funkcji. Na-
stepnie identyfikowane sg potencjalne zrodta
zagrozen wynikajace miedzy innymi z awarii
technicznych, btedow ludzkich, niewtasciwej
organizacji pracy, oddziatywania srodowiska
zewnetrznego lub zakidcen logistycznych.
Dla kazdego zagrozenia okresla sie mozliwe
przyczyny wystapienia oraz potencjalne skut-
ki dla bezpieczenstwa, ciagtosci dziatania lub
realizacji zatozonych celdw.?° W niniejszym
opracowaniu poddano analizie zagrozenia
technologiczne, kadrowe, finansowe, logi-
styczne, regulacyjne oraz zwigzane z dostep-
noscig komponentow i surowcow strategicz-
nych. Pozwala to na systematyczne okreslenie
ryzyk wptywajacych na zdolnos¢ przemystu
do realizacji zamowien obronnych zaréwno
w czasie pokoju, jak i w warunkach kryzysu
lub konfliktu zbrojnego?'.

W zakresie analizowanego asortymentu, ja-
kim jest amunicja artyleryjska kalibru 155
mm, najwieksze ryzyka dotycza materiatow
energetycznych, nitrocelulozy, prochow wie-
lobazowych, modutowych tadunkéw miota-

jacych, zapalnikéw elektronicznych oraz ga-
zogeneratorow (importowanych obecnie ze
Stowacji, a produkowanych w Serbii). Produk-
Cja tych komponentéw wymaga zaawanso-
wanej infrastruktury chemicznej, wysokich
standardow bezpieczenstwa oraz dostepu
do specjalistycznych surowcow. W  przy-
padku petnej polonizacji konieczne bytoby
stworzenie krajowego ekosystemu dostaw
obejmujacego zarowno produkcje materia-
tow energetycznych, jak i rozwoj zaplecza
badawczo-rozwojowego. Na terenie Polski
nie ma poligonu, na ktérym mozna testowac
amunicje o zasiegu co najmniej 38 km. Naj-
dtuzszy pas poligonu przeznaczony do celéw
artyleryjskich znajduje sie w Nowej Debie i
ma 23 km diugosci. Na podstawie doswiad-
czen ukrainskich konieczne jest zapewnie-
nie obiektu umozliwiajacego testy do 60 km.
Ryzyko technologiczne jest bardzo wyso-
kie, poniewaz odtworzenie takich zdolnosci
wymaga wielu lat inwestycji. Dodatkowym
problemem jest koncentracja sSwiatowych
dostaw surowcow chemicznych. Oznacza
to podatnos¢ na zaktdécenia geopolityczne,
ograniczenia eksportowe oraz wzrost cen.
Z perspektywy suwerennosci przemystowo-
-technologicznej jest to obszar o najwyzszym
poziomie ryzyka sposrod wszystkich analizo-
wanych kategorii uzbrojenia. Program Bojo-
wego Wozu Piechoty Borsuk jest przyktadem
budowy krajowych kompetencji w zakresie
nowoczesnych platform bojowych. Polska
posiada znaczace zdolnosci w zakresie in-
tegracji systemowej, elektroniki wojskowej
oraz konstrukcji pojazddéw opancerzonych.
Najwieksze wyzwania dotycza jednak silni-
kow, przekfadni oraz zaawansowanej mikro-
elektroniki. Silniki i przektadnie nalezg do
najbardziej wymagajacych technologicznie
komponentéw pojazdu. Ich rozwdj wymaga
wieloletnich doswiadczen przemystowych,
szerokiego zaplecza badawczego oraz duzej
skali produkcji. Ryzyko ekonomiczne wynika
z wysokich kosztow stworzenia krajowych
zdolnosci przy relatywnie ograniczonej licz-

229 International Electrotechnical Commission, Risk Management — Risk Assessment Techniques, Geneva 2019, s. 71-74.
230 Sam Mannan (red.), Lees' Loss Prevention in the Process Industries, Oxford 2012, s. 1021-1028.
231 United States Department of Defense, System Safety Standard Practice, Washington D.C. 2012, s. 41-44.
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bie produkowanych pojazddw. Pomimo tych
ograniczen program Borsuk charakteryzuje
sie wysokim poziomem krajowej integracji.
Obecnie Polska zachowuje zdolnos¢ do roz-
WOoju, modernizacji i utrzymania systemu.
Dalsza polonizacja powinna koncentrowac
sie na komponentach o najwyzszej wartosci
technologiczne;.

Inteligentny System Kierowania do Raze-
nia Celéw Warmate reprezentuje kategorie
nowoczesnych systemow bezzatogowych.
Wartos¢ systemu wynika przede wszystkim
Z oprogramowania, integracji, transmisji da-
nych oraz zdolnosci do dziatania w srodowi-
sku sieciocentrycznym. Najwieksze ryzyko
zZwigzane jest z potprzewodnikami, sensora-
mi elektrooptycznymi, kamerami termowi-
zyjnymi i zrodtami zasilania. Produkcja tych
komponentéw jest skoncentrowana w nie-
wielkiej liczbie panstw. Obecnie Polska po-
siada kontrole nad architekturg systemu,
oprogramowaniem i integracja. Warmate
jest przyktadem systemu o najwyzszym po-
ziomie suwerennosci technologicznej spo-

sSrod analizowanych kategorii. Dalsze ograni-
czanie ryzyka wymaga rozwoju kompetencji
w zakresie mikroelektroniki, optoelektroniki
oraz technologii podwodjnego zastosowania.

Armatohaubica Samobiezna Krab stanowi
jeden z najbardziej zaawansowanych syste-
mow artyleryjskich produkowanych przez
polski przemyst. Krajowe przedsiebiorstwa
odpowiadaja za integracje systemu, produk-
cje wiezy artyleryjskiej oraz znaczna czesc wy-
posazenia. Najwieksze ryzyka dotycza uktadu
napedowego, przektadni, lufy, podwozia oraz
wybranych komponentow elektronicznych.
Szczegodlne znaczenie ma roéwniez zalez-
nos¢ od dostepnosci amunicji artyleryjskiej
kalibru 155 milimetréow. Oznacza to, ze czesc
ryzyk identyfikowanych w sektorze amunicji
wpltywa bezposrednio na zdolnosci bojowe
systemu.

Ryzyka polonizacji tancucha dostaw z per-
spektywy systemowej przedstawiono w ma-
cierzy oceny ryzyka w ponizszej tabeli:

Tab. 6.5. Ryzyka polonizacji fanncucha dostaw - podejscie systemowe

Zagrozenie Przyczyna Potencjalne skutki P S Ryzyko Dziatania ograniczajace
Niewystarczajace Brak doswiadczenia  Opodznienia wdrozen 3 3 9 Programy certyfikacji
kompetencje krajowych  w produkcji wojskowej i spadek jakosci i transfer technologii
dostawcow komponentow
Brak krajowych Uzaleznienie od Utrzymanie 3 9 Rozwaoj technologii
odpowiednikow zagranicznych zaleznosci krajowych i wspdlne
komponentow technologii importowej projekty badawcze
krytycznych
Wzrost kosztow produkcji Mniejsza skala Spadek 2 6 Dtugoterminowe
produkgcji krajowej konkurencyjnosci kontrakty i wsparcie
cenowej inwestycyjne
Niedobdr specjalistow Luka pokoleniowa Ograniczenie 3 ) Programy stypendialne
technicznych i konkurencja sektora zdolnosci i wspotpraca z uczelniami
cywilnego produkcyjnych
Niedostateczne moce Wieloletnie Brak mozliwosci 3 9 Rozbudowa infrastruktury
produkcyjne dostawcow  zaniedbania zwiekszenia produkcyjnej
inwestycyjne produkcji podczas
kryzysu
Niepowodzenie transferu Ograniczenia Brak petnej 3 6 Negocjowanie petnych
technologii licencyjne i wkasnos¢  polonizacji produktu praw technologicznych
intelektualna
Ryzyko finansowe Wysokie koszty Utrata ptynnosci 3 6 Finansowanie panstwowe

nowych inwestycji

uruchomienia
produkgcji

przedsiebiorstw

i fundusze unijne
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Zagrozenie Przyczyna Potencjalne skutki S Ryzyko Dziatania ograniczajace
Niewystarczajaca liczba  Niepewnosc¢ zakupdéw Nieoptacalnosc 3 9 Wieloletnie programy
zamowien obronnych inwestycji zakupowe
produkcyjnych
Zaktécenia dostaw Import metali ziem Ograniczenie 3 6 Rezerwy strategiczne
surowcow strategicznych rzadkich i materiatow produkcji krajowej i dywersyfikacja dostaw
specjalnych
Niska zdolnos¢ Staba integracja Wzrost kosztow 2 4 Rozwaj klastrow
do wspdtpracy przedsiebiorstw i wydtuzenie przemystowych
w ekosystemie procesow
przemystowym
Zagrozenia Cyfryzacja produkcji  Zaktdcenie procesow 3 9 Rozbudowa systemow
cybernetyczne i logistyki produkecyjnych cyberbezpieczenstwa
Diugie procesy Brak planow Przedtuzanie 3 9 Deregulacja proceséow
inwestycyjne zagospodarowania procesow inwestycyjnych
przestrzennego, inwestycyjnych
dtugie procedury i wysokie CAPEX
Wysokie koszty Dysfunkcje rynku Niska 3 9 Obnizenie cen energii
energii, szczegolnie energii w Polsce konkurencyjnosc¢ elektrycznej i gazu;
dla przedsiebiorstw produktow zastosowanie nowych
energochtonnych nosnikow energii, Np.
wodoru.
Stabosc¢ zarzadcza Kultura organizacyjna Brak wymaganej 3 9  Wzmocnienie
sektora publicznego elastycznosci mozliwosci analitycznych
oraz przedsiebiorstw i szybkosci dziatania sektora publicznego,
kontrolowanych przez wprowadzenie kodeksu
Skarb Panstwa menedzerskiego
W przedsiebiorstwach
kontrolowanych przez
Skarb Panstwa oraz
Korpusu Menedzerow
Ograniczenia Wymogi Utrudnienia 2 4 Dostosowanie
regulacyjne UE konkurencyjnosci w preferowaniu instrumentow wsparcia do
i zamowien dostawcow regulacji UE
publicznych krajowych

Zrédto: opracowanie wiasne?®?

Analiza wskazuje, ze najwyzszy poziom ryzy-
ka zwigzany z polonizacja tancucha dostaw
dotyczy oSmiu obszarow:

e Niedoboru kompetencji technicznych
i inzynieryjnych oraz trudnosci w szybkim
uzyskaniu zdolnosci operacyjnych no-
wych zespotow inzynierskich.

e Braku krajowych technologii i komponen-
tow krytycznych.

¢ Niewystarczajagcych mocy produkcyjnych
przedsiebiorstw krajowych.

e Niepewnosci dtugookresowego finanso-

wania i zamowien obronnych.

Zagrozen cybernetycznych zwigzanych
z cyfryzacja procesow produkeyjnych.

Stabosci zarzadcze] i niewystarczajacej
elastycznosci i szybkosci dziatania zarow-
no przemystu jak réwniez roznych insty-
tucji panstwowych, w tym certyfikuja-
cych, czego efektem jest niewystarczajaca
szybkosc¢ dziatania w zakresie zmian zato-
zen sprzetu w obliczu nowych technologii
i doswiadczen pola walki.

Zbyt duzy poziom skomplikowania pro-
cedur koncesyjnych, certyfikacyjnych,

232 Macierz oceny ryzyka. Przyjeto nastepujaca skale: Prawdopodobienstwo wystapienia:

1), Srednie (2), Wysokie (3) Skutki: Niskie (1), Srednie (2), Wysokie (3)

Poziom ryzyka = Prawdopodobienstwo x Skutki

Wynik Ocena: 1-2 Niskie, 3-4 Srednie, 6 Wysokie, 9 Krytyczne
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Srodowiskowych i inwestycyjnych (plany
zagospodarowania przestrzennego, pod-
taczenia energii elektrycznej i ewentual-
nie ciepta).

e Duze prawdopodobienstwo braku wia-
sciwej integracji stuzb specjalnych
w procesy polonizacji produkcji uzbro-
jenia zarowno w zakresie ochrony przed
np. dezinformacja, dyskredytacja kadry
zarzadzajacej i aktywnym pozyskiwa-
niem technologii i rozwigzan.

Wynikite sa zgodne z ustaleniamiraportu, kto-
ry podkresla znaczenie rozwoju kompetencji
technologicznych, zwiekszania nakfadow na
dziatalnos¢ badawczo-rozwojowa, rozbudowy
infrastruktury produkcyjnej, budowania part-
nerstw przemystowych, ograniczania zalezno-
sci od importowanych technologii i kompo-
nentow oraz sposobu zarzadzania.

Dalsza szczegotowa analiza polonizacji tan-
cucha dostaw w zakresie analizowanego
asortymentu z podziatem na poziomy do-
stawcow od poziomu dostawcdw 1 do po-
ziomu dostawcow 4 zgodnie z metodologia
PHA prowadzi do nastepujacych wnioskow.

W zakresie amunicji 155 mm na poziomie do-
stawcow P1 zidentyfikowano krytyczne pro-
dukty takie jak prochy, zapalniki, gazogene-
ratory, komponenty chemiczne. Przyczynami
tego stanu sa: ograniczenia technologiczne,
brak mocy produkcyjnej, dostawcy spoza
UE, koncentracja produkcji i brak inwestycji.
Konieczne jest rowniez podkreslenie opdz-
nien i wysokich kosztéw realizacji inwestycji,
co wynika z quasi-monopolistycznego ryn-
ku wytworzonego przez system formalnych
i nieformalnych powiazan instytucji, przed-
siebiorstw i osob. W zakresie armatohaubicy
Krab na poziomie dostawcow P1 zidentyfiko-
wano krytyczne produkty takie jak: naped,
optoelektronika, elektronika specjalna, pro-
dukcja Iuf. Przyczynami tego stanu sa: im-
port technologii, wysokie bariery technolo-
giczne, brak krajowych zdolnosci produkgiji,
uzaleznienie od importu z Azji, ograniczenia
licencyjne, pojedynczy dostawcy. W zakresie
bojowych wozow piechoty Borsuk na po-
ziomie dostawcow P1 zidentyfikowano kry-
tyczne produkty takie jak: naped, elektroni-
ka, sensory optoelektroniczne. Przyczynami
tego stanu sa wysokie bariery wejscia na ry-
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nek, ograniczone kompetencje oraz koncen-
tracja dostaw u pojedynczych dostawcow. W
zakresie Warmate na poziomie dostawcow
P1 zidentyfikowano krytyczne produkty takie
jak: mikroelektronika, sensory EQ/IR, ukfady
nawigacyjne, procesory i komponenty pot-
przewodnikowe, silniki odrzutowe. Przyczy-
nami tego stanu sa: bariery technologiczne
i ograniczone kompetencje. Z perspekty-
wy polityki przemystowej panstwa i rozwo-
ju polonizacji tancuchow dostaw analiza
PHA wskazuje, ze najwieksza redukcje ryzy-
ka dla wszystkich czterech asortymentow
przyniostaby budowa krajowych zdolnosci
w zakresie: elektroniki wojskowej, optoelek-
troniki, materiatéw energetycznych (prochy
i materiaty wybuchowe) oraz napedow woj-
skowych, poniewaz sa to wspolne krytyczne
obszary P 1 wystepujace w wiekszosci anali-
zowanych systemaow.

Przejscie do analizy nizszych poziomow do-
stawcow P2, P3 i P4 jest kluczowe. Poziom
dostawcow P3 i P4 jest uznawany za poziom
krytyczny, poniewaz obejmuje surowce, ma-
teriaty podstawowe, technologie bazowe i in-
frastrukture przemystowa, bez ktorych nie
mozna funkcjonowac ani poziom 2, ani po-
ziom 1. Wiasnie na poziomach dostawcow 2
i 3 wystepuje wiekszosc rzeczywistych zalez-
nosci strategicznych, ktérych czesto nie wi-
dac¢ na poziomie integratora.

W zakresie amunicji 155 mm na poziomie
dostawcow zidentyfikowano krytyczne pro-
dukty takie jak: nitroceluloza, nitrogliceryna,
bawetna strzelnicza, prekursory chemiczne,
stal stopowa do korpusow, elementy precy-
zyjne zapalnikdw, materiaty polimerowe, na
nizszych bawetna przemystowa, kwas azoto-
wy, kwas siarkowy, celuloza specjalna, miedz,
cynk, nikiel, energia elektryczna, gaz ziemny.
W zakresie armatohaubicy Krab na poziomie
dostawcow P2 zidentyfikowano krytyczne
produkty takie jak: stal wysokowytrzymata,
elementy chromowania luf, matryce termo-
wizyjne, procesory, moduty elektroniczne,
serwomechanizmy. Na nizszych poziomach
krzem metalurgiczny, gazy techniczne, me-
tale krytyczne w tym metale ziem rzadkich,
aktynowce, wolfram, molibden, chrom oraz
energie elektryczng. W zakresie bojowych
wozow piechoty BWP Borsuk na poziomie
dostawcow P2 zidentyfikowano krytyczne
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produkty takie jak: wtryskiwacze, turbospre-
zarki, tozyska, ukfady sterowania silnikiem,
sensory optoelektroniczne, procesory, pan-
cerz ceramiczny. Na nizszych poziomach do-
stawcow: tlenek glinu, weglik krzemu, tytan,
metale krytyczne w tym metale ziem rzad-
kich, aktynowce, miedz elektrotechniczna,
krzem. W zakresie Warmate na poziomie

Tab. 6.6. Zbiorcza ocena ryzyka polonizacji

dostawcow P2 i P3 zidentyfikowano Kkry-
tyczne produkty takie jak: mikroprocesory,
uktady FPCA, matryce podczerwieni, zyro-
skopy MEMS, akcelerometry, moduty krypto-
graficzne, ogniwa litowo-jonowe, a P4 wafle
krzemowe, gal, german, ind, arsenek galu,
neodym, dysproz, lit, kobalt.

Asortyment Dominujace ryzyko P1

Dominujace ryzyko P2

Dominujace ryzyko P3/4

AMIUTTEE 155 Prochy i zapalniki

Nitroceluloza i chemia

Bawetna strzelnicza, energia,

mm specjalna chemikalia
Krab Naped, elektronika Matryce termowizyjne, Wolfram, molibden, metale ziem
procesory rzadkich
) N Krzem, ceramika specjalna, metale
Borsuk Naped i sensory Elektronika i pancerz Siemn rradkich
Warmate Komputer pokfadowy FPGA, MEMS, sensory Gal, german, ind, lit, krzem

i EO/IR

Zrédto: opracowanie wiasne??

Whioski i rekomendacje

Podsumowujac poziom dostawcow P1 de-
terminuje zdolnos¢ montazu i integracji sys-
temow uzbrojenia, poziom P2 determinuje
zdolnos¢ wytwarzania kluczowych kompo-
nentow, natomiast poziom P3 i 4 determinu-
je rzeczywista autonomie strategiczng pan-
stwa (upraszczajac pomijajac zagadnienia
infrastruktury, finansowania, cyberbezpie-
czenstwa, kadr, prawa, zapasow i dywersyfi-
kacji). O ile Polska posiada realne mozliwosci
osiggniecia wysokiego poziomu polonizacji
na poziomie P1, a czesciowo rowniez P2, to
petna polonizacja P3 i P4 jest wyzwaniem ze
wzgledu na zaleznosc od globalnych rynkow
surowcow krytycznych, materiatow specjal-
nych oraz poétprzewodnikéw. Petna poloni-
zacja dostawcow P1 jest mozliwa w perspek-
tywie Srednioterminowej, natomiast petna
polonizacja P2 wymagataby odbudowy lub
stworzenia w Polsce kompetencji w sek-
torach chemii specjalnej, mikroelektroniki,
optoelektroniki oraz zaawansowanych mate-
riatdw, co oznacza koniecznos¢ prowadzenia
dtugookresowej polityki przemystowe] wy-
kraczajacej poza sektor obronny. Tym samym

obecne wyzwania strategiczne uzasadniaja
koniecznosc szerszego uwzglednienia w stra-
tegii rozwoju Polski potrzeb i korzysci, jakie
moze przyniesc¢ rozwoj sektora obronnego
W rozwoju gospodarczym Polski w srednio-
i dtugoterminowej strategii rozwoju. Na po-
ziomie P3 Krab jest przede wszystkim zalez-
ny od globalnych rynkow metali krytycznych
(patrz szerzej R 2.3). Warmate na poziomie
P3 i P4 jest najbardziej zalezny od global-
nych fancuchéw dostaw surowcow krytycz-
nych i poétprzewodnikow. Warto podkreslic, iz
analiza pokazuje jedynie obszary mozliwego
dziatania, potrzeb w dazeniu do zwiekszenia
odpornosci jednak pomija kwestie kosztow
takich dziatan. Jednoczesnie zwiekszenie od-
pornosci moze polegac réwniez na innych
dziataniach zarzadczych, poszukiwaniu roz-
wigzan zgodnie z metodologia VRIO lub tez
budowy wspotzaleznosci co moze okazac sie
bardziej efektywnym rozwigzaniem. Poloni-
zacja tancucha dostaw jest srodkiem, a nie
celem do osiagniecia efektow makroeko-
nomicznych oraz zwiekszenia odpornosci
i w tym kontekscie powinna by¢ postrzega-
na. Brak rygorystycznej i ciagtej analizy kosz-
tow, dynamiki i elastycznosci stanowi jedno

233 Macierz oceny ryzyka. Przyjeto nastepujaca skale: Prawdopodobierstwo wystapienia:
Niskie (1), Srednie (2), Wysokie (3) Skutki: Niskie (1), Srednie (2), Wysokie (3)

Poziom ryzyka = Prawdopodobienstwo x Skutki

Wynik Ocena: 1-2 Niskie, 3-4 Srednie, 6 Wysokie, 9 Krytyczne
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z trzech kluczowych ryzyk obok ryzyka bra-
ku stabilnego (dtugoterminowego) portfela
zamowien panstwowych oraz ryzyka braku
skutecznego transferu technologii umozli-
wiajacego przejscie od montazu licencyjne-

go do samodzielnego projektowania i pro-
dukcji kluczowych systemow uzbrojenia oraz
ryzyka utraty konkurencyjnosci catego prze-
mystu szczegdlnie w zakresie zaopatrzenia
w energie.

6.4. Wnioski i rekomendacje

Przeprowadzona analiza wskazuje, ze Polska
posiada istotny, lecz niepetny potencjat do
budowy suwerennych zdolnosci przemysto-
wo-technologicznych w zakresie produkciji,
utrzymania i rozwoju podstawowego sprzetu
wojskowego. Najwiekszym atutem krajowe-
go przemystu jest zdolnos¢ do integracji sys-
temow, produkcji wielu komponentéw oraz
rozwinieta baza przedsiebiorstw dziatajacych
na poziomach P2-4. Jednoczesnie zasadnicza
luka wystepuje na poziomie PC i P1, w szcze-
golnosci w zakresie wiasnych napedow, za-
awansowane] elektroniki, mikroelektroniki
oraz czesci technologii materiatowych. Ozna-
cza to, ze samo zwiekszanie liczby krajowych
dostawcow nie bedzie wystarczajace do osig-
gniecia rzeczywistej autonomii strategicznej.

1. Polonizacja powinna by¢ traktowana jako
instrument odpornosci, a nie cel sam w sobie.

Najwazniejszym whnioskiem z analizy jest ko-
niecznosc¢ odejscia od utozsamiania poloni-
zacji z maksymalizacja krajowego udziatu
w kazdym elemencie fanicucha dostaw. Pet-
na krajowa produkcja wszystkich kompo-
nentow nie jest ani technicznie, ani ekono-
micznie mozliwa i nie zawsze jest racjonalna
Z punktu widzenia bezpieczenstwa panstwa.
Celem polityki przemystowo-obronnej po-
winno byc¢ zapewnienie takiego poziomu
krajowej kontroli nad tancuchem dostaw,
ktéry umozliwi:

e Utrzymanie produkcji w warunkach
Kryzysu i wojny;

e Zapewnienie dostepu do czesci za-
miennych i ustug serwisowych:;

e modernizacje i rozwoj posiadanych
systemow;

e ograniczenie ryzyka przerwania do-
staw przez decyzje panstw trzecich;
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e zachowanie kontroli nad kluczowa do-
kumentacja, wiasnoscia intelektualna
i architektura systemu;

e Mozliwosc¢ zwiekszenia produkcji w sy-
tuacji gwattownego wzrostu zapotrze-
bowania.

W konsekwencji decyzja o polonizacji kazde-
go komponentu powinna by¢ poprzedzona
analiza koszt-ryzyko—korzys¢. W przypadku
czesci technologii bardziej efektywnym roz-
wiazaniem moze by< utrzymywanie stra-
tegiczne] wspotzaleznosci z wiarygodnym
partnerem zagranicznym, dywersyfikacja
dostawcow lub uzyskanie kontroli kapita-
towej i technologicznej nad zagranicznym
przedsiebiorstwem.

2. Priorytetem powinno by¢ przechodzenie
z poziomoéw P2-P4 do P1 oraz budowanie
kompetencji PC

Polski przemyst posiada szeroka baze przed-
siebiorstw funkcjonujacych na nizszych pozio-
mach tancucha dostaw. Szacunki przedsta-
wione w analizie wskazuja, ze zdecydowana
wiekszos¢ kooperantow PGZ funkcjonuje na
poziomach P3| P4, podczas gdy udziat przed-
siebiorstw dostarczajacych kompletne mo-
duty i systemy jest znacznie mniejszy. Dlatego
polityka polonizacji powinna zosta¢ ukierun-
kowana nie tylko na zwiekszanie liczby kra-
jowych dostawcow, lecz przede wszystkim
na podnoszenie ich pozycji technologicznej
w fancuchu wartosci. Oznacza to koniecznos¢:

e Wspierania inwestycji umozliwiajacych
przechodzenie przedsiebiorstw z P3 do P2;

e tworzenia krajowych dostawcow klu-
czowych modutéw PT;

e rozwijania zdolnosci projektowania
catych systemow na poziomie PC;
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e Wspierania krajowej wiasnosci intelek-
tualnej;

e rozwijania kompetencji konstrukecyj-
nych, integracyjnych i systemowych;

e tworzenia warunkow do eksportu pro-
duktow opracowanych w Polsce.

To wiasnie przesuniecie przedsiebiorstw
W gore fancucha wartosci powinno byc¢ jed-
nym z podstawowych miernikéw skuteczno-
sci polityki polonizacyjnej.

3. Najwyzszy priorytet nalezy nadac kilku
krytycznym lukom technologicznym

Analiza wskazuje, ze poszczegodlne syste-
my uzbrojenia charakteryzuja sie odmienna
strukturg zaleznosci. W przypadku amuni-
cji 155 mm najwieksze ryzyko zwiazane jest
Z nitroceluloza, prochami wielobazowymi,
modutowymi tadunkami miotajacymi i spe-
cjalistycznymi zapalnikami. W przypadku
Borsuka kluczowe pozostaja napedy, prze-
ktadnie oraz wybrane komponenty elek-
troniki. W przypadku Warmate szczegdlne
Znaczenie maja potprzewodniki, sensory
EQ/IR, baterie i odbiorniki GNSS, natomiast
w przypadku Kraba — przede wszystkim na-
ped, przekfadnia oraz wybrane komponenty
podwozia i technologie materiatowe. Reko-
mendowane jest zatem odejscie od rozpro-
szonego wspierania wszystkich technologii
na rzecz tzw. krajowej mapy technologii kry-
tycznych, obejmujacej co najmniej:

e Mmateriaty energetyczne i chemie specjalna;
e napedy i przektadnie;

e potprzewodniki i mikroelektronike;

e optoelektronike i sensory;

e Zaawansowane materiaty;

technologie magazynowania energii;
e Wybrane materiaty i surowce krytyczne.

Dla kazdego z tych obszardw nalezy okresli¢
cel technologiczny, horyzont czasowy, bu-
dzet oraz wskazanego wiasciciela programu.

4. Mikroelektronika powinna by¢
traktowana jako technologia horyzontalna

Szczegdlne znaczenie nalezy przypisa¢ mi-
kroelektronice, poniewaz zaleznos¢ od pot-
przewodnikoéw nie dotyczy jednego systemu
uzbrojenia, lecz praktycznie catej wspodtczesne]
architektury bezpieczenstwa panstwa. Pro-
blem ten obejmuje jednoczesnie obronnose,
cyberbezpieczenstwo, facznose, sztuczna in-
teligencje, systemy rozpoznania oraz techno-
logie bezzatogowe. Dlatego rozwdj krajowych
zdolnosci mikroelektronicznych nie powinien
by¢ traktowany wytacznie jako element poli-
tyki obronnej. Powinien stac¢ sie elementem
szerszej polityki przemystowej i technologicz-
nej panstwa. W krotkim okresie priorytetem
powinno byc¢ zapewnienie dostepu do kom-
ponentéw, dywersyfikacja dostaw i budowa-
nie zapasow strategicznych. W srednim okre-
sie —rozwoj krajowych zdolnosci projektowych,
testowych i integracyjnych. W dtugim okresie
— budowa wybranych zdolnosci produkcyj-
nych tam, gdzie ich znaczenie strategiczne
uzasadnia poniesienie wysokich naktaddw.

5. W przypadku surowcoéw krytycznych
nalezy stosowa¢ model odpornosci, a nie
dazy¢ do petnej samowystarczalnosci

Analiza P3 pokazuje, ze petna polonizacja jest
szczegolnie trudna w przypadku surowcow
krytycznych, potprzewodnikow i materiatow
specjalnych. Krab pozostaje zalezny m.in. od
globalnych rynkéw metali strategicznych, na-
tomiast Warmate od globalnych ftancuchéw
dostaw potprzewodnikow i surowcow krytycz-
nych. W tych obszarach Polska nie powinna
dazy¢ do autarkii. Nalezy natomiast budowac
~wielowarstwowa odpornosc”, obejmujaca:

o dywersyfikacje geograficzng dostaw;

e strategiczne zapasy wybranych materiatéw;
e dostep do alternatywnych dostawcow;
e rozwaj recyklingu i odzysku materiatow;

e udziat w europejskich i sojuszniczych
tancuchach dostaw;

e zawieranie dtugoterminowych umaow
dostaw;

e inwestycje kapitatowe w zagraniczne
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aktywa surowcowe i technologiczne.

6. Polityka zakupowa MON powinna zostac¢
powigzana z polityka budowy zdolnosci
przemystowych.

Jednym z podstawowych warunkow utrzyma-
nia krajowych zdolnosci produkcyjnych jest
stabilny | przewidywalny portfel zamaowien.
W przypadku przemystu obronnego nie moz-
na ogranicza¢ sie do logiki jednorazowego
zakupu sprzetu. Rekomendowane jest prze-
chodzenie w kierunku wieloletnich umaow
obejmujacych caty cykl zycia produktu tj.:

projektowanie » produkcja » modernizacja
> Serwis -» czesci zamienne - rozwoj kolejnej
generacji systemu

Umowy powinny jednoczesnie umozliwiac
zwiekszenie wolumenu produkcji w sytuacji
kryzysowej. Pozwoli to utrzymywac kompe-
tencje przemystowe takze w okresie pokoju
i ograniczyc¢ ryzyko utraty kadr oraz zdolnosci
produkcyjnych. Potrzeba diugoterminowych
i elastycznych form wspodtpracy jest juz wska-
zana w analizowanym materiale.

7. Transfer technologii powinien by¢
oceniany przez pryzmat przejscia od
montazu do samodzielnego projektowania

Samo uruchomienie produkcji w Polsce nie
moze by¢ utozsamiane z transferem techno-
logii. Kluczowym kryterium powinno byc to,
czy po zakonczeniu programu Polska uzyska:

o dokumentacje techniczng;

e kompetencje konstrukcyjne;
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e prawa do modernizacji;
e zdolnos¢ samodzielnego serwisowania;
e Mozliwosc produkgji czesci zamiennych;

» zdolnosc do integracji nowych kompo-
nentow;

e mozliwos¢ opracowania kolejnej gene-
racji systemu.

W przeciwnym przypadku krajowa fabryka
moze pozostawac jedynie miejscem produkgji
zlokalizowanym w Polsce, bez uzyskania rze-
czywistej suwerennosci technologicznej. Przy-
jeta w opracowaniu definicja polskiego prze-
mystu obronnego stusznie wskazuje, ze sama
lokalizacja produkcji jest niewystarczajaca.

8. Nalezy aktywnie wykorzystywac
przejecia, joint ventures i inwestycje
zagraniczne

W przypadku technologii, ktérych stworze-
nie w Polsce wymagatoby kilkunastu lub kil-
kudziesieciu lat, zasadne jest wykorzystanie
instrumentow przejec, inwestycji kapitato-
wych oraz joint ventures. Polityka panstwa
powinna identyfikowac¢ zagraniczne przed-
siebiorstwa posiadajace technologie odpo-
wiadajace krajowym lukom i umozliwiac
polskim podmiotom uzyskiwanie wptywu na
ich dziatalnosc. Nie zawsze musi to oznaczac
petne przejecie przedsiebiorstwa. Kluczowa
jest kontrola nad technologia, prawami do
rozwoju produktu, dostepem do dokumen-
tacji oraz mozliwoscia wykorzystania kompe-
tencji w Polsce.
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9. Cywilne uczelnie techniczne powinny
zostac wiagczone do systemu budowy
suwerennosci technologicznej

Polskie uczelnie cywilne dysponuja kompe-
tencjami, ktore moga uzupetniac istniejace
zdolnosci przemystu obronnego. Szczegodlnie
istotne sg kompetencje w zakresie radioloka-
cji, elektroniki, materiatéw, optoelektroniki,
technologii rakietowych, amunicji, robotyki
i systemow bezzatogowych. Konieczne jest
zatem przejscie od okazjonalnych projektow
do statych programoéw nauka—przemyst—woj-
sko, ktéorych celem bedzie rozwigzywanie
konkretnych luk technologicznych wskaza-
nych przez przemyst i Sity Zbrojne RP.

10. Finansowanie badan powinno zostac¢
przesuniete z modelu projektowego na

programowy

Najwiekszym problemem wspotpracy nauki
Z przemystem nie jest wytacznie poziom fi-
nansowania, lecz jego niestabilnosc¢. Przerwy
pomiedzy kolejnymi projektami prowadza do
utraty zespotow, kompetenciji i ciggtosci tech-
nologicznej. Dlatego rekomendowane jest:

e finansowanie kluczowych zespotéw ba-
dawczych w perspektywie wieloletnigj:

¢ odejscie od finansowania wytacznie
pojedynczych projektow;

e Utrzymywanie zespotow pracujacych
nad technologiami krytycznymi:

e tworzenie programaow obejmujacych
kolejne poziomy TRL;

e powigzanie finansowania badan z rze-
czywistym zapotrzebowaniem prze-
mystu i wojska.

Analiza wskazuje, ze ciggtos¢ finansowania
jest warunkiem utrzymania kompetencji ze-
spofow i skutecznego przechodzenia tech-
nologii od badan do wdrozenia.

11. Polityka wtasnosci intelektualnej
wymaga zmiany

W przypadku technologii dual-use nadmier-
nie restrykcyjne podejscie do witasnosci inte-
lektualnej moze ogranicza¢ mozliwosc¢ ich

dalszego rozwoju i komercjalizacji. Nalezy
zatem stworzy¢ model, w ktérym panstwo
zachowuje kontrole nad technologiami kry-
tycznymi dla bezpieczenstwa, ale jednocze-
Snie umozliwia uczelniom i przedsiebior-
stwom rozwijanie cywilnych zastosowan
technologii. Pozwoli to zwiekszac skale wy-
korzystania technologii, obniza¢ koszty ich
rozwoju i zwiekszac¢ potencjat eksportowy.

12. Konieczne jest wprowadzenie systemu
pomiaru skutecznosci polonizacji

Rekomenduje sie stworzenie Krajowego In-
deksu Suwerennosci Technologicznej Syste-
mow Uzbrojenia, ktory pozwalatby oceniac
nie tylko procentowy udziat krajowej produk-
cji, ale rowniez:

e udziat wartosci dodanej w Polsce;

e poziom kontroli nad dokumentacja;

e kontrole wtasnosci intelektualnej;

e krajowa zdolnosc¢ serwisowa;

e Mozliwos¢ samodzielnej modernizacji;
e zaleznos¢ od pojedynczych dostawcow;
e Mozliwos¢ zwiekszenia produkcji;

e czas odtworzenia zdolnosci produkcyj-
nych;

e zaleznos¢ od surowcow i komponen-
tow krytycznych:

e koszt uzyskania dodatkowego pozio-
mMu odpornosci.

Pozwolitoby to odejs¢ od prostego mierzenia
.procentu polonizacji" na rzecz oceny rzeczy-
wistej odpornosci systemu.

13. Nalezy stworzy¢ mechanizm oceny
kosztu dodatkowej odpornosci

Kazda decyzja o zwiekszeniu krajowej pro-
dukcji powinna by¢ poprzedzona analiza
ekonomicznga. Zwiekszenie odpornosci moze
by¢ bowiem osiagane poprzez rézne instru-
menty: polonizacje, dywersyfikacje, zapasy
strategiczne, wspotprace miedzynarodowa,
inwestycje kapitatowe lub zmiane technolo-
gii. Dlatego dla kazdego komponentu kry-



BEZPIECZENSTWO tANCUCHOW DOSTAW W POLSKIM PRZEMYSLE OBRONNYM W CZASIE POKOJU

tycznego nalezy poréwnywac co najmniej
cztery warianty:

e produkcja krajowa:
e dywersyfikacja dostaw zagranicznych;

e strategiczne zapasy i umowy gwarantujg-
ce dostawy;

e przejecie lub wspdtkontrola zagraniczne-
go dostawcy.

Dopiero porownanie kosztow tych warian-
tow z wartoscig uzyskanej odpornosci po-
winno przesadzac¢ o wyborze instrumentu.
Jest to szczegodlnie istotne w odniesieniu do
P 3, gdzie petna polonizacja moze by¢ eko-
nomicznie nieuzasadniona.

14. Rozwdj przemystu obronnego powinien
zostac¢ wiagczony do szerszej strategii
gospodarczej Polski

Analiza pokazuje, ze rozwdj przemystu obron-
nego moze generowac efekty wykraczajace
poza bezpieczenstwo militarne: zwiekszac
kompetencje technologiczne, pobudzac in-
westycje, rozwijac¢ sektor B+R, tworzy¢ pro-
dukty dual-use oraz zwiekszac¢ udziat pol-
skich przedsiebiorstw w miedzynarodowych
tancuchach wartosci. Warunkiem jest jednak
odejscie od modelu, w ktéorym Polska jest
przede wszystkim odbiorca zagranicznego
uzbrojenia, na rzecz modelu, w ktérym staje
sie producentem, integratorem i eksporte-
rem wybranych technologii. W tym kontek-
Scie szczegdlne znaczenie powinno miec
budowanie pozycji polskiego przemystu na
rynkach Europy Srodkowej i Wschodniej oraz
wykorzystanie rosnacego zapotrzebowania
panstw wschodnigj flanki NATO.

Analiza wskazuje, ze przemyst zbrojeniowy
wspotpracuje obecnie z uczelniami cywilny-
mi. Jednoczesnie cywilne uczelnie technicz-
ne dysponuja unikalnymi kompetencjami,
ktore moga istotnie wzmacniac oferte prze-
mystu zbrojenowego. Aby jednak w petni wy-
korzystac ten potencjat i uczynic¢ z przemystu
obronnego krajowego lidera technologicz-
nego, niezbedne jest:

1. Uruchamianie wiekszej liczby badan na-
ukowych i prac rozwojowych na wzor roz-
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wigzan stosowanych w latach 2012-2015
w NCBR, co powinno byc¢ dziataniem
kierunkowym w celu aktywizacji takiej
wspotpracy. Jednoczesnie odwrocenie
negatywnego trendu poprzez zwieksze-
nie finansowania innowacji wzgledem
wydatkow zakupowych w obszarze BiO;

2. Uelastycznienie polityki praw wiasno-
sci intelektualne] poprzez pozosta-
wianie (pod kontrola MON) tych praw
podmiotom naukowym, ktdre pozwolg
uczelniom na dalszy rozwoj technologii
w obszarach cywilnych (dual-use) bez
ich blokowania przez MON po zakoncze-
niu fazy badan i rozwoju;

3. Ciagtosc finansowania poprzez przejscie
z modelu ,projektowego” (konkursowe-
go) na model ,programowy”, zapewnia-
jacy state finansowanie kluczowych ze-
spotow badawczych.

4. Na obecnym etapie rozwoju przemystu
obronnego celem badan naukowych na
uczelniach powinno by¢ pilne spolonizo-
wanie istniejgcych rozwigzan technicz-
nych w przemysle obronnym. Chodzi
zatem o skierowanie badan bardziej na
suwerennosc niz wytacznie na innowa-
Cyjnosc.

5. Celem wspotpracy nauki z przemystem
obronnym powinno by¢ zatem uzyska-
nie petnej suwerennosci tancucha do-
staw poprzez stosowanie polskich roz-
wiazan technicznych i wykorzystywanie
polskich materiatow.

6. Z tego powodu wydaje sie, iz transfer
rozwigzan technologicznych z nauki do
przemystu obronnego powinien odby-
wac sie przede wszystkim droga komer-
cjalizacji bezposredniej (licencje, sprze-
daz patentow).

7. Nie wyklucza to komercjalizacji posred-
niej, tj. tworzenia start-upow uczelnia-
nych ukierunkowanych na wspotprace
Z przemystem obronnym, w szczegolno-
sci, jesli dotyczy to technologii deep tech
o0 przetomowym charakterze (disruptive
deep tech) i rozwigzan powstajacych po-
czatkowo w matej skali (niski TRL).

Z punktu widzenia bezpieczenstwa pan-
stwa najwazniejszym wyzwaniem nie jest
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osiagniecie maksymalnego poziomu krajo-
wego udziatu w produkcji uzbrojenia, lecz
uzyskanie kontroli nad tymi elementami
tancucha wartosci, ktérych utrata uniemoz-
liwitaby produkcje, modernizacje lub utrzy-
manie sprzetu w warunkach kryzysu. Polska
posiada juz znaczagce kompetencje w zakre-
sie integracji systemow i produkcji sprzetu
wojskowego. Najwieksza luka wystepuje na-
tomiast w technologiach znajdujacych sie
wyzej w tancuchu wartosci — szczegolnie w P
11 wybranych obszarach P 2. Petna niezalez-
nosc P 3, zwtaszcza w odniesieniu do pot-
przewodnikoéw i surowcow krytycznych, nie
powinna by¢ traktowana jako realistyczny cel
strategiczny. Dlatego polska polityka prze-
mystowo-obronna powinna opiera¢ sie na
selektywnej suwerennosci technologicznej:
krajowe] kontroli nad kluczowymi techno-
logiami i zdolnosciami, przy jednoczesnym
wykorzystywaniu dywersyfikacji, wspotzalez-
nosci, inwestycji zagranicznych i wspotpra-
cy sojuszniczej tam, gdzie petna polonizacja
bytaby nadmiernie kosztowna lub technolo-
gicznie nieefektywna. W praktyce oznacza to
koniecznos¢ przejscia od polityki ,kupowa-
nia sprzetu w Polsce” do polityki ,budowania
zdolnosci do projektowania, produkcji, utrzy-
mania i eksportu sprzetu w Polsce”. Taka
zZmiana powinna obejmowac rownoczesnie
polityke zakupowa MON, polityke przemy-
stowa, polityke naukowo-technologiczna, po-
lityke surowcowa oraz polityke zagraniczna.
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Kazdy rozdziat konczy sie szczegotowymi
wnioskami i rekomendacjami. Niniejsza
czesc stanowi synteze najwazniejszych wnio-
skow i rekomendacji zawartych w raporcie.

Polska kupuje bron, ale nie zawsze kupuje
bezpieczenstwo jej dostaw. Przeprowadzo-
na analiza prowadzi do zasadniczego i nie-
pokojacego wniosku: Polska szybko zwiek-
sza wydatki na obronnosc¢ i skale zakupow
uzbrojenia, ale system zarzadzania bezpie-
czenstwem tancuchow dostaw nie rozwija
sie w tym samym tempie. Problemem nie
jest wytacznie to, ze czes¢ komponentow
pochodzi z zagranicy. Problemem jest to, ze
panstwo nie posiada jeszcze wystarczajaco
sprawnego, zintegrowanego mechanizmu,
ktory pozwalatby okresli¢, ktére z tych zalez-
nosci sa krytyczne, jak szybko moga dopro-
wadzi¢ do zatrzymania produkcji oraz jakie
dziatania nalezy podjac, aby temu zapobiec.
W praktyce oznacza to, ze mozemy posiadac
coraz wiecej nowoczesnego sprzetu, a jed-
noczesnie pozostawac zalezni od pojedyn-
czego dostawcy silnika, jednego typu elek-
troniki, jednego materiatu energetycznego,
jednego producenta potprzewodnikow czy
jednego zrodta surowca. Jezeli taki element
zostanie objety embargiem, sankcjami lub
ograniczeniem eksportowym albo stanie sie
niedostepny z powodu awarii produkgcji lub
przyczyn geopolitycznych, problem nie be-
dzie dotyczyt pojedynczego komponentu,
a moze zatrzymac caty system.

Analiza dowodzi, ze rzeczywiste stabosci pol-
skiego przemystu obronnego znajduja sie
czesto nie na poziomie koncowego produ-
centa, lecz nizej, tj. u jego dostawcow podze-
spotdéw czy materiatdw do produkgji, takich
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Jjak potprzewodniki, elektronika, chemia spe-
cjalna, surowce krytyczne oraz technologie,
bez ktérych nie mozna utrzymac ciggtosci
produkcji. Oznacza to, ze samo kupienie lub
zmontowanie systemu uzbrojenia w Polsce
nie gwarantuje suwerennosci technologicz-
nej. Polska moze produkowac platforme, ale
jezeli nie kontroluje kluczowych komponen-
tow, dokumentacji, praw serwisowych, opro-
gramowania lub technologii modernizacji,
pozostaje zalezna od zagranicznego dostaw-
cy, ktory posiada te prawa. Raport wskazuje
wprost, ze ograniczona kontrola nad tymi
zasobami moze prowadzi¢ do trwatego uza-
leznienia nawet wtedy, gdy czes¢ sprzetu jest
produkowana w kraju.

Dlatego konieczne jest odejscie od modelu
~Kupowania sprzetu” na rzecz modelu ,bu-
dowania i utrzymywania zdolnosci”. Kluczo-
wym wyzwaniem dla Ministerstwa Obrony
Narodowej i Agencji Uzbrojenia powinno byc¢
ksztattowanie proceséw pozyskiwaniaifinan-
sowania w taki sposob, aby rosnace nakfady
Nna obronnosc¢ przekfadaty sie nie tylko na za-
kup sprzetu, lecz przede wszystkim na trwate
zdolnosci jego utrzymania, modernizacji i od-
tworzenia. Kontrakty powinny obejmowac
nie tylko dostawe, ale takze serwis, czesci za-
mienne, modernizacje, rozwdj, transfer tech-
nologii i mozliwos¢ zwiekszenia produkcji.
Dotyczy to w szczegdlnosci systemow, ktore
maja pozostawac w stuzbie przez kilkadzie-
sigt lat. Warto zauwazyc, iz staboscia jest nie
brak pieniedzy, lecz brak adekwatnego nimi
zarzadzania, czego efektem jest ograniczona
dostepnosc¢ i struktura finansowania catego
fancucha. Sytuacja finansowa liderow przed-
siebiorstw zarowno sektora panstwowego,
jak i prywatnego, jest dobra, a wptywy do bu-
dzetu z sektora pochodza nie tylko z podat-
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kow, ale rowniez wyptacanych dywidend 24
W ostatnich latach Polska przeznacza na
modernizacje Sit Zbrojnych srodki o skali
wczesniej niespotykanej. Jednak wzrost wy-
datkow nie moze by¢ utozsamiany ze wzro-
stem odpornosci panstwa.

Agencja Uzbrojenia nie moze by¢ wytacznie
administratorem wielkich kontraktow zaku-
powych. Powinna sta¢ sie instytucja zarza-
dzajaca bezpieczenstwem zdolnosciw catym
cyklu zycia uzbrojenia. Dzisiaj problem pole-
ga na tym, ze system jest rozproszony. MON,
Agencja Uzbrojenia, przemyst panstwowy,
przemyst prywatny, operatorzy infrastruktu-
ry, RARS, AMW, BGK i inne instytucje posia-
daja fragmenty informacji i kompetencji, ale
raport wskazuje na koniecznos¢ eliminacji
silosowosci i udroznienia przeptywu informa-
Cji, a z drugigj strony sprawnego zarzadzania
ekosystemem. Panstwo nie moze zarzadzacé
bezpieczenstwem tancucha dostaw, jezeli
nie widzi catego tancucha.

Najwazniejszym zadaniem MON powinno
by¢ zatem stworzenie rzeczywistej ,mapy
zaleznosci” polskiej obronnosci. Nie wystar-
czy wiedzie¢, kto jest producentem Kraba,
Borsuka, K9 czy Warmate. Trzeba wiedziec¢,
kto dostarcza komponenty do poszczegdl-
nych elementdéw tego systemu, skad pocho-
dzi materiat, kto produkuje elektronike, kto
dostarcza potprzewodniki, kto ma prawa do
dokumentacji, kto moze wykonac serwis, kto
posiada technologie oraz co sie stanie, jezeli
dany dostawca przestanie dostarcza¢ pro-
dukt jutro rano. Wiasnie na tym poziomie
pojawia sie najwieksza luka instytucjonalna.

Jednym z kierunkdéw rozwijania kompeten-
cji MON powinno by¢ zbudowanie wspdl-
nego obrazu zaleznosci miedzy zaktadami,
dostawcami oraz operatorami infrastruktury
krytycznej. Dopiero taki obraz umozliwia ra-
cjonalne okreslenie, gdzie potrzebne sa za-
pasy, redundancja, alternatywni dostawcy,
inwestycje i dziatania ochronne. To powin-
no znalez¢ odzwierciedlenie w zadaniach
Agencji Uzbrojenia lub innej nowo powota-
nej instytucji. Kazdy strategiczny program
modernizacyjny powinien posiadac nie tylko

harmonogram dostaw i cene kontraktu, ale
rowniez mape zaleznosci przemystowych
i technologicznych oraz plan odpornosci tan-
cucha dostaw. Raport wskazuje, iz Polska
ma problem z filozofig zakupdéw. Drugim
zasadniczym problemem jest polityka kon-
traktowania. Raport pokazuje, ze w przypad-
ku amunicji 155 mm polityka kontraktowania
jest jednym z ryzyk o znaczeniu krytycznym.
Bez dtugoterminowych zamoéwien, prze-
widywalnego finansowania i stabilnego
popytu nie mozna utrzymac zdolnosci do
produkcji wielkoseryjnej. Jednoczesnie za-
mawiajacy i dostawca musza by¢ otwarci
na wprowadzanie modyfikacji i zmian.

To prowadzi do fundamentalnego pytania:
czy panstwo kupuje zdolnos$¢ produkeyjna,
czy tylko kolejne partie produktéw?

Jezeli panstwo zamawia sprzet wytacznie
w logice pojedynczych kontraktow, moze
uzyskac produkt, ale niekoniecznie zdolnos¢
przemystowa. Tymczasem w warunkach kry-
zysu liczy sie nie to, ile sprzetu wyprodukowa-
no w ubiegtym roku, lecz jak szybko mozna
zwiekszy¢ jego produkcje, naprawic uszko-
dzone systemy | uzupetni¢ zuzyte zasoby.
Dlatego polityka zakupowa powinna zostac¢
zmieniona z polityki ,kupowania sprzetu”
na polityke ,budowania i utrzymywania
zdolnosci”. Kontrakt powinien obejmowac
nie tylko dostawe, ale takze serwis, czesci za-
mienne, modernizacje, rozwdj, transfer tech-
nologii i mozliwos¢ zwiekszenia produkcji.
Dotyczy to w szczegdlnosci systemaow, ktore
maja pozostawac w stuzbie przez kilkadzie-
siat lat.

Najbardziej jaskrawym przyktadem pro-
blemu jest amunicja artyleryjska 155 mm.
Polska posiada kompetencje w zakresie
produkcji niektérych elementow amuni-
cji i montazu koncowego, ale nadal zalezy
od zagranicznych dostawcow kluczowych
komponentow. Ograniczenia dotyczg m.in.
nitrocelulozy, prochéw wielobazowych, mo-
dutowych tadunkéw miotajacych oraz za-
awansowanych zapalnikow. Nie jest to wy-
tacznie problem przemystu. Jezeli panstwo
chce posiada¢ zdolnos¢ do prowadzenia

234 Dla przyktadu Grupa WB zaptacita w 2024 roku 511 min podatkow i wyptacita 15,8 min ztotych dywidendy do PFR .
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dtugotrwatego konfliktu, musi posiadac
zdolnos¢ do produkcji amunicji w skali od-
powiadajacej temu konfliktowi. Dlatego
rozwoj amunicji 155 mm powinien zostac
potraktowany jako jeden z najwazniejszych
programow  przemystowo-obronnych pan-
stwa. Powinien obejmowac nie tylko fabry-
ke koncowego produktu, lecz caty tancuch:
surowce, chemie specjalng, materiaty ener-
getyczne, komponenty, zapalniki, tadunki
miotajace, elaboracje, kontrole jakosci, ma-
gazynowanie i transport. Budowa fabryki
bez zabezpieczenia jej P2 i P3 nie rozwiazuje
problemu. Nie zapewnia rzeczywistej suwe-
rennosci technologiczne;.

Polska nie moze byc¢ suwerenna tylko na po-
ziomie montazu. Analiza Kraba, Borsuka, War-
mate i amunicji 155 mm pokazuje rézne mo-
dele krajowych zdolnosci. Szczegodlnie wysoki
poziom suwerennosci technologicznej osig-
gnieto w przypadku Warmate, podczas gdy
Krab i Borsuk posiadaja wysokie zdolnosci in-
tegracyjne i produkcyjne, ale pozostaja zalez-
ne m.in. od zagranicznych napedow i czesci
mikroelektroniki. Najwieksze luki wystepuja
w przypadku amunicji, szczegdlnie w obsza-
rze materiatow energetycznych i chemii spe-
cjalistycznej. Wniosek jest jednoznaczny: po-
lonizacja nie moze ograniczac sie wytacznie
do przeniesienia montazu do Polski.

Warunkiem wzmocnienia bezpieczenstwa
Polski w analizowanym obszarze jest zapew-
nienie ciggtosci kompetencji zarzadczych
w przedsiebiorstwach o strategicznym zna-
czeniu dla bezpieczenstwa panstwa. Sta-
bilnos¢ i rozwdj zdolnosci przemystowych
wymagaja nie tylko finansowania, lecz tak-
ze diugofalowego zarzadzania, zachowania
wiedzy organizacyjnej i ciggtosci odpowie-
dzialnosci za realizacje strategicznych pro-
gramow. Czeste zmiany kierownictwa moga
utrudniac realizacje wieloletnich inwesty-
cji, rozwoj kompetencji i budowanie relacji
w tancuchach dostaw. Dlatego zarzadzanie
strategicznymi spotkami powinno zapew-
nia¢ wieksza ciggtos¢ kompetencji i odpo-
wiedzialnosci, adekwatna do wieloletniego
charakteru programaow obronnych.

Mikroelektronika jest dzis tak samo wazna
jak stal i materiaty energetyczne

Nowoczesny system uzbrojenia bez elektroni-
ki, sensorow, procesorow, FPGA, MEMS i pot-
przewodnikow nie istnieje. Zaleznosc¢ od tych
komponentow przenosi sie jednoczesnie na
obronnos¢, cyberbezpieczenstwo, tacznosc,
Al i systemy bezzatogowe. Dlatego panstwo
powinno traktowac¢ mikroelektronike jako
technologie bezpieczenstwa narodowe-
go, a W ujeciu wezszym - bezpieczenstwa
ekonomicznego, a nie jeden z wielu sekto-
row przemystu. W krétkim okresie oznacza to
zabezpieczenie dostaw i zapasy. W srednim
— budowe kompetencji projektowych, testo-
wych i integracyjnych. W dtugim — rozwgj
wybranych zdolnosci produkcyjnych.

Nie wszystko trzeba produkowac w Polsce
— ale wszystko, co krytyczne, musi by¢
zabezpieczone

Raport nie daje podstaw do postulowania
petnej autarkii. Przeciwnie, analiza P3 poka-
zuje, ze w przypadku surowcow krytycznych,
potprzewodnikow i materiatow specjalnych
petna polonizacja bytaby bardzo trudna
z powoddw technicznych i kosztow. Polska
powinna zatem przyjac¢ zasade ,0dpornosci
zamiast autarkii”. Jezeli czegos nie mozemy
produkowac w kraju lub nie optaca sie tego
robi¢ w kraju, musimy posiadac alternatyw-
nego dostawce, strategiczny zapas, dtugo-
terminowa umowe, dostep do rynku sojusz-
niczego albo —w przypadku najwazniejszych
aktywow — udziat kapitatowy zapewniajacy
wptyw na dostawy. Najwiekszym btedem
bytoby zastapienie jednej zaleznosci inna
zaleznoscia. Infrastruktura moze zatrzymac
produkcje rownie skutecznie jak brak kom-
ponentu. Raport pokazuje, ze zagrozenie dla
przemystu obronnego nie znajduje sie wy-
tacznie w fabryce. Utrata zasilania, tacznosci,
centrum danych, systemow ERP/MES/WMS,
infrastruktury transportowej lub dostawcy
krytycznego moze wywotac efekt kaskadowy
prowadzacy do zatrzymania produkcji i opoz-
nienia dostaw dla Sit Zbrojnych. Oznacza to,
ze Polska musi zacza¢ traktowac energety-
ke, transport, telekomunikacje i infrastruk-
ture cyfrowa jako czes¢ tancucha dostaw
uzbrojenia. Fabryka, ktéra nie ma odpornego
zasilania, alternatywnej tacznosci i procedur
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pracy awaryjnej, nie jest w petni zabezpie-
czonym zaktadem produkcyjnym. Potrzebu-
jemy instytucji, ktéra naprawde zarzadza od-
pornoscia. Najwazniejsza rekomendacja ma
wiec charakter instytucjonalny. MON powin-
no przestac¢ zarzadzac wytacznie zakupami.
Powinno zarzadzac zdolnosciami. Dla kazde-
go strategicznego programu nalezy wskazac
podmiot odpowiedzialny za caty przeptyw,
przygotowac warianty zastepcze w obsza-
rze transportu, logistyki, zasilania i wymia-
ny informacji oraz regularnie sprawdzac ich
wykonalnos¢. Odpornos¢ nie powinna byc¢
oceniana na podstawie deklarowanej do-
stepnosci zasobow, lecz na podstawie zdol-
nosci utrzymania dostaw po zaktéceniu oraz
czasu potrzebnego do przetaczenia i odtwo-
rzenia funkcji. Z tego powodu konieczna jest
pilna interwencja systemowa.

System pozyskiwania sprzetu wojskowego
powinien uwzglednia¢ bezpieczenstwo ca-
tego cyklu zycia strategicznych systemow
uzbrojenia. Oznacza to odpowiedzialnosc
za identyfikacje krytycznych zaleznosci, oce-
ne P1-P3, wymagania dotyczace transferu
technologii, prawa do serwisu i moderniza-
cji, dostep do czesci zamiennych, zdolnos¢
zwiekszenia produkcji oraz odpornosc¢ infra-
struktury i dostawcow. Bez takiej zmiany or-
ganizacyjnej panstwo bedzie nadal wydawac
coraz wieksze pieniadze, ale nie bedzie miato
pewnosci, jak dtugo i w jakich warunkach be-
dzie mogto korzysta¢ z zakupionego sprzetu.
Rowniez mozliwosci szybkiego skalowania
produkcji beda ograniczone.

Potrzebna jest jedna mapa
bezpieczenstwa polskiej obronnosci

Najpilniejszym zadaniem powinno by¢ stwo-
rzenie centralnego systemu mapowania Kkry-
tycznych fancuchow dostaw. Powinien on obej-
mowac¢ wszystkich kluczowych dostawcow,
poziomy PI1-P3, surowce, technologie, infra-
strukture oraz zaleznosci serwisowe i cyfrowe.
System powinien odpowiadac na piec prostych
pytan: Od czego zalezy dana zdolnos¢? Kto jest
jedynym dostawcga? Jak dtugo mozemy dzia-
tac¢ bez jego dostaw? Czy istnieje zamiennik?
Jak szybko panstwo moze odtworzy¢ utracona
zdolnosc? Dopiero odpowiedzi na te pytania
pozwola racjonalnie kierowac¢ miliardowe srod-
ki przeznaczane na modernizacje.

Konieczna jest odpowiedzialnos¢ za wynik,
a nie za procedure

Najwiekszym zagrozeniem jest sytuacja,
w ktorej kazda instytucja formalnie realizu-
je swoje zadania, ale zadna nie odpowiada
za odpornosc¢ catego systemu. Jezeli MON
odpowiada za potrzeby wojska, Agencja
Uzbrojenia za zakupy, przemyst za produkcje,
operator infrastruktury za energie lub trans-
port, a dostawca zagraniczny za komponent,
moze powstac sytuacja, w ktorej wszyscy wy-
konuja swoje zadania, ale panstwo nadal nie
posiada gwarancji ciagtosci dostaw. To wia-
Snie jest problem systemowy, ktory wynika
z analizy. Dlatego potrzebna jest jasna od-
powiedzialnos¢ za caty tancuch — od decyzji
0 zakupie do zdolnosci do produkcji, serwiso-
wania, modernizacji i odtworzenia systemu.

Jednym z najbardziej niedocenianych ryzyk
dla bezpieczenstwa tancuchow dostaw sa
kadry. Polska moze kupic licencje, wybudo-
wac fabryke i sprowadzi¢ najnowoczesniej-
szg technologie, ale nie kupi w krotkim cza-
sie ludzi posiadajacych wiedze konieczng do
jej rozwijania, produkcji, serwisowania i mo-
dernizacji. Raport identyfikuje niedobor wy-
kwalifikowanych kadr jako jedno z istotnych
ryzyk wewnetrznych. Dotyczy to szczegolnie
niedoboru specjalistow posiadajacych uni-
kalne kompetencje w technologiach obron-
nych oraz ryzyka utraty wiedzy krytycznej.
W przypadku analizowanych systemow ry-
zyko kadrowe jest oceniane jako wysokie,
a w odniesieniu do niektéorych zdolnosci
nawet jako krytyczne. Warto podkreslic, iz
tworzenie  zespotdw  badawczo-rozwojo-
wych wymaga czasu, aby zaczety optymal-
nie funkcjonowac. Problem jest szerszy niz
brak pracownikoéw. Panstwo ryzykuje utrate
kompetencji, ktorych odbudowa moze trwac
wiele lat. Odejscie kilku kluczowych eks-
pertow moze oznaczac utrate wiedzy doty-
czacej technologii, procesu produkcyjnego,
materiatow lub serwisu konkretnego syste-
mu. W sektorze obronnym nie jest to zwykita
rotacja pracownikéw — moze to byc¢ utrata
zdolnosci strategicznej. Dlatego polityka ka-
drowa powinna zosta¢ uznana za element
polityki bezpieczenstwa. Potrzebny jest sys-
tem identyfikacji kompetencji krytycznych,
programy sukcesji, ksztatcenie specjalistow,
wspotpraca przemystu z uczelniami i szko-
tami zawodowymi oraz mechanizmy zatrzy-
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mywania ekspertow na wzor wdrazanego
wojskowego kwestionariusza kompetencji
opracowanego przez Sztab Generalny WP,
Wojskowa Akademie Techniczna i inne pod-
mioty. Raport wskazuje wprost na potrzebe
rozwoju kapitatu ludzkiego poprzez reskil-
ling i upskilling, pozyskiwanie specjalistow
Z innych branz oraz wspotprace z uczelniami
i szkotami zawodowymi. Niezwykle istotnym
zagadnieniem w przypadku przedsiebiorstw
kontrolowanych przez Skarb Panstwa jest
zachowanie ciagtosci i dynamiki realizacji
projektéw, co wymaga wzmaochnienia pozycji
kadry zarzadzajacej poprzez powotanie Kor-
pusu Menedzeréw zarzadzajacych kluczo-
wymi projektami, a zatem wytaczenie kadry
zarzadzajacej z biezacego sporu polityczne-
go oraz wprowadzenie jasnych, obiektyw-
nych kryteriow oceny menedzerdw, a takze
stabilnego sposobu ich zatrudniania i wyna-
gradzania. Powotanie Korpusu powinno zo-
sta¢ wzmocnione przygotowaniem dobrych
praktyk menedzerskich w spdtkach Skarbu
Panstwa oraz wzmocnieniem Rady do spraw
spotek z udziatem Skarbu Panstwa i pan-
stwowych oséb prawnych.

Monopol panstwowy nie jest synonimem
bezpieczenstwa. Bezpieczenstwo panstwa
wymaga silnego przemystu krajowego, ale sil-
ny przemyst krajowy nie oznacza automatycz-
nie silnego sektora panstwowego. Nadmierna
koncentracja zamowien w ograniczonej licz-
bie podmiotdéw moze prowadzi¢ do wzrostu
kosztéw, ograniczenia presji technologicznej,
spadku innowacyjnosci i uzaleznienia pan-
stwa od pojedynczych wykonawcow. Raport
pokazuje, ze polski przemyst obronny tworza
zarowno przedsiebiorstwa panstwowe, jak
i prywatne, a analiza zostata celowo przepro-
wadzona z uwzglednieniem obu segmen-
toéw, aby zidentyfikowac bariery wspotpracy
oraz réznice potencjatéw. Panstwo powinno
zatem chroni¢ zdolnosci strategiczne, ale
jednoczesdnie zwieksza¢ konkurencje wsze-
dzie tam, gdzie jest to mozliwe bez narusza-
nia bezpieczenstwa informacji i dostaw. Nie
chodzi o to, aby kazda czes¢ uzbrojenia pro-
dukowato kilka przedsiebiorstw. Chodzi o to,
aby panstwo nie znalazto sie w sytuacji, w kto-
rej jeden podmiot jest jednoczesnie jedynym
producentem, jedynym integratorem, jedy-
nym serwisantem i jedynym dysponentem
wiedzy. Konkurencja powinna by¢ réwniez

narzedziem polityki technologicznej. Przed-
siebiorstwa powinny konkurowac nie tylko
ceny, ale réwniez czasem dostawy, innowa-
cyjnoscia, poziomem polonizacji, zdolno-
Scig do zwiekszenia produkcji, bezpieczen-
stwem dostaw oraz jakoscia serwisu. Raport
wskazuje, ze istniejg zarowno krajowe, jak
i europejskie instrumenty pozwalajace taczyc
ochrone strategicznych zdolnosci z zasadami
konkurencji. Prawo unijne dopuszcza szcze-
golne rozwiazania w dziedzinie obronnosci,
ale jednoczesnie ogranicza mozliwosé wyko-
rzystywania wyjatkow w sposob prowadzacy
do nieuzasadnionego zaktécania konkuren-
cji. Dlatego konkurencyjnos$¢ powinna by¢
traktowana jako element bezpieczenstwa,
a nie jako przeszkoda dla polityki przemysto-
wej. Im wiecej kompetentnych podmiotéw
moze konkurowac¢ o zamodwienia, tym wiek-
sza presja na innowacyjnos¢, efektywnosé
i skracanie czasu realizacji. Jednoczes$nie
panstwo powinno swiadomie utrzymywacé
wybrane zdolnosci strategiczne, nawet jesli
ich utrzymywanie nie jest optymalne z punk-
tu widzenia krotkookresowej efektywnosci
ekonomicznej. W tym kontekscie kluczowe
jest przygotowywanie zdolnosci do skalowa-
nia produkgcji zbrojeniowej, co wymaga szcze-
gotowych analiz i zarzadzania tym procesem.
Przygotowania te musza by¢ prowadzone juz
dzisiaj i obejmowac przyszte tancuchy dostaw.

Kolejnym obszarem, ktéry wymaga znacz-
nie wiekszej uwagi, jest wywiad gospodarczy,
kontrwywiad i bezpieczenstwo informacyj-
ne. Wspotczesny tancuch dostaw jest jedno-
czesnie mapa zaleznosci technologicznych,
finansowych, kapitatowych i politycznych.
Jezeli panstwo nie zna rzeczywistej struktury
wiascicielskiej dostawcy, jego powigzan ka-
pitatowych, zrédet finansowania, zaleznosci
technologicznych oraz powigzan z innymi
przedsiebiorstwami, nie jest w stanie pra-
widtowo oceni¢ ryzyka. Raport wskazuje na
mozliwos$¢é wykorzystania zaawansowanych
narzedzi analitycznych i danych OSINT do
identyfikowania ukrytych powigzan, w tym
podmiotéw fasadowych oraz zaleznosci
znajdujacych sie na nizszych poziomach
fancucha. Jednoczesdnie raport podkresla
znaczenie analiz zagrozen ekonomicznych
i wywiadowczych przy ocenie dostawcéw
wysokiego ryzyka.
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Oznacza to koniecznos¢ stworzenia state-
go systemu aktywnosci stuzb specjalnych
na rzecz bezpieczenstwa tancuchéw do-
staw obronnych, a zatem wzmocnienia ich
struktur osobowych, finansowych i tech-
nologicznych. W przypadku strategicznych
tancuchéw dostaw wywiad gospodarczy
powinien by¢ pierwsza linia ostrzegania
panstwa - systemem wczesnego ostrze-
gania. Pozyskiwanie informacji, a nastep-
nie przeksztatcanie ich w wiedze uzyteczna
W procesach zarzadczych i decyzyjnych, jest
niezwykle istotne. Jednoczesnie zwieksze-
nie penetracji technologicznej w tym przej-
mowanie kontroli nad przedsiebiorstwami
Za granica wymaga intensyfikacji dziatan.
Wzmocnieniu tego obszaru powinien towa-
rzyszyC transparentny, jasny system przepty-
wu informacji miedzy catym ekosystermem
przedsiebiorstw panstwowych i prywatnych
gwarantujacy z jednej strony ich odrebnosc
i konkurencyjnos¢ na rynku, a jednoczesnie
wsparcie.

Przewlektos¢ postepowan zakupowych
i certyfikacyjnych oraz brak elastycznosci
sg zagrozeniem bezpieczenstwa. Sytuacja
ta jest szczegodlnie szkodliwa w sektorze
produkcji obronnej, w ktérym technologia
zmienia sie szybciej niz cykl administracyjny,
a ekosystem musi elastycznie reagowac na
doswiadczenia z wojny na Ukrainie. W rapor-
cie zwrécono uwage, iz postepowania cer-
tyfikacyjne powinny by¢ szybsze i bardziej
transparentne. Powazne watpliwosci budzi
potencjalne ryzyko konfliktu intereséw, kté-
re obecnie nie jest we witasciwy sposdéb za-
rzagdzane.

Nowy model polityki publicznej w zakresie
rozwoju mozliwosci obronnych Polski powi-
nien opierac¢ sie na pieciu zasadach. Pierw-
sza zasada powinno byc¢ security by procu-
rement — bezpieczenstwo fancucha dostaw
musi by¢ jednym z podstawowych kryteriow
kazdej decyzji zakupowej produktow i ustug.
Druga zasada powinna by¢ competition by
design— tam, gdzie nie ma uzasadnienia dla
monopolu, panstwo powinno projektowac
Zamowienia tak, aby tworzyC rzeczywista
konkurencje technologiczna i przemystowa.
Trzecia zasada powinno byc¢ intelligence by
default— kazda krytyczna decyzja zakupowa
powinna byc¢ poprzedzona analiza nie tylko
wykonawecy, lecz catego jego tancucha zalez-

nosci i powiazan. Czwarta zasada powinno
byC time is security — czas realizacji postepo-
wania powinien byc¢ traktowany jako para-
metr bezpieczenstwa, a nie wylacznie para-
metr administracyjny. Piata zasada powinno
by¢ people are capability — kompetencje
i kadry musza byc traktowane jako element
zdolnosci obronnej panstwa, a nie jako zwy-
kly koszt przedsiebiorstwa. Wprowadzenie
tych zasad wymaga zmiany systemu pozy-
skiwania sprzetu wojskowego.

Konkluzja

Polska stoi obecnie przed wyborem pomie-
dzy dwoma modelami modernizacji obron-
nej. Pierwszy polega na dalszym szybkim
kupowaniu sprzetu, zwiekszaniu liczby kon-
traktow i liczeniu na to, ze globalne tancuchy
dostaw pozostana dostepne. Drugi zaktada
budowe rzeczywistej odpornosci przemysto-
wej panstwa — poprzez kontrole nad tech-
nologiami krytycznymi, zabezpieczenie P2
i P3, strategiczne zapasy, krajowe zdolnosci
produkcyjne, dywersyfikacje dostaw, od-
pornosc infrastruktury i sprawne zarzadza-
nie catym cyklem zycia uzbrojenia. Analiza
przeprowadzona w raporcie wskazuje jed-
noznacznie, ze drugi model jest konieczny.
Polska nie moze pozwoli¢ sobie na sytuacje,
w ktérej posiada jedna z najwiekszych armii
w Europie, ale jej zdolno$¢ do prowadzenia
dtugotrwatych dziatan zalezy od kilku
zagranicznych dostawcéw komponentow,
ktoérych panstwo nie kontroluje.
Réwniez sytuacja budzetowa wskazuje
na konieczno$¢ polonizacji tancuchow
w sposéb przedstawiony w raporcie, aby
zwiekszy¢ wartos¢ mnoznika i wptywy
podatkowe do budzetu.

Nie wystarczy wiec pytac, ile uzbrojenia ku-
pimy. Trzeba odpowiedzie¢ na znacznie
wazniejsze pytanie: czy bedziemy w sta-
nie produkowac, naprawiac i uzupetniac to
uzbrojenie wtedy, kiedy naprawde bedzie
potrzebne? Jezeli odpowiedz na to pytanie
nie jest pozytywna, czes¢ obecnego progra-
mMu modernizacji pozostaje inwestycja W po-
tencjat wojskowy, ale nie jest jeszcze inwesty-
Cja W petne bezpieczenstwo panstwa.

Raport wskazuje, ze dla MON kluczowe po-
winno by¢ zbudowanie wspdlnego obrazu

159



BEZPIECZENSTWO tANCUCHOW DOSTAW W POLSKIM PRZEMYSLE OBRONNYM W CZASIE POKOJU

zaleznosci miedzy zakfadami, dostawcami
oraz operatoramisprzetu wojskowego (SpW)
iinfrastruktury krytycznej. Dopiero taki obraz
umozliwia racjonalne okreslenie, gdzie po-
trzebne sa zapasy, redundancja, alternatyw-
ni dostawcy, inwestycje i dziatania ochronne.
To powinno by¢ podstawowym zadaniem
istniejacych struktur RON albo innej nowo
powotanej instytucji. Kazdy strategiczny pro-
gram modernizacyjny powinien posiadac nie
tylko harmonogram dostaw i cene kontraktu,
ale réwniez mape zaleznosci przemystowych
i technologicznych oraz plan odpornosci tan-
cucha dostaw. Raport wskazuje, iz Polska
ma problem z filozofig zakupdéw. Drugim za-
sadniczym problemem jest polityka kontrak-
towania. Raport pokazuje, ze w przypadku
amunicji 155 mm polityka kontraktowania jest
jednym z ryzyk o znaczeniu krytycznym. Bez
dtugoterminowych zamodwien, przewidy-
walnego finansowania i stabilnego popytu
nie mozna utrzymac zdolnosci do produkgcji
wielkoseryjnej. Jednoczesnie zamawiajacy
i dostawca musza by¢ otwarci na wprowa-
dzanie modyfikacji i zmian.
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ADR — umowa dotyczgca miedzynarodowego przewozu
drogowego towardw niebezpiecznych

AIDC — automatyczna identyfikacja i gromadzenie da-
nych (Automatic Identification and Data Capture)

AIP - Zbiér Informacji Lotniczych (Aeronautical Infor-
mation Publication)

Al —sztuczna inteligencja (Artificial Intelligence)
AHS —armatohaubica samobiezna
AMW — Agencja Mienia Wojskowego

API — interfejs programowania aplikacji (Application
Programming Interface)

BCP - plan ciagtosci dziatania (Business Continuity
Plan)

BDOTI10k — Baza Danych Obiektow Topograficznych
BGCK - Bank Gospodarstwa Krajowego

BOM —wykaz materiatowy wyrobu (Bill of Materials)
BWP — bojowy wdz piechoty

CUPT — Centrum Unijnych Projektow Transportowych

CSIRT - zespot reagowania na incydenty bezpieczen-
stwa komputerowego (Computer Security Incident
Response Team)

EDI - elektroniczna wymiana danych (Electronic Data
Interchange)

EPC - Elektroniczny Kod Produktu (Electronic Product
Code)

EPCIS — standard wymiany danych o zdarzeniach zwia-
zanych z przeptywem produktow (Electronic Product
Code Information Services)

ERP — system planowania zasobdw przedsiebiorstwa
(Enterprise Resource Planning)

ERTMS — Europejski System Zarzadzania Ruchem Kole-
jowym (European Rail Traffic Management System)

ETCS - Europejski System Sterowania Pociagiem (Eu-
ropean Train Control System)

GDDKIA — Generalna Dyrekcja Drog Krajowych i Autostrad

GLN - Globalny Numer Lokalizacyjny (Global Location
Number)

GNSS - globalny system nawigacji satelitarnej (Global
Navigation Satellite System)

GPR - Generalny Pomiar Ruchu

GPS - Globalny System Pozycjonowania (Global Positio-
ning System)

GS1 - globalny system standardéw identyfikacji, groma-
dzenia i wymiany danych
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GSM-R — kolejowy system cyfrowej tgcznosci radiowej
(Global System for Mobile Cormmunications — Railway)

GTIN = Globalny Numer Jednostki Handlowej (Global
Trade Item Number)

HSW — Huta Stalowa Wola S.A.

ICT — technologie informacyjno-komunikacyjne (Infor-
mation and Communication Technologies)

IKMR — Intermodalny Krajowy Model Ruchu
loT — Internet rzeczy (Internet of Things)

ITS — inteligentne systemy transportowe (Intelligent
Transport Systems)

JIM = Jednolity Indeks Materiatowy
JWCD - jednostki wytworcze centralnie dysponowane

KET — Karta Efektywnej Transformacji Sieci Dystrybucyj-
nych Polskiej Elektroenergetyki

KSE — Krajowy System Elektroenergetyczny
LNG —skroplony gaz ziemny (Liquefied Natural Gas)
MAP — Ministerstwo Aktywow Panstwowych

MEMS — mikrosystemy elektromechaniczne (Micro-
-Electro-Mechanical Systems)

MLC —wojskowa klasyfikacja obcigzenia (Military Load
Classification)

MON - Ministerstwo Obrony Narodowej

MRO - obstuga techniczna, naprawy i remonty (Mainte-
nance, Repair and Overhaul)

NATO - Organizacja Traktatu Pétnocnoatlantyckiego
(North Atlantic Treaty Organization)

NEW/NSE — Narodowy Element Wsparcia (National
Support Element)

NIS2 — dyrektywa Unii Europejskiej w sprawie srodkow
na rzecz wysokiego wspdlnego poziomu cyberbezpie-
czenstwa

NRAA — Krajowa Ocena Wystarczalnosci Zasobow Wy-
tworczych (National Resource Adequacy Assessment)

OG - oddziat gospodarczy

OSD - operator systemu dystrybucyjnego

OZE - odnawialne zrédta energii

P1 - gtowni dostawcy strategicznych podsystemow

P2 — dostawcy krytycznych komponentoéw specjalistycznych
P3 — dostawcy podstawowych materiatéw i komponentow
P4 — dostawcy materiatow, w tym surowcow krytycznych

PC — gtowny wykonawca i integrator systemu (Prime



Contractor), odpowiedzialny za realizacje kontraktu
i dostarczenie produktu korncowego

PEP2040 — Polityka energetyczna Polski do 2040 r.
PGZ — Polska Grupa Zbrojeniowa S.A.

PHA — wstepna analiza zagrozen (Preliminary Hazard
Analysis)

PIAST — Polish ImAging SaTellites — projekt nanosateli-
tarnej konstelacji rozpoznania obrazowego

PKB — produkt krajowy brutto

PKP PLK - PKP Polskie Linie Kolejowe S.A.

PKW — Polski Kontyngent Wojskowy

PLN — polski ztoty

PMT — Pasazerski Model Transportowy

PRSP — Plan Rozwoju Systemu Przesytowego
PSE - Polskie Sieci Elektroenergetyczne S.A.
RARS — Rzadowa Agencja Rezerw Strategicznych

RFID - identyfikacja radiowa (Radio-Frequency Identi-
fication)

RID - regulamin miedzynarodowego przewozu koleja-
mi towardow niebezpiecznych

RTGMS - System Monitorowania Sygnatow GNSS w Pol-
sce w Czasie Rzeczywistym (Real-time GNSS Monito-
ring System for Poland)

SBOM — wykaz komponentdw oprogramowania (So-
ftware Bill of Materials)

SHM — monitorowanie stanu technicznego konstrukgcji
(Structural Health Monitoring)

SIPRI - Sztokholmski Miedzynarodowy Instytut Badan
nad Pokojem (Stockholm International Peace Research
Institute)

SMR — maty reaktor modutowy (Small Modular Reactor)

SSCC - Seryjny Numer Jednostki Logistycznej (Serial
Shipping Container Code)

STANAG - porozumienie standaryzacyjne NATO (NATO
Standardization Agreement)

SpW - sprzet wojskowy

SB - érodki bojowe

SM — $rodki materiatowe

SZ RP - Sity Zbrojne Rzeczypospolitej Polskiej

TEN-T —transeuropejska sie¢ transportowa (Trans-Eu-
ropean Transport Network)

TMS - system zarzadzania transportem (Transportation
Management System)

TMT — Towarowy Model Transportowy

TRL — poziom gotowosci technologicznej (Technology
Readiness Level)

UE — Unia Europejska
UPRP — Urzad Patentowy Rzeczypospolitej Polskiej
UTK - Urzad Transportu Kolejowego

WMS — system zarzadzania magazynem (Warehouse
Management System)

WOM —wskaznik odtworzenia majatku
ZMR - Zintegrowany Model Ruchu

ZWSI RON - Zintegrowany Wieloszczeblowy System
Informatyczny Resortu Obrony Narodowej

u.k.s.c. — ustawa o krajowym systemie cyberbezpieczen-
stwa

u.0.0. — ustawa o obronie Ojczyzny

u.o.l. — ustawa o ochronie ludnosci i obronie cywilnej
u.rs.—ustawa o rezerwach strategicznych

u.z.k. — ustawa o zarzadzaniu kryzysowym

u.z.r.p.n.g. — ustawa o zapasach ropy naftowej, produk-
tow naftowych i gazu ziemnego oraz zasadach po-
stepowania w sytuacjach zagrozenia bezpieczenstwa
paliwowego panstwa i zaktdcen na rynku naftowym

167



BEZPIECZENSTWO tANCUCHOW DOSTAW W POLSKIM PRZEMYSLE OBRONNYM W CZASIE POKOJU

SPIS RYSUNKOW

Rys. 2.1. Struktura branzowa narodowego przemystu obronnego
Rys. 2.2. Komponenty produkcyjne pocisku 155 mm

Rys. 2.3. Bojowy w6z piechoty BORSUK

Rys. 2.4. Amunicja krazgca Warmate

Rys. 2.5. Armatohaubica AHS Krab (155 mm)

Rys. 2.6. Armatohaubica K9 Thunder

Rys. 2.7. Model domen zaleznosci dostaw BMS/C4l

Rys. 2.8. Schemat taricucha dostaw w polskim przemysle obronnym
Rys. 2.9. Macierz zapotrzebowania na surowce wykorzystywane w produkcji wybranych systemdw uzbrojenia
Rys. 2.10. Ocena ryzyka dostaw surowcow

Rys. 2.11. Uporzadkowany poziom istotnosci kluczowych surowcéw

Rys. 4.1. Rozktad ruchu na autostradach, drogach ekspresowych, krajowych i wojewddzkich
— modele PMT oraz IKMR.

Rys. 4.2. Gestos¢ drég krajowych i wojewddzkich w powiatach [km/100 km?]

Rys. 4.3. Dostepnos¢ infrastruktury magazynowej na tle jednostek wojskowych w Polsce

Rys. 4.4. Zainstalowana moc obecnie eksploatowanych konwencjonalnych zrédet wytwérczych
Rys. 4.5. Prognoza luki mocy sterowalnych w KSE.

Rys. 4.6. Struktura wiekowa wybranych elementdéw sieci dystrybucyjnej; stan na koniec 2025 r.

Rys. 4.7. Naktady prognozowane do realizacji przez OSD w kategorii inwestycje konieczne w ujeciu tacz-
nym (a) oraz w podziale na gtéwne kategorie inwestycyjne (b); perspektywa realizacji to 2030 r.

Rysunek 4.8. tancuchy dostaw do jednostek i instytucji wojskowych

Rys. 5.1. Cyberzagrozenia stanowigce najwieksze ryzyko dla firm w Polsce

33
34
35
36
37
38
44
47

61
62
63

83
84
87
92
93
95

5

100
116

Rys. 5.2. Uproszczony model wspoétzaleznosci infrastruktury fizycznej i cyfrowej w obronnym tancuchu dostaw 125

Rys. 5.3. Przyktadowa propagacja zaktécenia cyber-fizycznego od infrastruktury wspierajacej do dostaw
dla Sit Zbrojnych RP

Rys. 6.1. Uogdlniony model przeptywu technologii nauka-przemyst-wojsko

126
137



SPIS RYSUNKOW | TABEL

SPIS TABEL

Tab. 2.1. Mozliwosci lokowania produkcji i budowania tarncuchéw dostaw w polskim przemysle obron-

nym (2026-2030) 39
Tab. 2.2. Ocena potencjatu finansowego PGZ i Grupy WB wzgledem wskaznikéw UE 57
Tab. 3.1. Dominujace ryzyka w zaleznosci od modelu tancucha dostaw 67

Tab. 3.2. Kluczowe obszary ryzyka wewnetrznego i zewnetrznego w tarnicuchach dostaw sprzetu wojskowego 70

Tab. 3.3. Przyktady materializacji ryzyka w réznych obszarach oraz ich potencjalne skutki w farncuchach

dostaw polskiego przemystu obronnego 71
Tab. 3.4 Macierz ryzyka dla polskiego przemystu obronnego 73
Tab. 3.5. Znaczenie poszczegdlnych rodzajéow ryzyka dla wybranych kategorii sprzetu wojskowego 74
Tab. 3.6. Strategie i metody zarzadzania ryzykiem w polskim przemysle obronnym wedtug obszaréw 76
Tab. 4.1. Najwazniejsze grupy ryzyka i mozliwe kierunki jego ograniczania 80
Tab. 4.2. Syntetyczna macierz oceny infrastruktury podwdjnego zastosowania 82
Tab. 4.3. Warstwowy model infrastruktury logistycznej dla taricuchéw dostaw obronnosci 88
Tab. 4.4. Rejestr ryzyk w zakresie zapewnienia mobilnosci strategicznej i dostaw sprzetu wojskowego

oraz kierunki optymalizacji 89
Tab. 5.1. Typowe zagrozenia cyberbezpieczenstwa w tancuchach dostaw 15
Tab. 5.2. Kluczowe wezty i zaleznosci infrastrukturalne wymagajace oceny odpornosci. 125
Tab. 5.3. Minimalny zestaw wskaznikéw odpornosci infrastrukturalne;j. 127
Tab. 6.1. Szacunkowa liczba kooperantéw w zaleznosci od poziomu dostawcy w przypadku PGZ S.A. 134
Tab. 6.2. Zestawienie najwiekszych zaleznosci technologicznych i przemystowych Polski w czterech
analizowanych segmentach uzbrojenia 134
Tab. 6.3. Najbardziej krytyczne zaleznosci wedtug segmentéw 135
Tab. 6.4. Zestawienie kluczowych obszaréw wspétpracy przemyst — nauka dla wybranych uczelni wyz-

szych technicznych w kraju 140
Tab. 6.5. Ryzyka polonizacji fancucha dostaw - podejscie systemowe 142
Tab. 6.6. Zbiorcza ocena ryzyka polonizacji 145



e




WYDAWCA

Fundacja Instytut Studiéw Wschodnich
ul. Solec 85, 00-382 Warszawa
tel.: +48 22 583 11 00, fax: +48 22 583 11 50
e-mail: forum@isw.org.pl
www.forum-ekonomiczne.pl

OPRACOWANIE GRAFICZNE | SKLAD

Szymon Tomaszewski

WARSZAWA 2026



Fundacja Instytut Studiow Wschodnich

ul. Solec 85, 00-382 Warszawa
tel. (+48 22) 58311 00
e-mail: forum@isw.org.pl
www.forum-ekonomiczne.pl

Warszawa 2026




	_Ref223219148
	Rys. 2.1. Struktura branżowa narodowego przemysłu obronnego
	Rys. 2.2. Komponenty produkcyjne pocisku 155 mm
	Rys. 2.3. Bojowy wóz piechoty BORSUK
	Rys. 2.4. Amunicja krążąca Warmate
	Rys. 2.5. Armatohaubica AHS Krab (155 mm)
	Rys. 2.6. Armatohaubica K9 Thunder
	Rys. 2.7. Model domen zależności dostaw BMS/C4I
	Rys. 2.8. Schemat łańcucha dostaw w polskim przemyśle obronnym
	Rys. 2.9. Macierz zapotrzebowania na surowce wykorzystywane w produkcji wybranych systemów uzbrojenia
	Rys. 2.10. Ocena ryzyka dostaw surowców
	Rys. 2.11. Uporządkowany poziom istotności kluczowych surowców
	Rys. 4.1. Rozkład ruchu na autostradach, drogach ekspresowych, krajowych i wojewódzkich – modele PMT oraz IKMR.
	Rys. 4.2. Gęstość dróg krajowych i wojewódzkich w powiatach [km/100km2]
	Rys. 4.3. Dostępność infrastruktury magazynowej na tle jednostek wojskowych w Polsce
	Rys. 4.4. Zainstalowana moc obecnie eksploatowanych konwencjonalnych źródeł wytwórczych
	Rys. 4.5. Prognoza luki mocy sterowalnych w KSE.
	Rys. 4.6. Struktura wiekowa wybranych elementów sieci dystrybucyjnej; stan na koniec 2025 r.
	Rys. 4.7. Nakłady prognozowane do realizacji przez OSD w kategorii inwestycje konieczne w ujęciu łącznym (a) oraz w podziale na główne kategorie inwestycyjne (b); perspektywa realizacji to 2030 r.
	Rysunek 4.8. Łańcuchy dostaw do jednostek i instytucji wojskowych
	Rys. 5.1. Cyberzagrożenia stanowiące największe ryzyko dla firm w Polsce
	Rys. 5.2. Uproszczony model współzależności infrastruktury fizycznej i cyfrowej w obronnym łańcuchu dostaw
	Rys. 5.3. Przykładowa propagacja zakłócenia cyber-fizycznego od infrastruktury wspierającej do dostaw dla Sił Zbrojnych RP
	Rys. 6.1. Uogólniony model przepływu technologii nauka-przemysł-wojsko
	WSTĘP
	Cel raportu
	Przedmiot i obszar badań
	Metodyka badania


	KONTEKST FUNKCJONOWANIA ŁAŃCUCHÓW DOSTAW W POLSKIM PRZEMYŚLE OBRONNYM
	1.1. Rola i znaczenie łańcucha dostaw w obronności
	1.2. Analiza potencjału regulacyjnego
	1.3. Analiza wsparcia administracji państwowej
	1.4. Wnioski i rekomendacje


	MAPA ŁAŃCUCHÓW DOSTAW DLA WYBRANEGO SPRZĘTU WOJSKOWEGO I ŚRODKÓW BOJOWYCH
	2.1. Analiza przedmiotowa polskiego przemysłu obronnego
	2.2. Analiza podmiotowa potencjału polskiego przemysłu
	2.3. Analiza surowcowa
	2.4. Wnioski i rekomendacje


	3. IDENTYFIKACJA I OCENA RYZYKA W ŁAŃCUCHACH DOSTAW W POLSKIM PRZEMYŚLE OBRONNYM
	3.1. Modele łańcuchów dostaw a profil ryzyka w polskim przemyśle obronnym
	3.2. Metodyka identyfikacji i oceny ryzyka
	3.3. Kluczowe obszary ryzyka
	3.4. Ocena prawdopodobieństwa i wpływu ryzyka na poziomie branży
	3.5. Ocena znaczenia ryzyka dla wybranych kategorii sprzętu wojskowego
	3.6. Zarządzanie ryzykiem
	3.7. Rekomendacje


	4. ANALIZA BEZPIECZEŃSTWA INFRASTRUKTURY KRYTYCZNEJ 
	W CELU ZAPEWNIENIA CIĄGŁOŚCI DOSTAW DO PRODUKCJI I DYSTRYBUCJI SPRZĘTU WOJSKOWEGO I ŚRODKÓW BOJOWYCH
	4.1. Infrastruktura transportowa (drogowa, kolejowa, lotnicza)
	4.2. Infrastruktura logistyczna
	4.3. Krytyczna infrastruktura elektroenergetyczna
	4.4. Infrastruktura informatyczna
	4.5. Wnioski i rekomendacje


	5. SZTUCZNA INTELIGENCJA W BEZPIECZEŃSTWIE ŁAŃCUCHÓW DOSTAW
	5.1. Zastosowanie AI i analiza danych w zarządzaniu ryzykiem dostaw – kierunki rozwoju
	5.2. Cyberbezpieczeństwo w łańcuchach dostaw zasadniczego SpW, ŚB, ŚM dla Sił Zbrojnych RP
	5.3. Ocena współzależności infrastruktury fizycznej i cyfrowej
	5.4. Wnioski i rekomendacje


	6. ANALIZA POTENCJAŁU POLONIZACJI ŁAŃCUCHÓW DOSTAW 
	DLA KLUCZOWEGO SPRZĘTU WOJSKOWEGO I ŚRODKÓW BOJOWYCH
	6.1. Określenie możliwości produkcji podstawowego sprzętu wojskowego przez polski potencjał przemysłowy
	6.2. Ocena potencjału i możliwości zaangażowania uczelni na rzecz rozwoju polskiego przemysłu obronnego
	6.3. Analiza ryzyka polonizacji łańcucha dostaw
	6.4. Wnioski i rekomendacje


	WNIOSKI KOŃCOWE I KLUCZOWE REKOMENDACJE
	Bibliografia
	Wykaz skrótów i oznaczeń

